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Editoriale

Riflessioni sulla protezione dei dati personali nella
prospettiva dell’internet of (every)things

di GIOVANNI CREA

Nel 2003 sulla Terra vivevano all’incirca 6,3 miliardi di persone e i
dispositivi connessi a internet erano circa 500 milioni; I’internet of
things non aveva ancora una propria connotazione in ragione di una
modesta diffusione degli elementi connessi alla rete (il numero di
oggetti collegati per singola persona era pari a 0,08). Nel 2010, con la
diffusione di smartphone e tablet, il numero di dispositivi connessi a
internet e salito a 12,5 miliardi, mentre la popolazione mondiale e
passata a 6,8 miliardi; in quell’anno, dunque, il numero di dispositivi
connessi per persona ha superato, per la prima volta, la soglia unitaria
(1,84) (Cfr. D. EvaNs, Internet of things. Tutto cambiera con la
prossima era di Internet, Cisco (Ed.), 2011, p. 4). Stando a queste
linee di tendenza che danno il tasso di connessione in crescita (6,58
nel 2020), I’internet of things sembra essere la prossima frontiera della
traiettoria evolutiva sociale rappresentata dalla condizione in cui le
tecnologie dell’informazione e della comunicazione (ICT) dovrebbero
integrarsi in modo pervasivo nell’ambiente, rendendolo in qualche
misura «intelligente». Gli addetti ai lavori, tra cui le autorita,
illustrano e delineano il fenomeno con un’enfasi tale da infondere una
percezione temporale piuttosto ravvicinata della sua realizzazione.
Invero, malgrado la sua attualita, dovuta ad alcune innovative
applicazioni nel settore energetico e all’introduzione di servizi di
localizzazione geografica, il capitolo dell’internet degli elementi
descrive un modello di ecosistema digitale ancora teorico (ma non
utopistico), il cui incardinamento sociale richiede tempi che se pure,
auspicabilmente, potrebbero non essere prolungati come quelli della
compenetrazione di precedenti tecnologie nel tessuto socioeconomico,
si inquadrano verosimilmente nel lungo periodo. D’altro canto, non va
nemmeno sottaciuta 1I’opportunita di valutare i vantaggi e i rischi —e le
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8 Editoriale

eventuali ipotesi di regolamentazione — di una situazione in cui
internet finirebbe per annidarsi nell’ambiente oltre che in buona parte
delle attivita economiche, sociali e istituzionali (proprio come oggi
accade per il consumo energetico su cui si fonda 1’operare umano).

Le politiche europee volte a incoraggiare il passaggio a un modello
di societa caratterizzato dall’impiego diffuso e costante delle ICT
hanno prospettato 1’utilita dell’internet of things, sottolineandone le
capacita innovative e i suoi effetti di miglioramento della qualita della
vita, di incremento dell’iniziativa economica e, con e€ssa,
dell’occupazione. A tal riguardo vanno richiamate le iniziative della
Commissione europea di istituzione di “programmi quadro” per
incentivare 1’adozione di tecnologie atte a creare ambienti intelligenti
(cfr. COMMISSIONE EUROPEA, L’internet degli oggetti — Un piano
d’azione per I’Europa, comunicazione n. 278 del 18 giugno 2009). Su
questo punto, va osservato come la prospettiva della trasformazione
degli elementi dell’ambiente in smart object abbia aperto a
sperimentazioni e progetti di gestione e coordinamento di sistemi
territoriali complessi (cfr. M. GAIANI, B. MARTINI, Processi e temi per
una smartculturalcity, in Ricerca scientifica e tecnologie
dell’informazione, n. 3, 2013, p. 5). Un esempio, in tal senso, se pure
pressoché scontato, & quello dell’applicazione dei principi
dell’internet of things ai centri urbani. Il modello smart cities &
paradigmatico se si pensa che la concentrazione territoriale degli
insediamenti umani, originata dalla rivoluzione industriale, ha posto la
questione delle sue esternalita, come 1’inquinamento, la congestione
del traffico, lo smaltimento dei rifiuti, la sicurezza e altre
problematiche sociali (cfr. A. CAppucclo, P. GIACON, Smart
communities: opportunita, in Microimpresa, n. 37, 2014, p. 14);
questione a cui sembra possibile rimediare con la realizzazione di
opportune infrastrutture «cognitive» distribuite. Sotto questo profilo,
tali infrastrutture sono un esempio illuminante di evoluzione della
specie in cui 1"'uvomo cerca di superare i propri limiti, cognitivi e
operativi, affidando alle IcT elaborazioni e attivita complesse.
Peraltro, 1’esperienza della progressiva introduzione delle ICT nel
tessuto sociale ci riporta alle ben note questioni riguardanti
I’emersione di comportamenti che possono rivelarsi limitativi dei
diritti fondamentali, tra cui quello alla protezione dei dati personali, e
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pregiudizievoli per la sicurezza dei sistemi costruiti sulle stesse ICT;
problematiche, queste, che nella prospettiva di pervasivita testé
tratteggiata — alla luce della quale appare piu appropriata la locuzione
internet of ‘everythings’— non possono che ampliarsi.

Sotto questo aspetto, non potra sfuggire come un tale fenomeno
introduca elementi di complessita legati alle dinamiche della filiera
produttiva sottostante, in cui operano imprese dell’industria delle ICT
(produttori e sviluppatori di software, fornitori di servizi di computing,
operatori di rete, figure intermedie che raccolgono e aggregano dati)
che, in diverso modo, possono ricoprire un ruolo nel trattamento dei
dati personali e nelle politiche di sicurezza dei sistemi di IcT. Il
“Gruppo di lavoro art. 297, nella sua opinion 8/2014, ha evidenziato
come una simile complessa architettura sia suscettibile di originare un
traffico di dati personali di notevoli dimensioni, spesso condivisi tra le
imprese interessate e di cui gli utenti quasi certamente non hanno
consapevolezza, in tal modo ponendo una questione di legittimita del
trattamento; in questa prospettiva, appare opportuno — ancorché non
scontato — individuare le responsabilita definite dalla disciplina di
protezione dei dati personali. Questa e altre iniziative (in tal senso si
veda la Declaration on the Internet of things adottata in occasione
della Conferenza internazionale delle Autorita di protezione dei dati
personali del 14 ottobre 2014; in ambito nazionale, si veda la
deliberazione del 26 marzo 2015 con cui il Garante ha avviato una
consultazione pubblica sull’argomento dell’internet of things)
mostrano una crescente attenzione dei regolatori per un fenomeno le
cui caratteristiche di ramificazione nell’ambiente destano non pochi
interrogativi sul controllo che gli interessati possono realmente
svolgere con riguardo al trattamento dei propri dati.

Sul fronte della sicurezza, 1’espansione delle ICT in chiave
everythings ripropone, su scala decisamente piu ampia, la prospettiva
di eventi e comportamenti che potrebbero compromettere i sistemi
interessati sotto i profili della disponibilita, dell’integrita ¢ della
riservatezza; condizione, questa, che Eugene Kaspersky — il fondatore
dell’omonima societa di sicurezza — ha etichettato come “internet delle
vulnerabilita”. Sul punto, non va sottaciuto come la prospettiva di un
aumento del numero di dispositivi connessi e di utenti con
propensione a dotarsi di soluzioni smart stia attirando 1’interesse degli
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hacker con tendenze al cyber crime a sviluppare malware specifici per
questi dispositivi; sotto questo aspetto, gli esperti di sicurezza delle
IcT di “Kaspersky lab” hanno gia individuato le prime vulnerabilita di
prodotti come Google Glass e Galaxy Gear 2.

Lo sviluppo della grande rete nella direzione dell’internet degli
elementi ripropone, una volta di piu, quel dualismo che vede
contrapposti i benefici dell’evoluzione tecnologica ai rischi legati alle
vulnerabilita che la stessa racchiude, e dunque a possibili
comportamenti di interruzione delle prestazioni attese ovvero di
trattamento illegittimo di dati personali. In questa prospettiva,
I’approccio data protection by design appare quello piu appropriato
sia per ridurre i rischi sia per superare la questione economica legata
alla realizzazione di investimenti in sicurezza separati dal prodotto
informatico. Sotto quest’ultimo profilo, la letteratura tecnica non ha
mancato di osservare che i modesti livelli di investimento, registrati
con riguardo a soluzioni di sicurezza di tipo stand alone, sono da
ascriversi alla percezione, da parte delle imprese, dell’assenza di un
ritorno economico.
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Contributi

La protezione dei dati in campo sanitario.
Il Fascicolo Sanitario Elettronico.

di MASSIMO ROMEO ~

SOMMARIO: 1.Un “cibernetico Filo di Arianna”: 1’informatica. — 2. Verso
una sanita ad alta comunicazione. — 3. Il fascicolo sanitario elettronico — 3.1.
Le linee guida del Garante per la protezione dei dati personali. — 3.2.
L’intervento legislativo. — 3.3. Standard internazionali in materia di
sicurezza in ambito sanitario. — 4. Il fascicolo sanitario elettronico tra etica,
organizzazione e tecnologia.

1. Un “cibernetico Filo di Arianna”: I’informatica.

L’informatica € il “Filo di Arianna” che puo consentirci di entrare
ed uscire senza perderci nel moderno labirinto, rappresentato dal
ciberspazio contenuto nella rete, metafora della complessita cognitiva.
Come potremmo, in tale prospettiva, senza i sistemi informatici
gestire i dati personali che in essa scorrono e porre un moderno
Minosse a tutela almeno dei dati sensibili in campo sanitario
evitandone una pandemia conoscitiva? D’altronde lo stesso Norbert
Wiener gia nel 1948, nella sua opera “La cibernetica” ci introduce
nella tematica dell’'uso degli elaboratori nel mondo giuridico®. Per
arrivare al nostro fine di descrivere la protezione dei dati personali in
campo sanitario con particolare riguardo all’introduzione del fascicolo
sanitario elettronico, non possiamo omettere alcune premesse, prima
fra tutte il ruolo dell’informatica.

“Clinica S. Alessandro, Roma. Direttore amministrativo e responsabile Privacy.
! Per una descrizione storica delle information technologies e degli aspetti evolutivi
che hanno portato al connubio con le communication technologies si veda G. CREA,
Prospettive di concorrenza e di pluralismo nell’era dell’Information and
Communication Technology in E. ZUANELLI (a cura di), Comunicazione digitale e
comunicazione in rete. Nozioni, competenze, applicazioni, Roma, Aracne, 2012.
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L’informatica ¢ stata determinante nell’avvio del processo di
dematerializzazione  documentale all’interno  delle  strutture
amministrative pubbliche e private, con la conseguente sostituzione
dei tradizionali documenti amministrativi in favore del documento
informatico a cui la normativa vigente riconosce pieno valore
giuridico; a tale proposito 1’ Agenzia per I’Italia digitale sottolinea che
“/I]a dematerializzazione assume un ruolo centrale nei temi
principali del Codice dell’Amministrazione Digitale. E’ una delle
linee di azione piu significative per la riduzione della spesa pubblica,
in termini di risparmi diretti e indiretti e, come tale, € compresa tra
gli obiettivi dell’Agenda Digitale Italiana "2 L’evoluzione tecnologica
— e, in particolare, ’avvento delle information technologies — €
evidentemente all’origine del documento digitale®. Dal punto di vista
informatico, il documento digitale &€ un contenuto (testo, immagine,
filmato) rappresentato con 1’ausilio di un software in forma codificata,
vale a dire attraverso una successione di valori binari (0 e 1). Peraltro,
oltre ai vantaggi non possono essere celate alcune problematicita. Si
pensi, ad esempio, alla riproducibilita del documento digitale,
teoricamente infinita; alla simulazione a causa della reversibilita dello
stesso e, insito a cio, alla flessibilita potendo inserire ed integrare
facilmente, in un unico documento, qualsiasi tipo di materiale, e
potendo essere collocato all’interno di un sistema ipertestuale aperto.
Ricorrono, dunque, rischi come il plagio o come la vetusta dei formati
di archiviazione digitali; con riguardo a quest’ultimo profilo, un
utente, che voglia accedere ai suoi file senza disporre del programma
originario con cui e stato creato, non potrebbe.

2. Verso una sanita ad alta comunicazione.

La Comunita europea e il Governo italiano hanno previsto per ogni
cittadino il diritto di conoscere e raccogliere, in formato elettronico, i

2 Sulla dematerializzazione in ambito amministrativo si veda CNIPA, La

dematerializzazione della documentazione amministrativa, Roma, 2006.

® In tal senso F. CELENTANO, Manuale breve di informatica per avvocati, Torino,
UTET, 2007, in cui ’autore osserva che “L’avvento dei primi elaboratori elettronici
deve essere considerato l'inizio della vita e della storia del documento informatico.”
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propri dati sensibili relativi alla salute; per la precisione tutti quelli che

vengono generati dal sistema sanitario nazionale e cio dovra avvenire

attraverso la rete internet ed in formato protetto.

L’uso della tecnologia nella gestione e nel trattamento delle
informazioni assume crescente importanza strategica per le
organizzazioni diverse. Oggi 1’informatica (apparecchi digitali e
programmi/software) e le telecomunicazioni (le reti di
telecomunicazioni) sono i due pilastri su cui si regge la societa
dell’informazione. Un importante documento di riferimento € il
“Progetto ICT nella Sanita”, prodotto dal Coordinamento Servizi e
Tecnologie di Confindustria, in cui la parte di maggior interesse
riguarda lo sviluppo dei Servizi Innovativi a Supporto del Sistema
Sanitario Regionale. In tale documento le Information and
communication technologies sono state identificate come lo strumento
deputato all’innovazione del Sistema Sanitario Regionale anche a
livello legislativo®. In particolare, le linee guida identificano due
ambiti di focalizzazione delle ICT:

a. Garantire i livelli essenziali di informazione attraverso:

- lo sviluppo di piattaforme di interscambio dati con i sistemi
esistenti;

- la creazione di interfacce tra piattaforme e applicativi esistenti;

- I’'implementazione di applicativi di informatizzazione per le aree
scoperte;

b. Supportare i processi di miglioramento delle prestazioni sanitarie,
superando le distinzioni tra le diverse aree e discipline della Sanita
Regionale attraverso:

- interventi mirati sull’integrazione delle anagrafi;

- definizione di strumenti per la gestione dei percorsi di cura;

- gestione delle competenze dei servizi specialistici ambulatoriali;

- supporto al processo di concentrazione degli esami ed il
decentramento dei prelievi;

* Cfr. Allegato 3 alla proposta di ripartizione delle risorse finanziarie per la
prosecuzione del programma nazionale di investimenti in sanita ex art. 20, L. 67/88:
art. 2, comma 279, L. n. 244/2007.
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- interventi evolutivi nell’area di diagnostica per Immagini per
favorire la centralizzazione e la standardizzazione della
refertazione;

- coordinamento Servizi e Tecnologie - Progetto ICT nella Sanita

- supporto all’integrazione ed operativita dei centri di riferimento
per le prestazioni ad elevata specializzazione;

- la gestione integrata di 118 e pronto soccorso.

Secondo Confindustria, “per rispondere coerentemente a queste
linee guida la Piattaforma Regionale di Servizi deve estendersi dagli
ambiti centralizzati verso il territorio, basandosi su un framework
architetturale modulare ed integrabile, articolato su due tipologie di
servizi”.

3. Il fascicolo sanitario elettronico.

Uno degli obiettivi settoriali del Piano e-gov 2012 ¢
I’informatizzazione della documentazione sanitaria, quale profilo
peculiare dell’informatizzazione della pubblica amministrazione in
generale; in questo contesto il fascicolo sanitario elettronico (FSE)
rappresenta uno tra i capitoli piu interessanti sia per le implicazioni di
efficienza — con la prospettiva dell’eliminazione delle duplicazioni
degli esami — sia per gli aspetti concernenti il trattamento di dati che,
in ambito sanitario, assumono una particolare valenza legata alla
capacita di rivelare lo stato di salute degli individui, e che il d.Igs. n.
196/2003 ha classificato nella categoria di quelli «sensibili»°. Il Fse
raccoglie e rende disponibili tutti i dati e documenti socio-sanitari
generati dal rapporto tra il paziente interessato e le strutture cliniche
del sistema sanitario nazionale. Le iniziative progettuali regionali
riguardanti il FSE mostrano, da un lato, un apprezzabile dinamismo
ma, dall’altro, una situazione di estrema eterogeneita. La realizzazione
del fascicolo richiede una infrastruttura che assicuri I’integrazione tra
diversi sistemi di generazione degli eventi sanitari e che garantisca
I’accesso sicuro agli operatori autorizzati e al cittadino, nel pieno

®v.art. 4, c.1, lett, d)
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rispetto della disciplina che dispone in materia di protezione dei dati
personali®.

3.1. Le linee guida del Garante per la protezione dei dati personali

Un punto fermo della disciplina italiana in tema di FSe é
rappresentato dalle linee guida adottate nel 2009 dal Garante per la
protezione dei dati personali’ alla luce del processo di
ammodernamento della sanita pubblica e privata caratterizzato
dall’introduzione, in tale settore, delle ICT. A tal riguardo, va
osservato come il software e le reti abbiano reso possibile un diverso
modo di gestire 1’informazione clinica fondato sul trattamento
‘digitale’. Un aspetto centrale di tale trattamento —che si inquadra nel
dibattito che si e sviluppato attorno al FSE — e rappresentato dalla
condivisione informatica, da parte di distinte figure del settore
sanitario, di contenuti che vengono formati, integrati e aggiornati nel
tempo da piu soggetti (anch’essi appartenenti al settore sanitario), al
fine di disporre di un quadro unitario e il piu possibile completo
riguardante la storia clinica di un medesimo individuo. In questa
prospettiva, le linee guida del Garante offrono un primo quadro di
cautele, delineando perentoriamente garanzie, responsabilita e alcuni
diritti. La condivisione informatica di un’intera gamma di eventi
sanitari riguardanti un medesimo individuo e, in prospettiva, 1’intera
sua storia clinica, presenta infatti aspetti problematici, tra cui la
necessita di prevedere profili diversi di accessi ed abilitazioni con
diversi gradi di tutela.

Il FSE ¢ un prodotto dell’e-health, un archivio formato con
riferimento a dati sanitari raccolti da diversi titolari del trattamento
operanti piu frequentemente, ma non esclusivamente, in un medesimo
ambito territoriale (es, azienda sanitaria, laboratorio clinico privato,
operanti nella medesima regione o area vasta). Alla luce della

® In tal senso, D. SICLARI, La sanita digitale: profili giuridici e di law and
economics, in Amministrazione e contabilitd dello Stato e degli enti pubblici
(http://www.contabilita-pubblica.it/), 16 febbraio 2013.

" Cfr. GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Linee guida in tema di
Fascicolo sanitario elettronico (Fse) e di dossier sanitario, in G.U. n. 178 del 3
agosto 20009.
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provenienza da piu parti dei dati raccolti il Garante ha sottolineato la
necessita di adottare “idonee cautele per [individuare], anche in
termini di responsabilita, chi ha raccolto e generato i dati e li ha resi
disponibili nell’ambito del Fse”. A tal riguardo, va osservato come, in
primo luogo, il Garante abbia affrontato il profilo del “diritto alla
costituzione di un fascicolo sanitario elettronico o di un dossier
sanitario”, richiamando come base giuridica di riferimento le
disposizioni contenute nel Codice dell’amministrazione digitale (d.lg.
7 marzo 2005, n. 82) secondo le quali devono essere garantiti, con
modalita che contemplano 1’uso delle ICT, la disponibilita, gestione,
accesso, trasmissione, conservazione ed infine la fruibilita
dell’informazione e della comunicazione nel rispetto della disciplina
rilevante in materia di trattamento dei dati personali.

Due richiami vanno sottolineati; il primo evidenzia che le finalita
persequite attraverso il dossier o il FSE vadano ricondotte alla
documentazione di una “memoria storica” degli eventi di rilievo
sanitario relativi ad un medesimo individuo consultabile dal medico
curante; il secondo e il richiamo al principio di autodeterminazione,
tenuto conto della disciplina del trattamento dei dati personali in
ambito sanitario (art. 75 e ss. del Codice Privacy). Qui entra
fortemente in gioco I’istituto del consenso che perfeziona nei
confronti dell’interessato la garanzia di decidere liberamente se
acconsentire 0 meno alla costituzione di un documento che lo
accompagnerebbe “vita natural durante”: il consenso, anche se
manifestato unitamente a quello previsto per il trattamento dei dati a
fini di cura (cfr. art. 81 del Codice), deve essere autonomo e
specifico®. Una scelta successiva di revoca del consenso non preclude
all’assistito I’accesso al Sistema Sanitario Nazionale.

& 11 provvedimento del Garante stabilisce in particolare che il paziente deve poter
scegliere, in piena liberta, se far costituire 0 meno un fascicolo sanitario elettronico,
con tutte o solo alcune delle informazioni sanitarie che lo riguardano; deve poter
manifestare un consenso autonomo e specifico, distinto da quello che si presta a fini
di cura della salute. Al paziente deve essere inoltre garantita la possibilita di
"oscurare" la visibilita di alcuni eventi clinici. Per poter esprimere scelte consapevoli
il paziente deve essere adeguatamente informato; a tal riguardo, ’informativa deve
indicare con un linguaggio comprensibile e dettagliato le figure (medici di base, del
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La sicurezza dei trattamenti & un capitolo rilevante della disciplina
posta a protezione dei dati personali®; le linee guida fanno riferimento
al profilo della sicurezza con riguardo ai trattamenti effettuati
attraverso il Fse (o il dossier sanitario). In tale contesto, il Garante,
richiamando 1’articolo 31 Cod. Privacy — e ferme restando le misure
minime che ciascun titolare del trattamento deve comunque adottare ai
sensi del Codice (artt. 33 e ss.) — osserva come, anche alla luce della
particolare categoria di dati oggetto di trattamento, i titolari debbano
adottare misure tecniche tali da minimizzare i rischi di eventi e
comportamenti che possono compromettere la sicurezza sotto i ben
noti profili della disponibilita, dell’integrita e della riservatezza (ad
esempio, attraverso 1’adozione di tecnologie crittografiche o di altre
misure di protezione che rendano i dati non intelligibili ai soggetti non
legittimati)'®. In questa prospettiva, I’autoriti ha indicato alcuni
comportamenti che i titolari del trattamento dovrebbero osservare,
segnatamente
- idonei sistemi di autenticazione e di autorizzazione per gli incaricati

in funzione dei ruoli e delle esigenze di accesso e trattamento (ad
es., in relazione alla possibilita di consultazione, modifica e
integrazione dei dati);

- procedure per la verifica periodica della qualita e coerenza delle
credenziali di autenticazione e dei profili di autorizzazione assegnati
agli incaricati;

- individuazione di criteri per la cifratura o per la separazione dei dati
idonei a rilevare lo stato di salute e la vita sessuale dagli altri dati
personali;

- tracciabilita degli accessi e delle operazioni effettuate;

reparto ove é ricoverato, farmacisti) che possono accedere ai suoi dati e il tipo di
operazioni che possono compiere.

% Si veda al riguardo, Direttiva 95/46/CE, relativa alla tutela delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di
tali dati, in GUCE, L 281 del 23 novembre 1995, pag. 31, art. 17.

10 Sull’argomento cfr. N. MARTINI, Privacy ed e-Health: problematiche e soluzioni,
in Altalex, 2014, 14. L’autore sottolinea come il Garante non abbia approfondito il
tema delle misure di sicurezza che gli operatori sanitari, titolari del

trattamento, sono tenuti ad adottare per la protezione dei dati personali trattati
nell’ambito del servizio FSE.
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- sistemi di “audit log” per il controllo degli accessi ai “database” e
per il rilevamento di eventuali anomalie.

3.2. L’intervento legislativo.

Le linee guida del Garante sinteticamente esaminate sono state
integrate dal legislatore, che, anche allo scopo di introdurre una
cornice normativa unitaria, ha disciplinato il Fse all’art. 12 del decreto
legge del 18 ottobre 2012, n. 179, convertito dalla legge del 17
dicembre 2012, n. 221",

La legge n. 221/2012, seguendo il Garante, ha definito il FSE come
I’insieme dei dati e documenti digitali di tipo sanitario e sociosanitario
generati da eventi clinici presenti e trascorsi riguardanti 1’assistito. Il
FSE va istituito dalle regioni e province autonome entro il termine del
30 giugno 2015.

Rispetto ai contenuti delle linee guida del Garante, la stessa legge
ha ampliato il campo di applicazione della disciplina, prevedendo che
il FSE possa essere costituito non soltanto per le finalita di
prevenzione, diagnosi, cura e riabilitazione, ma anche per quelle di
studio e ricerca scientifica in campo medico, biomedico ed
epidemiologico; il FSE pu0 altresi essere formato per gli scopi di
programmazione sanitaria, di verifica delle qualita delle cure e di
valutazione dell’assistenza sanitaria. Il Legislatore ha confermato la
prescrizione del Garante in merito al diritto di autodeterminazione
dell’interessato, vale a dire scegliere se autorizzare la costituzione del
FSE e, nel caso, quali dati inserirvi.

Infine, merita sottolineare come la legge in argomento abbia
auspicato 1’adozione di un decreto attuativo, che indichi, tra ’altro, i
contenuti del Fsg, i compiti dei soggetti che concorrono alla sua
implementazione e le loro responsabilita, le misure di sicurezza che
devono essere adottate nel trattamento dei dati personali, le modalita e
i livelli diversificati di accesso al Fsg, la definizione e le relative
modalita di attribuzione di un codice identificativo univoco
dell’assistito che non consenta la sua identificazione diretta®?.

1 Cfr. G.U. n. 294 del 18 dicembre 2012.
12 piiy in dettaglio, si veda N. MARTINI, Privacy ed e-Health, op. cit., 14 ss.
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3.3. Standard internazionali in materia di sicurezza in ambito
sanitario.

Gli standard internazionali sulla sicurezza delle ICT sono
documenti emessi da enti normativi nazionali (es., il British Standard
Institute — BSI) o internazionali (come I’ISO, International
Organization  for  Standardization e I'IEC, International
Electrotechnical Commission) nati in risposta alle istanze
dell’industria e delle amministrazioni di definire un framework
comune per valutare il livello di affidabilita di un sistema/prodotto
ICT, e per sviluppare e implementare sistemi di gestione della
sicurezza delle informazioni®®. Le politiche comunitarie in materia di
sicurezza dei sistemi di ICT incentivano gli Stati membri ad adottare
misure di sicurezza conformi alle norme ISO/IEC: “Gli Stati membri
devono promuovere [’applicazione delle migliori pratiche in materia
di sicurezza basate su dispositivi vigenti quali I'ISO/IEC 1 779971

Nell’ambito dell’e-health assume particolare rilievo la norma 1SO
27799:2008 il cui scopo e quello di fornire linee guida per le
organizzazioni sanitarie in materia di protezione delle informazioni
sensibili da esse raccolte e trattate; in particolare, la norma si
concentra su aspetti concernenti (i) il formato delle informazioni
(riguardanti testi e contenuti audiovisivi), (ii) 1 supporti di
memorizzazione utilizzati e (iii) 1 mezzi di trasmissione.
L’applicazione dello standard I1SO 27799 da parte dei titolari del
trattamento dei dati sanitari garantisce un livello minimo di requisiti di
sicurezza sotto i profili della disponibilita, dell’integrita e della
riservatezza®.

3 per una descrizione degli standard di sicurezza si veda C. CIaMPI, La sicurezza
informatica. Profili giuridici, standard e modelli di gestione, in Diritto, economia e
management, n. 1, 2010, 243-277.

1% Cfr. COMMISSIONE EUROPEA, Sicurezza delle reti e sicurezza dell informazione:
proposta di un approccio strategico europeo, comunicazione n. 298, Bruxelles, 6
giugno 2001. La norma ISO/IEC 17799 é stata ricodificata come ISO/IEC 27002.

> Cfr. C. Clamp1, La sicurezza dei dati personali sanitari, in Diritto, economia,
management, n. 3, 2014, 27-51.
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4. 1l fascicolo sanitario elettronico tra etica, organizzazione e
tecnologia.

L’esperienza dell’introduzione del FSE e il dibattito tra gli “addetti
ai lavori” hanno messo in luce la persistenza di alcune criticita
riconducibili ad aspetti di etica, organizzazione e tecnologia.

Dal punto di vista etico occorre ragionare su tre concetti basilari: la
proprieta dei dati, la rilevanza clinica e le relative politiche di accesso.
Il problema della proprieta dei dati apre a riflessioni che, seppur di
natura filosofica, comportano notevoli implicazioni di carattere sia
tecnologico che organizzativo: a chi appartengono i dati clinici? E’
cultura piuttosto diffusa nel territorio europeo (diverso ¢ I’approccio
degli Stati Uniti) che i dati clinici siano considerati di proprieta della
struttura che li produce. Questo si percepisce nitidamente se si
osservano alcuni comportamenti frequenti, ad esempio il fatto che gli
ospedali consegnino la cartella clinica al paziente, solo dietro una
specifica richiesta e impiegando spesso tempi piuttosto lunghi. Anche
I’impostazione di base del Fascicolo Sanitario Elettronico in Italia
riflette tale visione, benché in alcuni contesti lo stesso FSE venga
addirittura qualificato come personale. Le informazioni in esso gestite
sono tutte e solo quelle prodotte dalle strutture sanitarie pubbliche,
rimangono archiviate nei loro database, gestiti dalle loro strutture
informatiche. Non é data la possibilita al paziente di alimentare il
fascicolo con dati clinici propri, ad esempio le immagini e i referti
ricevuti da strutture private, che ad oggi eseguono una grande
percentuale di esami diagnostici. E’ importante esortare tutti gli attori
coinvolti su questi temi a ripensare gquesto approccio in chiave piu
moderna; responsabilizzare maggiormente il cittadino alla cura dei
propri dati sanitari puo portare, da un lato, a un miglioramento della
qualitd dei dati clinici e, dall’altro, a favorire 1’apertura di nuovi
mercati per operatori interessati a offrire servizi innovativi in ambito
sanitario. La questione della rilevanza clinica dei dati € molto
dibattuta. Mentre é indubbio che sia eticamente accettabile che un
medico acceda ai dati clinici di un paziente relativi alla patologia che
sta curando, non e altrettanto immediato sostenere che questi abbia la
possibilitd di accedere anche a dati storici che niente hanno a che
vedere con quello stato di salute momentaneo. E’ necessario che il
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Fascicolo contenga tutta la storia medica di un paziente a prescindere
dalla rilevanza clinica delle stesse informazioni? La risposta piu
immediata, legata anche alle tematiche discusse precedentemente, pud
essere quella di lasciare la scelta al paziente stesso in quanto titolare
dei suoi dati. La questione, invero, & molto piu complessa; occorre
tener conto anche di un altro aspetto e rispondere a una domanda che
diverge dalla precedente: come si pud essere sicuri di non avere
privato il medico di informazioni utili a formulare una corretta
diagnosi e un’efficace terapia? Stabilire caso per caso la rilevanza di
un dato rispetto ad una patologia & un compito arduo e realizzabile con
sicurezza solo da un medico, senza contare il fatto che occorrerebbe
poter decidere I’inserimento o meno di un dato nel fascicolo molto
prima del sorgere di quelle patologie nei confronti delle quali se ne
deve stabilire la rilevanza. E’ un rebus di cui ¢ difficile trovare la
soluzione. Analoga importanza deve essere destinata al tema della
riservatezza dei dati. Anche in questo caso specifico le problematiche
sono soprattutto di tipo etico, e le domande cui trovare una risposta
sono molteplici: “chi puod leggere i dati sanitari di un paziente?”, “¢
legittimo che una persona possa impedire I’accesso dei dati clinici al
proprio medico curante?”, “le abilitazioni devono essere assegnate
una-tantum oppure di volta in volta?”, “il medico pud accedere alle
informazioni anche in assenza del paziente?”. Queste e molte altre
sono le scottanti questioni da affrontare, per farlo non si puo
prescindere dall’istituzione di un comitato etico composto da
specialisti di settore in grado di definire linee guida certe e universali.
Importante ¢ infatti che il contesto di lavoro sia quello nazionale,
I’adozione di politiche di accesso deve necessariamente essere
uniforme tra le varie regioni.

Per quanto riguarda gli aspetti di tipo organizzativo, € importante
tener conto della dimensione nazionale in cui vanno contestualizzati i
progetti di implementazione dei fascicoli sanitari regionali. Il
problema nasce proprio dalla dimensione regionale e non nazionale
che hanno assunto questi progetti in Italia. La principale questione che
ne deriva € la seguente: quali sono le modalita di integrazione di
questi fascicoli regionali per garantire una visione unica a livello
nazionale? E’, infatti, poco attuabile che un medico specialista di una
regione, per raccogliere tutti i dati di un suo assistito, debba compiere
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ripetuti accessi ai fascicoli delle varie regioni dove questo ha avuto, o
potuto avere, contatti con strutture sanitarie. A tale scopo € quindi
necessario allestire un gruppo di lavoro congiunto tra amministrazioni
nazionali, locali e aziende di mercato, che studi le regole di
interoperabilita, tecnologica ma soprattutto semantica, tra i fascicoli
regionali, al fine di garantirne una visione unica a livello nazionale. A
questi concetti si collegano tutte le problematiche di carattere
organizzativo, legate alla standardizzazione dei processi, alla
condivisione di sistemi univoci di classificazione delle prestazioni
sanitarie che non sempre esistono o piu semplicemente non sono
utilizzati correttamente, alla definizione di un insieme minimo di
informazioni sanitarie che un fascicolo personale dovrebbe sempre
contenere. Dare un quadro di riferimento a livello nazionale é di
fondamentale importanza anche per facilitare la partecipazione del
sistema a network internazionali, nella prospettiva della creazione di
un fascicolo sanitario europeo.

Infine, sono importanti alcune considerazioni in tema di tecnologie,
con particolare attenzione all’attuale stato di informatizzazione delle
aziende sanitarie. Una precondizione fondamentale e abilitante alla
corretta realizzazione di un FSE, ¢ la possibilita dei sistemi informativi
clinici e diagnostici, di produrre referti ed esami secondo formati
standard in ambito sanitario. Al riguardo, il Tavolo Permanente per la
Sanita Elettronica ha fissato come standard il formato CDA 2.0 di
HL?7, versione 3. Tale scelta, plausibile perché moderna e proiettata a
dare una grande stabilita nel futuro, si scontra pero con il livello
medio piuttosto basso dei sistemi informativi attualmente in uso
presso le strutture sanitarie coinvolte. Molti di questi non adottano lo
standard HL7, nemmeno nella sua versione precedente 2.3; si genera
cosi il rischio di costruire un fascicolo sanitario vuoto o che include
documenti non strutturati quali immagini e referti in formato PDF,
poiché i sistemi esistenti non sono in grado di fornire informazioni
compatibili con gli standard richiesti. E’ questo un punto importante
da prendere in considerazione, 1’assenza di dati strutturati a lungo
andare puo dequalificare lo strumento del fascicolo ad una semplice
rubrica, senza sfruttare le grandi potenzialita che derivano dalle
integrazioni con i sistemi gestionali di reparto, possibili solo in
presenza di dati analitici. Per riprendere I’esempio fatto in precedenza,
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nel primo caso un medico puo scoprire le allergie di un paziente solo
da una lettura attenta dei vari documenti archiviati nel fascicolo, la
presenza di dati strutturati, invece, pud consentire una lettura
automatica delle informazioni da parte di un sistema di prescrizione
elettronica, che pud segnalare in tempo reale all’operatore un
eventuale rischio. Occorre porre molta attenzione a questo aspetto; un
fascicolo tecnicamente limitato non solo risulta poco funzionale, ma
diventa anche un pericoloso elemento di controcultura che puo portare
all’errata convinzione che tali sistemi sono irrealizzabili. Certamente il
problema € sanabile; molti di questi sistemi saranno adeguati, altri
sostituiti, ma di fatto i tempi necessari per rendere disponibile il
fascicolo agli utenti saranno influenzati anche dai tempi di esecuzione
di questi interventi collaterali. La soluzione comune a tutte le
problematiche esposte & quella del dialogo e del lavoro congiunto tra i
vari attori coinvolti, istituzionali e non. Allo stato attuale, invece, si
osserva un basso livello di partecipazione, primi fra tutti i medici di
medicina generale che, sebbene costituiscano il punto privilegiato di
accesso e alimentazione del fascicolo sanitario, sono stati scarsamente
coinvolti dalle istituzioni nella fase di progettazione del sistema.
Questa ¢ un’area di miglioramento; gli ambulatori di medicina
generale sono collettori della maggior parte delle informazioni
cliniche di un paziente e assolvono, tra 1’altro, anche a funzioni di
certificazione di tali dati.
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Cybercrime tra insidie e tutele giuridiche per
I’internauta
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SOMMARIO: 1. Considerazioni generali e definizione. — 2. Aspetti
criminologici. — 3. La Silk Road (Via della Seta). — 4. 1l Locus commissi
delicti. — 5. Indagini. — 6. La pedopornografia. — 7. Conclusioni.

1. Considerazioni generali e definizione.

Da molti anni, ormai, i cybercrime stanno ricoprendo un ruolo
sempre maggiore tra i rischi che cittadini, imprese e Governi si
trovano ad affrontare!. L attenzione mediatica, perd, € spesso
focalizzata sugli eventi che riguardano Governi e multinazionali non
tenendo in  considerazione I’impatto che questo fenomeno ha
sull’economia, soprattutto quella dei privati e delle Piccole e Medie
Imprese.

Prima di affrontare alcune tematiche inerenti I’argomento in esame,
occorre soffermarsi sulla definizione piu adeguata alla scienza
penalistica che afferma essere computer crime, “ogni tipo di
violazione penale commessa per mezzo o con [’ausilio di un sistema o
programma informatico e/o avente ad oggetto lo stesso sistema o
programma informatico™, laddove per “sistema informaticO 0
telematico deve intendersi «qualsiasi apparecchiatura o rete di
apparecchiature interconnesse fra loro o collegate, attraverso
[’esecuzione di un programma per elaboratore e che compiono
[’elaborazione automatica di dati» e per “programma informatico”
deve intendersi una sequenza di istruzioni ordinate mediante

Avvocato, collaboratore dell’ISTITUTO ITALIANO PER LA PRIVACY E LA
VALORIZZAZIONE DEI DATI.
! E notizia di questi giorni, che L’Osservatorio Penale ha riscontrato una
recrudescenza del fenomeno Hacking riguardante principalmente la clonazione di
carte di credito.
2 G. FIANDACA, E. Musco, Diritto penale parte speciale, Bologna, Zanichelli, 2006.

Diritto Economia e Tecnologie della Privacy



26 M. Mariscoli

algoritmi, impartite al computer attraverso il quale il programma
stesso opera. Sempre con riguardo alla definizione di reato
informatico, & opportuno dare uno sguardo alla legislazione europea
dove si puo riscontrare quanto € menzionato, a tal proposito, nel
trattato del Consiglio d'Europa, dove per cybercrime vengono intesi i
“reati contro la riservatezza, l’'integrita e la disponibilita di dati e
sistemi informatici”, che possono manifestarsi con attivitd quali:
I’accesso illegale” (art. 2), le “intercettazioni illegali” (art. 3), “Data &
System Interference” (artt. 4-5), “uso improprio di dispositivi” (art. 6),
“frode informatica e falso” (artt. 7-8), “reati connessi alla pornografia
infantile” (art. 9), “reati connessi a violazioni del diritto d’autore e dei
diritti connessi” (art. 10)3.

In ambito internazionale, & da ravvisare come nel Manuale delle
Nazioni Unite sulla prevenzione e il controllo del crimine informatico
nella definizione di cybercrime & inclusa anche la frode, la
contraffazione e 1’accesso non autorizzato (Hacking o Fishing).
Symantec, una delle aziende che da piu di trenta anni si
contraddistingue per la produzione di software destinati alla
salvaguardia dei computer da attacchi informatici, ha concisamente
definito il crimine informatico come “un crimine COMMESSO
utilizzando un computer, una rete o un dispositivo hardware; dal che
si desume che il computer o il dispositivo puo essere I'agente, il mezzo
o I"obiettivo del crimine™. Tale definizione, appare la pit convincente
in quanto afferma che 'unico elemento che contraddistingue i reati
informatici rispetto alle altre tipologie di reato & proprio il computer.
Il supporto informatico, infatti, pud essere mezzo per esercitare il
proposito criminoso del reo oppure vittima attraverso 1’acquisizione di
dati personali come nel caso della clonazione di carte di credito

® Convenzione del Consiglio D’Europa Sulla Criminalita Informatica, siglata a
Budapest il 23.11.2001. 11 Consiglio si prefiggeva “della necessita di perseguire,
come questione prioritaria, una politica comune in campo penale finalizzata alla
protezione della societa contro la criminalita informatica, adottando una legislazione
appropriata e sviluppando la cooperazione internazionale; consci dei profondi
cambiamenti dipendenti dall’introduzione della tecnologia digitale, dalla
convergenza e costante globalizzazione delle reti informatiche”, come si puo
riscontrare dal Preambolo.

* Fonte: http://www.symantec.com/it/it/security_response/definitions.jsp
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oppure I'immissione di materiale illecito nell’hardware della vittima®.
Quindi, da quanto piu sopra riportato, il crimine informatico coinvolge
la struttura della tecnologia di informazione compreso l'accesso
illegale, I’intercettazione, le interferenze di dati, la contraffazione e le
frodi elettroniche.

Per quanto riguarda i dati statistici inerenti I’incisivita dei reati
informatici sulla popolazione italiana e mondiale ¢ utile lo studio della
gia citata Symantec che nel 2010 ha pubblicato il Norton Cybercrime
Human Impact Report stando al quale il 69% degli italiani (la media
mondiale € 65%) é vittima di un qualche attacco informatico. Virus e
malware si annidano nei computer del 51% della popolazione e il
10%, invece, e stato vittima di una truffa online e il 4% si é visto
derubato della propria identita. Tali dati devono far riflettere sulla
necessita di intensificare e migliorare i controlli e le attivita di
indagine e, come in tutte le indagini, occorre primariamente delineare
un profilo criminologico di un potenziale reo analizzando alla radice il
fenomeno Cybercrime.

2. Aspetti criminologici.

Da un punto di vista criminologico, il reato informatico
(cybercrime, computer crime) ¢ stato definito come “ogni atto illecito
per la cui realizzazione, scoperta 0 repressione siano necessarie
conoscenze di tecnologia informatica™ ovvero come "i comportamenti
antigiuridici, o comunque socialmente dannosi, che vengono posti in
essere utilizzando un computer”. Alcuni autori hanno affermato che i
reati informatici non sono sostanzialmente cambiati nel corso del
tempo: essi si sono piu che altro adattati in risposta ai piu ampi
cambiamenti sociali e tecnologici e alle opportunita che le moderne
applicazioni informatiche hanno introdotto nella gestione di attivita
quotidiane. La piu spiccata peculiarita dei reati informatici sta nel fatto
che i rei, celati dallo schermo del computer, commettono piu

® E capitato, infatti, che ad ignari cittadini sia stato immesso nel proprio sistema
informatico del materiale pedopornografico e cid €& avvenuto attraverso dei
comunissimi Troyan Horses.
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facilmente le fattispecie penalmente rilevanti, facendo cosi venire
meno I’aspetto legato alla “timidezza” di esporsi e di affrontare de
visu la vittima. Con 1’avvento di Internet si € in sostanza stimolato
I’istinto criminogeno anche in soggetti che altrimenti non avrebbero
posto in essere condotte criminose nella forma piu tradizionale (basti
pensare a coloro che detengono o acquistano del materiale
pedopornografico o la condotta di chi acquista sostanze stupefacenti)®.
Elementi che certamente incentivano 1’utilizzo del mezzo informatico
per compiere attivita criminose, attraverso le diverse forme di abuso di
Internet, che vanno a coinvolgere massicciamente proprio i cosiddetti
“insospettabili” in contrapposizione ai criminali “di professione”,
sono:

a) che al netto delle competenze informatiche di base, i reati
informatici sono tecnicamente piu semplici da commettere;

b) non richiedono un investimento criminale iniziale ingente, specie in
confronto al profitto che da essi puo derivare;

C) possono essere commessi in ogni parte del mondo, senza la
necessaria presenza fisica al momento della consumazione del fatto;

d) su di essi non sempre v’¢ chiarezza ed uniformita normativa a
livello europeo ed internazionale e pertanto risultano essere di difficile
perseguibilita.

Un ulteriore problema relativo ai cybercrimes € dato dal fatto che
essi hanno consentito di creare delle nuove forme transnazionali di
reato come, ad esempio, le frodi in danno delle carte di credito
realizzate nell’ambito dell’e-commerce. Proprio tale problematica
legata alla transnazionalita ha determinato non pochi problemi
all’interno del nostro ordinamento giuridico soprattutto in riferimento
al foro competente. Non é infrequente, infatti, che un reato venga
perpetrato con piu azioni volte al medesimo disegno criminoso poste
in essere in diversi stati. Caso tipico e la clonazione della carta di
credito, dove ad esempio la parte offesa si trova a Roma, mentre la
carta viene clonata a Bucarest e gli acquisti illeciti avvengano a Parigi.

® E. D’AmATO (CN.C.P.O) “Organizzazione interna al contrasto alla
pedopornografia”.
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3. La Silk Road (Via della Seta).

Attualmente un elemento alquanto inquietante volto a rendere
ancor piu complesso il lavoro degli inquirenti & rappresentato dal
cosiddetto sistema Tor. Il sistema Tor ¢ nato nell’ormai lontano 1995
come progetto della Marina Militare degli Stati Uniti d’America con il
fine di garantire che le conversazioni governative (ordini e
disposizioni d’impiego) non venissero intercettate da entita nemiche o
da servizi d’intelligence stranieri. Per spingersi nei nuovi meandri
dell’illegalita ¢ necessario scaricare gratuitamente un software
denominato Tor, acronimo di The Onion Router o “rete a cipolla”
(’icona che appare sul computer appena completato il download del
programma € proprio una piccola cipolla gialla) veicolo che assicura
la navigazione anonima in Internet schermando a terzi I’indirizzo IP
associato al proprio computer. Nella “via della seta” o Silk Road, in
sostanza, ¢ garantito all’utente un totale anonimato volto per sua
stessa natura a realizzare un anonymous marketplace, ovvero, un
luogo in cui 'utente criptato ed in totale anonimato pud acquistare
prodotti non vendibili sul web tradizionale. L’accesso alla “via della
seta” non ¢ affatto agevole, pertanto, I’unica possibilita di entrarvi ¢
rimessa all’abilita dell’utente di individuare, tramite motori di ricerca,
un qualche percorso che consenta ’ingresso nel mercato illegale. In
genere ci0o che caratterizza gli agenti € il loro continuo e costante
cambio di indirizzo IP.

L’assetto di Silk Road ricalca quello dei piu importanti portali del
commercio elettronico (Ebay, Amazon o Yoox) con la differenza che
in questo caso l’oggetto delle mire consumistiche ¢ costituito da
eroina, cocaina o ecstasy, materiale pedopornografico ripartiti secondo
tipologia, prezzo e grado di affidabilita del venditore. Il sistema e
semplice: si ordina il quantitativo di droga desiderato e lo si riceve
direttamente presso 1’indirizzo indicato al momento dell’acquisto.
Allo stesso modo trovano spazio nel mercato di Silk Road
compravendite di video pornografici con minorenni o manuali di
istruzioni per la falsificazione di documenti o per la costruzione di
piccoli ordigni esplosivi. Ci si rende, allora, immediatamente conto
della serieta del problema posto da simili contesti virtuali.
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4. 11 locus commissi delicti

Come piu sopra affermato, un problema che da tempo attanaglia
giurisprudenza e dottrina sul tema e il foro competente nel caso di
cybercrimes. Il nostro Ordinamento giuridico afferma che Ia
competenza della giurisdizione italiana sussiste qualora un reato sia
perpetrato sul territorio della Repubblica (salvo casi particolari). 1l
problema sorge quando una condotta delittuosa sia posta in essere in
diverse nazioni oppure quando la vittima sia italiana ma le azioni
siano state eseguite all’estero. In tali casi sorgono diverse
problematiche: una su tutte il coordinamento nella fase delle indagini.
E noto, infatti, che il nostro Codice di Procedura Penale indichi come
dominus della fase in esame il Pubblico Ministero. Ma se il reato €
compiuto in diversi paesi? Ebbene, nella maggioranza dei casi (come
ad esempio nei reati di pedopornografia online), le indagini vengono
svolte in sinergia fra due o piu ordinamenti, facendo ricorso agli
strumenti forniti dalla giurisdizione europea come Europol ed Eurojust
o Interpol, strutture di coordinamento fra ordinamenti giuridici e fra
polizie.

Utile a dirimere tale diatriba ¢ stata 1’individuazione del cosiddetto
“domicilio informatico” inteso quale spazio ideale (ma anche fisico in
cui sono contenuti i dati informatici) di pertinenza della persona,
estendendo ad esso la tutela della riservatezza della sfera individuale
quale bene anche costituzionalmente protetto’. Tale creazione
giurisprudenziale ha cosi consentito la nascita di nuove fattispecie di
reato come ’accesso abusivo ad un sistema informatico contemplato
nell’art. 615 ter c.p. A tal proposito, ¢ interessante la sentenza della
Suprema Corte (27 settembre 2013, n. 40303) nella quale é stato
affermato che, nel caso di acquisizione illegale di dati riservati al
Sistema di informazione interforze del Ministero dell’Interno avente
sede a Roma, il locus commissi delicti si determina con riferimento al
luogo in cui é ubicato il server e non in quello in cui sono inseriti i dati
0 le credenziali che consentono I’introduzione nel sistema. Tuttavia,
se fino a pochi mesi fa il mezzo informatico fungeva da catalizzatore
di traffici illeciti che, comunque, avvenivano ancora in un ambito di

" G. FIANDACA, E. MusCo, op.cit.
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tracciabilita ex post del fatto di reato, I’avvento di Tor e di Silk Road
ha consentito ai rei di operare in un clima di pressoché assoluta
tranquillita dovuta all’anonimato garantito dal dark Web. Tradotto in
termini giuridici significa che Silk Road assicura la piena impunita
agli attori di transazioni commerciali illecite poiché rende
sostanzialmente impossibile 1’individuazione del locus commissi
delicti vanificando, cosi, qualsiasi tipologia di indagine essendo
praticamente impossibile risalire all’indirizzo IP del supporto
informatico del reo.

Sino ad oggi, le pronunce della giurisprudenza di merito e di
legittimita, rese in tema di reati a mezzo internet, si sono confrontate
con condotte illecite in cui era comunque possibile, seppure con
notevoli difficolta, risalire al contesto virtuale in cui la condotta
delittuosa si era verificata; anche nell’ipotesi in cui la condotta di
reato veniva posta in essere mediante 1’utilizzo di server collocati in
territorio estero, € stato quasi sempre possibile risalire alla postazione
da cui I’illecito penale ha avuto inizio, radicando cosi la competenza
ratione loci nel luogo in cui il computer risultava collocato e da culi,
appunto, era iniziata la condotta antigiuridica. Tutte le sentenze piu
recenti della Suprema Corte sulla diffusione via web di materiale
pedopornografico radicano, infatti, il locus commissi delicti nel luogo
in cui risulta essere stato digitato il comando di invio del materiale
illecito. L’avvento di Silk Road, invece, ha fatto saltare ogni
parametro di riferimento in ordine alla individuazione dell’ambito
territoriale in cui radicare la commissione del reato. Nessuno dei
criteri stabiliti dal legislatore per la determinazione della competenza
ratione loci (art. 8 c.p.p.) appare, oggi, in grado di facilitare tale
compito; né risulta utile, a tali fini, il ricorso alle c.d. regole suppletive
di cui al successivo art. 9 c.p.p. E noto, infatti, che i criteri dell’art. 9
sono sostanzialmente strutturati intorno ad una soggettivizzazione
dell’autore del reato (si pensi al comma 2). Ma questa evenienza
appare molto remota (se non impossibile da verificarsi) se — come si €
detto — la condotta delittuosa avviene nei meandri di Silk Road o con
un sistema come Tor che impedisce 1’identificazione di chi vi accede.

Uno dei criteri che appare utile al fine potrebbe essere che la
competenza ricada sul foro del luogo in cui ¢ stata perpetrata I’ultima
attivita criminosa o in cui ¢ avvenuta una parte dell’azione o

Diritto Economia e Tecnologie della Privacy



32 M. Mariscoli

dell’omissione cosi come contemplato dall’articolo 9 c.p.p. Si tratta,
perd, come intuibile, di un meccanismo connotato da manifesta
sporadicita valido solamente in chiave di accertamento di un singolo
caso, del tutto impotente di fronte al dilagare del fenomeno e
soprattutto incapace di assicurare una costante forma di deterrenza o
di controllo sul commercio illecito all’interno di Silk Road. Le cifre
del fenomeno forniscono un quadro piuttosto eloguente: in media
vengono concluse su Silk Road circa 500 mila transazioni al giorno®.
Vi €& perd un dato ancor piu preoccupante dal punto di vista
dell’estensione dell’area oscura del web: quello dell’utilizzo, sempre
piu crescente, di mezzi non convenzionali di pagamento. Il riferimento
e alla c.d. moneta virtuale o bitcoins.

5. Indagini.

Come & stato piu volte sostenuto, il mezzo informatico ha
inevitabilmente favorito I’ascesa di nuove forme di criminalita, i quali
autori utilizzando al meglio le potenzialita di Internet, hanno
massimizzato i profitti e diminuito i rischi approfittando della
transnazionalita della rete stessa. Sembrerebbe pertanto un mondo
impalpabile ed impenetrabile, dove appare di fondamentale
importanza la Convenzione Cybercrime (siglata a Budapest nel 2001)
che richiede agli stati aderenti ’inserimento nei rispettivi ordinamenti
giuridici di una previsione minima di reati informatici vertente alla
collaborazione internazionale fra polizie. Inoltre tale convenzione
nasceva proprio per reprimere delitti che offendono i diritti umani
(come i contatti per il traffico d’organi o la pedopornografia).

In Italia esiste un notevole grado di sviluppo nel campo delle
indagini informatiche, infatti la nostra normativa per il contrasto al
crimine via web risale al lontano 1993 e le previsioni inerenti il
contrasto della pornografia minorile via Internet, non ha ancora eguali
in molti paesi evoluti del mondo occidentale. In particolare, per
quanto concerne l’attivita investigativa attivata su iniziativa della
Polizia Giudiziaria, I’attivita di monitoraggio della rete Internet ed in

® Fonte Symantech.
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particolare delle chat line, puo far emergere indizi di reato a carico di
utenti della rete che inviano messaggi dal contenuto minatorio o
riconducibili a veri e propri tentativi di adescamento di minorenni. In
tali casi risultera fondamentale il legame collaborativo con il server
provider per risalire all’indirizzo IP, infatti 1’accesso alla rete Internet
da parte di un singolo utente, avviene mediante il provider, il quale
non ¢ altro che una struttura commerciale o un’organizzazione che
fornisce accesso alla rete. Tuttavia, come abbiamo piu volte
sottolineato, la cyber criminalita ha negli anni escogitato innumerevoli
modalita di depistaggio delle indagini e trovare 1’indirizzo IP ¢
talvolta assai complesso se non impossibile. In queste evenienze, la
ricerca investigativa mirera a recuperare ed analizzare I’intestazione
header del messaggio. Tali informazioni, indispensabili per
I’investigatore telematico, sono considerate dalla maggior parte degli
utenti irrilevanti e quindi meno visualizzate. Le informazioni in
argomento corredano sempre un messaggio di posta elettronica ma
possono essere rese visibili solamente con l’adeguata interfaccia
utilizzata per fruire del servizio di posta elettronica nell’ipotesi in cui
I’investigatore si trovi di fronte all’intrusione in un sistema
informatico eseguito on line, la possibilita di risalire all’IP ¢ agevolata
dall’acquisizione di informazioni degli amministratori dei Server
provider.

Tutto cio premesso qualora il reo informatico non faccia ricorso a
mezzi di depistaggio informatico come la Silk Road, gli inquirenti
potranno risalire alla macchina da cui € partita in sostanza la condotta
criminale. Soprattutto nei reati che vengono perpetrati nelle chat line
(come lo stalking), non puo negarsi, che I’unico strumento su cui le
forze di polizia posso contare per far fronte a simili fenomeni
criminali ¢ quello rappresentato dal ricorso all’istituto dell’agente
provocatore (nelle diverse declinazioni previste dalle disposizioni di
legge che autorizzano il ricorso a tale modalita acquisitiva).

6. La pedopornografia.

Come é stato anticipato nei paragrafi precedenti il reato che
certamente desta maggior preoccupazione ed implica uno sforzo
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investigativo complesso é la pedopornografia on line. Secondo i piu
recenti studi sul fenomeno in esame, risulta che alle spalle dei traffici
di materiale pedopornografico (foto, filmati di vario genere) v’¢ una
rete di “insospettabili”® che talvolta viene ad utilizzare delle modalita
di aggregazione e di mutua assistenza proprie di vere associazioni per
delinquere. Infatti, il pedofilo che opera sulla rete si avvale di
linguaggi criptati che gli consentono di entrare in contatto con altri
individui per scambiarsi il materiale incriminato e cosi, sempre
utilizzando modalita simili a quelle proprie delle associazioni per
delinquere, le operazioni di “entrata ed wuscita” dalla rete di
pedopornografi risultano assai articolate anche perche coadiuvate da
quell’elemento fondamentale per I’espansione del fenomeno mafioso
che ¢ I’omerta. Per ogni investigatore risulta altresi fondamentale
ricercare il vero significato dei termini “pedofilia” e
“pedopornografia”. Il termine pedofilia, che deriva dal greco antico,
puo essere tradotto con “amore per i bambini”?. Come gia & stato detto
in precedenza, nell’analisi del bene giuridico leso, il nostro sistema
protegge con grande attenzione i bambini e il loro diritto di crescere
sereni; per questo & considerato reato grave il fatto che un adulto
molesti ed abbia rapporti sessuali con bambini di eta inferiore agli
anni quattordici. Se 1’adulto (e non solo), poi, ritrae con foto o
videoregistra I’abuso per distribuirlo a pagamento o meno su Internet,
e punito con maggior rigore dalla legge.

Per il mondo medico e la psichiatria moderna, la pedofilia € un
disturbo mentale che comporta fantasie, impulsi o comportamenti
sessuali che hanno ad oggetto bambini al di sotto dei tredici anni. Da
un punto di vista epistemologico, si puo affermare che la pedofilia e
un fenomeno trasversale che coinvolge persone appartenenti a tutti i
ceti sociali a tutte le categorie professionali e ad un ampia tipologia di
strutture di personalita, ed € anche questo un ulteriore elemento che
grava sulle difficolta delle indagini. 1l fenomeno della pedofilia é assai
vario e la complessita di tale pluralita comportamentale assieme alle
differenze nelle gravita delle patologie e alla pericolosita dei

lG. PICA, Diritto Penale dell’Informatica, Torino, UTET, 1999.
2 A. MANGANELLI G. GABRIELLI, Investigare. Manuale pratico delle tecniche
investigative, Padova, CEDAM, 2006.
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comportamenti messi in atto dai soggetti affetti da questa patologia
rendono ancor piu complicata la definizione di un profilo univoco del
pedofilo tipo e l'individuazione di un unico modus operandi. Cosi la
pedofilia online condivide con la pedofilia tradizionale la stessa
peculiarita e la medesima difficolta nel fornire una definizione
univoca dell’agente di reato. I dati provenienti dall’attivita di contrasto
alla pedofilia online tuttavia ci permettono di fare una descrizione del
fenomeno e di tracciare un profilo di massima dei soggetti coinvolti.
Lo sviluppo della rete ha certamente favorito i pedofili che, celati
dallo schermo del computer, hanno la parvenza dell’anonimato
(offrendo I’opportunita di incontro anche a tutti coloro che, non
avendo il coraggio, mai avrebbero preso I’iniziativa di adescare un
bambino). Quando si parla di pedofilia online ci riferiamo ad un
fenomeno nato contestualmente alla rete Internet e che prevede 1’uso
del computer e di altri supporti tecnologici analoghi per attivita
connesse ad interessi pedofili. Ma la complessita delle indagini legata
a tale fenomeno € dovuta proprio al fatto che le modalita di attuazione
della fattispecie criminosa in esame si sono evolute e pluralizzate nel
tempo seguendo lo sviluppo del mezzo informatico e sfruttando le
opportunita che si aprono grazie a tale sviluppo tecnologico. La
presenza del mezzo informatico costituisce certamente una variabile di
peso psicologico non trascurabile nella definizione delle dinamiche
tipiche del fenomeno. Il computer, infatti, frapponendosi tra pedofilo e
mondo esterno, contribuisce ad alimentare un’illusione di anonimato
che puo rendere meno problematico per alcuni soggetti I’espressione
di fantasie perverse; inoltre, il mezzo informatico permette di rendere
non visibili le reazioni di un’eventuale vittima di molestie
riducendone di fatto problematicita emotiva ed etica poiché utilizza
I’espressione scritta al posto quella verbale che potenzia la risonanza
“affettiva” della conversazione e la proiezione fantastica sulle stesse®.
La pedopornografia, attualmente, prevede diverse dimensioni ed
aspetti tra cui i piu rilevanti sembrerebbero essere:

1) una rete organizzata finalizzata al business che proviene dalle varie
condotte tipizzate nell’articolo 600 ter c.p. in siti a pagamento di

® M. CHIAVARIO, Diritto Processuale Penale, UTET, Torino, 2007.
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immagini ritraenti parti intime di minori o impegnati in attivita
sessuali con adulti o tra minori stessi;

2) il collezionismo di fotografie, consistente nello scambio di
materiale pedopornografico (foto, filmati) attraverso 1’uso dei circuiti
di “file sharing”, con e-mail, forum e chat-room telematiche;

3) siti di pedofilia culturale, diffusi soprattutto in Nord Europa
specialmente in Olanda, e negli Stati Uniti d’America, costituiti da
vere e proprie associazioni di sostegno alla pedofilia, nei quali si
declamano I’innocuita dei contatti con adulti e dei rapporti sessuali tra
quest’ultimi e 1 bambini argomentando tesi ‘“scientifiche o para
scientifiche” a sostegno di queste tesi’.

A proposito del contrasto offerto dal nostro ordinamento giuridico
contro tale tipologia di siti, € opportuno citare 1’art. 414 c.p. grazie al
quale viene contrastata la condotta di coloro che istigano a
commettere reati, condotta finalizzata, come ha affermato la Corte
Costituzionale nella sentenza n. 65/70, ad integrare un comportamento
concretamente idoneo a provocare la commissione di delitti: in altri
termini, occorre che le espressioni usate generino il serio pericolo del
compimento nell’immediato circostante di fatti criminosi da parte di
terzi. In tale condotta, infatti, sembrerebbe configurarsi I’elemento
soggettivo “di dolo istigatorio” tendente, cio¢, a prospettare il fatto
delittuoso oggetto di apologia come un modello da seguire o da
incitare ad imitare. Differenti peculiarita presentano le modalita di
adescamento perpetrate mediante le chat, gli sms, gli mms, che
consentono di garantire la possibilita di avvicinare minori e di
intessere con loro relazioni amicali finalizzate all’incontro e all’abuso.
Sono mezzi particolarmente insidiosi e difficilmente controllabili
dagli organi inquirenti a causa proprio delle loro caratteristiche
tecnologiche. L’azione di contrasto al fenomeno, quindi, si articola su
tutte queste modalita di espressione del fenomeno concentrandosi su
quelle che coinvolgono un maggior numero di soggetti (file-sharing) o
hanno una pericolosita potenziale evidente (adescamento di minori in
chat, sms, mms). Un fondamentale supporto investigativo istituito con
la legge 6 febbraio 2006 n. 38, e il Centro Nazionale per il Contrasto
alla Pedopornografia (C.N.C.P.O.).

* Estratto dall’inaugurazione del C.N.C.P.O.
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Sempre seguendo la tendenza repressiva del delitto ex art. 600 ter
c.p., il nostro legislatore, con la legge 6 febbraio 2006 n. 38, ha voluto
introdurre nel nostro panorama giuridico un provvedimento che
disponesse specificamente in materia di lotta contro lo sfruttamento
sessuale dei bambini e la pedopornografia. Tra le molteplici
innovazioni apportate alle precedenti disposizioni, la legge in esame
viene a caratterizzare e costituire una rilevante innovazione in tema di
contrasto alla pedopornografia; tale innovazione € presente
nell’articolo 19 della legge in esame il quale disciplina le
caratteristiche del “Centro nazionale per il contrasto della
pedopornografia sulla rete Internet”. Il Centro, ubicato in Roma presso
il Servizio di Polizia Postale e delle Comunicazioni del dipartimento
della Pubblica Sicurezza, € nato dalla necessita di costituire un polo
unitario finalizzato al contrasto del fenomeno in esame e quindi non
come mera “task force”. Le attribuzioni demandate a tale organo
recepiscono le linee evolutive percorse dal settore investigativo negli
anni precedenti. Le incombenze conferite al Centro sottendono, quale
funzione di base, quella del raccordo di tutte le parti richiamate nella
norma (Cooperazione internazionale ed interazione sempre piu stretta
con utenti, enti ed associazioni impegnate nella tutela del minore),
siano esse tenute ad agire per effetto di obblighi giuridici, statutari o
semplicemente sociali. In tal senso si pongono gli obblighi di
raccogliere le informazioni relative ai siti pedopornografici, ai
nominativi dei gestori degli stessi e dei beneficiari dei pagamenti
connessi all’acquisto di materiale illecito prodotto mediante 1’utilizzo
sessuale di minori. Il dettato normativo prevede 1’interazione del
Centro con i provider ai quali fornire una “black list” dei siti illeciti
per consentirne 1’oscuramento mediante la predisposizione di filtri di
rete. Tale “black list” risulta essere una sorta di contenitore nel quale
convergono tutte le segnalazioni, previamente verificate e vagliate, da
trasmettere ai  service provider italiani perché provvedano
all’oscuramento di tali siti utilizzando mezzi di filtraggio previsti nel
Decreto del Ministero delle Comunicazioni dell” 8 gennaio 2007. I
Centro trasmette la “black list” anche a Banca d’Italia e a Poste
Italiane S.p.A. per intercettare ed identificare gli intermediari
finanziari e, di conseguenza, per identificare i beneficiari di pagamenti
relativi alla commercializzazione del materiale pedopornografico in
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Internet. E prevista, inoltre, la cooperazione con 1’Ufficio Italiano
Cambi (U.L.C) con il quale sono stati apportati concreti sistemi di
incidenza sui circuiti delle transazioni monetarie illecite grazie
all’attivazione di meccanismi di risoluzione “ope legis” dei contratti
stipulati tra i soggetti implicati nella commercializzazione del
materiale pedopornografico e gli Istituti di credito con 1’applicazione
della revoca dell’autorizzazione all’utilizzo delle carte di credito
impiegate nelle spendite illecite, ai sensi dell’art. 10 bis della legge 15
dicembre 1990 n. 386 sulla disciplina sanzionatoria degli assegni
bancari.

A completamento delle funzioni di raccordo operativo in disamina
si pongono ulteriori incombenze relative alle comunicazioni di
elementi informativi e di dati statistici che il Centro deve fornire alla
Presidenza del Consiglio dei Ministri, “Dipartimento per le pari
opportunita”, per la predisposizione del “Piano nazionale di contrasto
e prevenzione alla pedofilia” e della “Relazione annuale” al
Parlamento. Presso lo stesso Dipartimento, la legge n. 38 istituisce,
altresi, “I’Osservatorio per il contrasto della pedofilia e della
pornografia minorile” quale organo di raccordo tra le Istituzioni per
guanto concerne le iniziative di repressione e di prevenzione dei
fenomeni in parola. La legge n. 38, con la disposizione di cui all’art.
19, introduce gli articoli 14 bis, ter, quater, quinquies alla legge 3
agosto 1998 n. 269, che disciplinano 1’istituzione ¢ le competenze del
“Centro”. L’organizzazione del medesimo si struttura in aree
funzionali nelle quali le incombenze in prosieguo illustrate vengono
gestite in ossequio alle finalita della normativa ed orientate al
potenziamento delle attivita istituzionali di contrasto. L’articolo 14 bis
annovera le operazioni di raccolta di tutte le segnalazioni riguardanti i
siti che diffondono materiale di pornografia minorile attraverso la rete
Internet e altre reti di comunicazione, nonché i gestori e gli eventuali
beneficiari dei pagamenti effettuati tramite tali spazi virtuali.
In caso di riscontro positivo, gli estremi dei siti, dei gestori, e deli
beneficiari dei pagamenti sono inseriti in un elenco costantemente
aggiornato (black list). Il Centro ha, altresi, il compito di raccogliere
tutte le segnalazioni che provengono in merito anche agli organi di
polizia stranieri, da soggetti privati e dai soggetti pubblici impegnati
nella lotta alla pornografia minorile. La disposizione ha
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istituzionalizzato un’attivita, da tempo espletata dalla specialita,
consistente nei servizi di monitoraggio della Rete per individuare dei
siti in oggetto e nel conseguente avvio delle iniziative investigative,
includendo in tale attivita la ricezione delle segnalazioni da parte dei
cittadini, delle Associazioni di volontariato e dei provider. La legge,
quindi, recepisce in pieno l’esigenza prioritaria della trattazione
unitaria dei dati in materia e, allorquando impone 1’obbligo di
procedere alle predette segnalazioni, adopera degli Ufficiali e degli
Agenti di Polizia Giudiziaria e conferma il ruolo del Centro Nazionale
di contrasto alla pedopornografia quale struttura di raccordo operativo
delle informazioni assunte in merito agli spazi illeciti del web da ogni
struttura di polizia. Il medesimo articolo 14 bis contempla di seguito
I’onere di comunicare alla Presidenza del Consiglio dei ministri degli
elementi informativi e dati statistici relativi alla pedopornografia sulla
rete Internet, al fine di predisporre un piano nazionale di contrasto e
prevenzione contro la pedofilia. Presso il Dipartimento per le pari
opportunita, € stato istituito un Osservatorio per il contrasto di tali
fenomeni con il compito di acquisizione e di monitoraggio dei dati e
delle informazioni raccolte riguardanti le iniziative intraprese da tutte
le pubbliche amministrazioni. Con decreto del relativo ministero viene
individuata la composizione dell’organizzazione di una specifica
banca dati in cui avviene la trattazione composita delle acquisizioni,
con la finalita di operare il coordinamento istituzionale in materia.
Proprio tale organizzazione “centralizzata” e basata su una banca dati
per il coordinamento, sembrerebbe potersi paragonare al modello
organizzativo proprio della Direzione Nazionale Antimafia (SIDNA)
finalizzato alla raccolta del materiale investigativo recepito nei sistemi
informatici della DDA (SIDDA) anche qui con il fine di raccordare e
coordinare delle attivita investigative cosi complesse e radicate non
solamente sul Territorio nazionale. Tuttavia, la legislazione tesa al
contrasto del fenomeno pedopornografico non ha previsto I’istituzione
di un organismo esterno di coordinamento composto non solo da P.G.
ma anche da magistrati esperti in tali contrasti come la DNA a livello
nazionale e le DDA a livello locale. Sarebbe auspicabile, data la
particolare attenzione del legislatore a tali temi, un completamento
della legislazione costituendo tale organo di coordinamento esterno
composto da P.G. magistrati esperti in tale ambito e da psicologi. |
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successivi articoli, 14 ter e 14 quater, regolano I’interazione tra il
Centro ed i provider, consistente principalmente nella segnalazione
aggiornata degli elenchi dei siti al fine di predisporre sia strumenti di
filtraggio sia soluzioni tecnologiche individuati con decreto del
Ministero delle Comunicazioni, di concerto con il Ministero per
I’innovazione e le tecnologie, sentite le associazioni piu
rappresentative degli stessi fornitori di connettivita. La previsione
finalizzata alla realizzazione di sistemi di navigazione protetta, con
onere a carico del provider, ha designato una via italiana alla
regolamentazione ope legis degli obblighi di tali soggetti della Rete,
sanzionabili, peraltro, in via amministrativa in caso di inottemperanza.
In  precedenza era stata percorsa la diversa soluzione
dell’autoregolamentazione per indicare 1 termini del raccordo tra
istituzioni ed enti gestori dei servizi dell’informazione attraverso il
“Codice Internet e minori”, pubblicato il 19 novembre 2003, avente lo
scopo di individuare argini da predisporre dalla “Societa della
comunicazione” a tutela di tale fascia protetta di utenti.

Anche in capo ai provider insiste 1’obbligo di segnalazione al
Centro, qualora ne vengano a conoscenza, le imprese o i soggetti che,
a qualunque titolo diffondono o distribuiscono e commercializzano,
anche per via telematica, materiale pedopornografico e, su
conseguente richiesta, gli stessi debbono fornire senza riserve ogni
informazione relativa ai contratti con tali soggetti o imprese. Inoltre, a
richiesta del Centro, gli stessi gestori sono tenuti a fornire notizie
relative a propri accordi contrattuali con i soggetti oggetto di
segnalazione. Anche le previsioni del successivo articolo 14
quinquies, che tratta delle misure finanziarie di contrasto alla
commercializzazione di materiale prodotto con I’utilizzo sessuale di
minori, si riconducono alla ratio posta a fondamento del Capo Il delle
nuova normativa. Infatti, il modello d’intervento tracciato nell’ambito
dei circuiti di movimentazione monetaria si fonda, in analogia con la
normativa “anti riciclaggio”, sull’attivita di sistemi di comunicazione
che tramite 1’Ufficio Italiano Cambi, pongono il Centro in condizione
di detenere ogni informazione utile circa i rapporti tra banche ed
istituti di moneta elettronica, le Poste Italiane, gli intermediari
finanziari, che prestano servizi a pagamento al pedopornografo,
nonché ogni dato circa le operazioni da questi effettuate. Tale prima
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parte della previsione mira a predisporre una base informativa
esaustiva dei meccanismi che avvengono nei sistemi finanziari, dalla
quale trarre spunti investigativi e riscontri alle attivita di contrasto
condotte. La seconda parte, invece, introduce delle vere e proprie
misure sanzionatorie di salvaguardia del sistema finanziario,
contemplando la risoluzione di diritto dei contratti stipulati tra
operatori finanziari e beneficiari dei pagamenti derivanti dalla
commercializzazione del materiale ex articolo 600 ter c.p., nonché,
con riferimento alla parte utente del mercato illecito, la norma
sancisce la possibilita da parte degli operatori di revocare
I’autorizzazione all’utilizzo della carta di pagamento attraverso cui
risultino effettuate le spendite, in base alle informazioni fornite dal
Centro. Le operazioni di revoca vengono poi comunicate all’archivio
degli assegni bancari e postali e delle carte di pagamento, disciplinato
dall’articolo n. 10 bis della legge 15 dicembre 1990 n. 386. La Banca
d’Ttalia e I’Ufficio Italiano Cambi verificano I’osservanza delle
descritte disposizioni a carattere finanziario, la cui inosservanza
comporta I’applicazione di sanzioni amministrative pecuniarie irrogate
dalla stessa Banca d’Italia nei casi relativi all’uso della moneta
elettronica o dal Ministro dell’economia e finanza nei rimanenti casi,
secondo le procedure previste dall’articolo 145 del Testo Unico delle
leggi in materia bancaria e creditizia di cui al Decreto Legislativo 1
settembre 1993 n. 385. Come si evidenzia nell’illustrazione degli
articoli in commento, un filo conduttore caratterizza le previsioni, gli
oneri e gli obblighi contemplati nelle procedure ricompresse nelle
funzioni del Centro. Tutti i sistemi di comunicazione previsti tra i
soggetti menzionati dalla normativa rispondono a criteri di
completezza d’interscambio delle informazioni allo scopo di agevolare
la concentrazione di dati nell’unicita del Centro che in tal guisa, con
riferimento alle proprie finalita di prevenzione e di contrasto, é
destinato a diventare un punto di riferimento per tutte le Istituzioni.

7. Conclusioni

A conclusione del presente elaborato emergono molteplici spunti di
riflessione soprattutto per quanto riguarda il tema della tutela dei dati
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personali quando si effettuano transazioni sul Web. Certamente la
problematica connessa alle transazioni effettuate attraverso 1’utilizzo
del sistema Tor e della Silk Road ha comportato notevoli disagi agli
inquirenti. Abbiamo visto come la problematica del fenomeno
cybercrime abbia comportato indeterminabili danni a livello
economico sia alle nostre aziende sia ai privati. Fenomeno ancor piu
turpe, se non altro per la giovane eta delle vittime, & la pedofilia via
Internet che, soprattutto negli ultimi anni, sta conoscendo un notevole
aumento delle perpetrazioni delittuose. Contro tutti questi fenomeni,
come e stato del resto piu volte segnalato dalla Polizia Postale occorre
primariamente che gli internauti si adoperino nella periodica pulizia
del computer mediante ’istallazione di programmi antivirus.

Per quanto riguarda i service provider, 1’auspicio € che essi compiano
in collaborazione con le Forze dell’Ordine, vere e proprie attivita di
pattugliamento della rete, analizzando i contenuti dei siti Internet e
segnalando senza ritardo all’autorita giudiziaria tutte le violazioni.
Tuttavia, considerando che Internet e ormai da diversi anni un mezzo
utilizzato da molti, sarebbe opportuno in una prospettiva de jure
condendo che il nostro Legislatore provveda a dedicare un Libro del
Codice Penale proprio ai reati perpetrati sul Web. L’auspicio ¢ che il
mondo virtuale di Internet diventi sempre meno appannaggio di abusi
di diritti e questo sara possibile soltanto grazie ad una moderna
legislazione in materia che sappia rinnovarsi ed essere al passo con
I’evoluzione del Web.

Diritto Economia e Tecnologie della Privacy



Il trattamento dei dati personali nelle investigazioni
difensive

di ALFONSO CONTALDO e FLAVIANO PELUSO

SOMMARIO: 1. Le fonti e la genesi del rapporto fra privacy ed investigazioni
difensive — 2. Le disposizioni deontologiche in materia di trattamento dei
dati personali nelle investigazioni difensive — 3. | doveri del difensore in
materia di riservatezza durante le investigazioni difensive — 4. | doveri
dell'investigatore privato in materia di riservatezza durante le investigazioni
difensive — 5. Considerazioni conclusive

1. Le fonti e la genesi del rapporto fra privacy ed investigazioni
difensive.

Nell’affrontare lo studio delle varie disposizioni legislative e
deontologiche che regolano [Dattivita d'investigazione appare
necessario in prima battuta, se non addirittura doveroso, iniziare
dall'analisi sistemica delle fonti. Cio e particolarmente essenziale
laddove si voglia comprendere il delicato rapporto d'equilibrio che
intercorre fra la privacy e le investigazioni difensive. Infatti, gia a
partire dalla definizione etimologica dei due termini si riscontra un
forte contrasto fra il lessico di origine inglese “privacy” e la
“investigazione”. Se il primo termine indica la riservatezza, intesa
come l'inviolabilita della vita privata, nel senso piu sacrale e
assorbente facendovi ricomprendere le abitudini, i dati personali ed i
dati sensibili; il secondo ha, chiaramente, una connotazione
radicalmente opposta. Tant'e che etimologicamente l'investigazione
comporta la necessita di cercare, esaminare minuziosamente le tracce,
I dati e le informazioni che spesso sono riservate. Detta in altri
termini, l'investigazione comporta l'esigenza, benché basata su ragioni

" Docente a contratto di Diritto dell’Unione europea presso I’Universita degli Studi
della Tuscia.
Consulente aziendale in materia di privacy.
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giudiziarie, d'intrufolarsi nella vita altrui ed estrapolarne tracce, segreti
ed infine elementi che possano diventare prove giudiziarie. Quindi e
ben evidente che il rapporto fra privacy ed investigazione € in netta
contrapposizione, almeno ideologica. Inoltre, l'inquadramento
inquadramento normativo in materia e piuttosto recente. Infatti le
prime disposizioni sul rapporto fra trattamento dei dati ed
investigazioni difensive, risalgono solo alla meta degli anni Novanta
dello scorso secolo.

Pertanto, tutto cio premesso, la nostra analisi partira da questo
approccio d'insieme per focalizzare accuratamente la stratificazione
delle disposizioni che comprendono convenzioni internazionali,
norme di rango europeo, norme costituzionali, interventi legislativi in
materia di privacy, riforme in ambito di risistemazione dell'apparato
processuale penale, la deontologia professionale ed il codice di
deontologia e di buona condotta per i trattamenti di dati personali per
svolgere investigazioni difensive, predisposto dal Garante della
Privacy. Questa eterogeneita di fonti dimostra il grande interesse del
legislatore, non solo italiano, riguardo alla delicata questione del
trattamento di dati personali in ambito di investigazioni difensive.
Storicamente ci sono state molte fonti che hanno, dapprima
riconosciuto, ed in seguito elencato le modalita di applicazione del
diritto di difesa: la Dichiarazione universale dei diritti dell’uomo®, la
Convenzione per la salvaguardia dei diritti dell’'uomo e delle liberta
fondamentali’, nonché lart. della Costituzione. Tuttavia fino alla
legge 675 del 31 dicembre 1996, relativa alla “Tutela delle persone e
di altri soggetti rispetto al trattamento dei dati personali”, non
esistevano disposizioni che risolvessero i problemi fra privacy ed
indagini difensive. Successivamente € intervenuto il D. Lgs. n. 196 del

! Infatti vengono garantiti vari diritti quali: 1’effettiva possibilita di ricorrere ad un
tribunale per vedersi garantiti i diritti fondamentali; il divieto di abuso di limitazioni
della liberta personale; la terzieta, I'imparzialita e l'indipendenza del giudice; la
presunzione d'innocenza fino a condanna definitiva ed il divieto ad esser condannati
per reati non previsti come tali al momento del fatto. Per approfondimenti vedi artt.
8,9,10e 11 CEDU.

2 Vedi Co. 4 Art 6 della Convenzione internazionale salvaguardia dei diritti
dell’uomo e delle liberta fondamentali. Ci si permette di rinviare a A. CONTALDO, G.
CASSANO, Internet e tutela della liberta di espressione, Milano, 2009, 362 ss..
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2003 denominato “codice della privacy” il quale ha comportato un
importante passo avanti verso il riconoscimento di un corpo organico
di diritti alla riservatezza. Infatti sono stati enunciati nuovi principi
enucleati nell'art. 1 dove si afferma che “il testo unico attualmente
vigente, denominato, “codice”, garantisce che il trattamento dei dati
personali si svolga nel rispetto dei diritti, delle liberta fondamentali,
nonché della dignita dell'interessato, con particolare riferimento alla
riservatezza, all'identita personale e al diritto alla protezione dei dati
personali”. In questo contesto si realizza un quadro normativo che,
non solo si prefigge di proteggere l'individuo da intrusioni nella
propria sfera privata, quindi teoricamente anche dalle investigazioni,
ma configura anche un insieme di regole che realizzano un punto di
equilibrio fra il diritto individuale al controllo dei propri dati e
I'interesse collettivo alla circolazione delle informazioni. Elemento
che puo garantire il diritto costituzionale al giusto processo. Infatti € la
Costituzione a precisare, all'art. 111 che “Ogni processo si svolge nel
contraddittorio tra le parti, in condizioni di parita, davanti a giudice
terzo e imparziale” e che “Il processo penale é regolato dal principio
del contraddittorio nella formazione della prova. La colpevolezza
dell'imputato non puo essere provata sulla base di dichiarazioni rese
da chi, per libera scelta, si € sempre volontariamente sottratto
all'interrogatorio da parte dell'imputato o del suo difensore”.
Pertanto, la riservatezza dei dati personali viene a qualificarsi come
elemento costituzionalmente garantito rientrando nella dignita della
persona. Benché la Costituzione non menzioni specificamente la
privacy, essa € permeata in molti principi come i diritti inviolabili
(art. 2 Cost.)3, la liberta sostanziale (2°co. Art 3 Cost.), la liberta
individuale (art. 13 Cost.), l'inviolabilita del domicilio (art 14. Cost.),
la liberta e segretezza della corrispondenza (art. 15 Cost.) e la liberta
di manifestazione del pensiero (art. 21 Cost.). Quindi si afferma il
diritto alla privacy, definito come “diritto soggettivo di costruire

® Sia la giurisprudenziale che dottrinale riconoscono che la matrice alla base
della tutela del diritto alla privacy € da individuare nell'art. 2 Cost. In quanto
esso darebbe ‘"copertura costituzionale ai nuovi valori emergenti della
personalita”. Sent. C. Cost. n.479 del 10 dicembre 1987.
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liberamente e difendere la propria sfera privata™ attraverso il

riconoscimento del potere di controllare I'uso che gli altri fanno delle
informazioni che riguardano il singolo individuo diviene uno
strumento di liberta.

Va brevemente rammentato che il concetto di dignita della persona,
specificamente qualificato come elemento di riferimento per la
disciplina della privacy, trova fondamento nel preambolo del Trattato
dell'Unione Europea, cosi come previsto nel Trattato di Lisbona. Vi e
di piu, l'origine della normativa europea riguardo alla riservatezza dei
dati personali, trova fondamento nella direttiva comunitaria n. 46 del
24 ottobre 1995 relativa alla tutela delle persone fisiche con
particolare attenzione al trattamento dei dati personali ed alla loro
circolazione®. Bisogna chiarire che le investigazioni difensive, come
gia detto sono una chiara forma di intrusione nella sfera della
riservatezza personale, benché giustificate dal principio costituzionale
della difesa previsto dall'art. 24 della Costituzione®. L'attenzione alla
protezione della nuova generazione di diritti sorta con l'inclusione
della privacy ha certamente comportato una rapida evoluzione. Difatti
e lo stesso codice della privacy (D. Lgs. 196/2003), specificamente
all'art. 24, a stabilire che il trattamento dei dati personali senza
consenso e ammesso, con esclusione della diffusione, quando é
necessario ai fini dello svolgimento delle investigazioni difensive di
cui alla L. 397/2000, o comunque per far valere o difendere un diritto
in sede giudiziaria, sempre con l'accortezza che i dati vengano
utilizzati in maniera esclusiva per tali finalita e per il tempo
strettamente necessario’. In questo modo & stato creato uno spazio che
consente di mantenere immutati i principi costituzionali della
riservatezza dei dati personali. Non solo, cosi facendo e stato possibile

* Vedi S. RoDOTA, Repertorio di fine millennio, Bari, 1999, 202.

® Vedi S. Sica, La riforma della privacy ed il nuovo sistema di informativa e
consenso: ben piu di una modifica applicata, in Corr. Giur. 2002, n. 4, 537; M.
MAGLIO una privacy possibile: la tutela dei dati personali verso la semplificazione,
in Dir. pen. proc., 2002, n. 2, 177.

® Cfr. P. ToNINI, Indagini difensive e privacy, tra modelli processuali vecchi e nuovi,
in Dir. pen. proc., 1999, n. 10, 1304.

" Cfr. V. ComI, Investigazioni difensive e circolazione delle informazioni. Ruolo del
difensore e regole di comportamento, in Arc. Pen. 2011, n.2, 342 ss..
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mantenere la possibilita di effettuare investigazioni difensive senza
quelle paradossali limitazioni che avrebbero circoscritto il diritto di
difesa. Pertanto lasciando la possibilita di realizzare i principi cardine
del giusto processo previsti dall'art. 111 Cost.

Il quadro delle fonti fino ad ora tratteggiato deve, tuttavia, esser
completato con le autorizzazioni del Garante per la protezione dei dati
personali, dalle direttive deontologiche dell'Unione delle Camere
Penali Italiane, dal Codice di deontologia e di buona condotta per i
trattamenti di dati personali effettuati per svolgere investigazioni
difensive deliberato dal Garante e dal Codice deontologico forense.
Inoltre € bene rammentare che il codice di procedura penale prevede
sanzioni processuali in caso di violazioni degli artt. 391-bis, 391-ter,
391-quater.

Quanto alle accennate autorizzazioni dell’Autorita Garante, va
detto che gia nel 1997, era stata introdotta nel co. 4 art. 22 della L.
675/1995, una disposizione che consentiva, previa autorizzazione del
Garante, il trattamento dei dati sensibili quali lo stato di salute e la vita
sessuale, in favore del difensore per fini processuali®. Proprio nello
stesso anno il Garante rilasciava autorizzazione generale che
consentiva a tutti i professionisti iscritti in albi od elenchi
professionali di avvocati o praticanti, la possibilita di trattare tali dati,
unicamente per le finalita di indagini difensive, prevedendo specifiche
accortezze per riguardo la riservatezza di tali dati. Nel 2008, il Garante
della privacy ha deliberato il codice di deontologia e buona condotta
per i trattamenti di dati personali effettuati per consentire lo

®precisamente il co.4 dellart. 22 della L. 675/1996 enunciava “I dati personali
idonei a rivelare lo stato di salute e la vita sessuale possono essere oggetto di
trattamento previa autorizzazione del Garante, qualora il trattamento sia necessario
ai fini dello svolgimento delle investigazioni di cui all'articolo 38 delle norme di
attuazione, di coordinamento e transitorie del codice di procedura penale,
approvate con decreto legislativo 28 luglio 1989, n. 271, e successive modificazioni,
0, comunque, per far valere o difendere in sede giudiziaria un diritto di rango pari a
quello dell'interessato, sempre che i dati siano trattati esclusivamente per tali
finalita e per il periodo strettamente necessario al loro perseguimento. Il Garante
prescrive le misure e gli accorgimenti di cui al comma 2 e promuove la
sottoscrizione di un apposito codice di deontologia e di buona condotta secondo le
modalita di cui all'articolo 31, comma 1, lettera h). Resta fermo quanto previsto
dall'articolo 43, comma 2.
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svolgimento di investigazioni difensive®. Questultimo & diventato la
colonna portante su cui regolamentare i rapporti di trattamento dei dati
per gli avvocati difensori, per gli investigatori privati e tutti quei
soggetti, come i consulenti e periti di parte.

2. Le disposizioni deontologiche in materia di trattamento dei dati
personali nelle investigazioni difensive

Apparentemente sembra una anomalia 1’esigenza di dover inserire
riflessioni sui codici deontologici mentre si parla di investigazioni
difensive e privacy. In realta la necessita & particolarmente evidente
se si considera 1’equilibrio cosi delicato che sorregge l'incontro fra
trattamento dei dati personali ed investigazioni difensive. Infatti le
linee di demarcazione fra i due ambiti sembrano riconducibili,
talvolta, piu a confini etici o morali che a quelli squisitamente
giuridici. Quindi non & un caso che la questione sia interessata da ben
tre differenti disposizioni di carattere deontologico: le direttive
deontologiche delle regole comportamentali dell'Unione delle Camere
Penali Italiane, il codice deontologico forense ed il codice di
deontologia e di buona condotta per i trattamenti di dati personali
effettuati per svolgere investigazioni difensive.

Tuttavia, prima di scendere nel merito & nostra volonta effettuare
una succinta riflessione sull'esigenza e le motivazioni della
deontologia. Kant assegna alla logica, attraverso I'imperativo
categorico il dovere di determinare la correttezza 0 meno di
un‘azione. La deontologia, 0 etica deontologica, pu0 essere intesa
come linsieme di teorie etiche che si contrappongono al
consequenzialismo, anche perché la deontologia afferma che fini e
mezzi sono strettamente dipendenti gli uni dagli altri, L’obiettivo di
Kant nella formulazione della deontologia era stabilire un sistema
etico che non dipendesse dall'esperienza soggettiva ma da una logica
inconfutabile. Quindi, la correttezza etica di un comportamento
sarebbe un dovere assoluto e innegabile, alla stessa maniera in cui

*Vedi provvedimento n. 60 del 6 novembre 2008, in G.U. 24 novembre 1008 n. 275.
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nessuno potrebbe negare che due per due fa quattro’®. Ecco, quindi,
che la deontologia trova spazio proprio perché si assottiglia la linea di
confine fra norma giuridica e condotta etico-morale. Pertanto la
deontologia si presenta come una fonte che rafforza le forme di tutela
della privacy e garantisce, al professionista, una linea guida. In altri
termini fornisce uno strumento per interpretare quelle situazioni che
altrimenti sarebbero lasciate al giudizio personale talvolta foriero di
irresponsabilita.

I codici deontologici, tuttavia, non costituiscono fonte del diritto in
quanto non possiedono la forza cogente propria delle fonti normative.
Le regole deontologiche, infatti, si palesano in canoni etici, idonei ad
orientare il comportamento professionale. L’eventuale trasgressione,
quindi, ha rilievo unicamente in sede disciplinare. Nel nostro caso i
codici deontologici, nonostante la loro inidoneita a creare diritto,
hanno una fortissima rilevanza data la delicatezza della questione
trattata. Lo stesso legislatore, se si osserva con sguardo attento,
sembra aver lasciato, in materia di investigazioni difensive, ampi spazi
che trovano risposta nell'etica professionale della deontologia. Il
giurista, in particolare l'avvocato penalista, trova nella deontologia
parametri comportamentali ben precisi nel compimento dell’attivita di
indagine. A ben vedere, effettuare investigazioni difensive
nell’interesse del proprio assistito puo ritenersi non solo legittimo ma,
talvolta, addirittura doveroso nell’ambito di una diligente esecuzione
del mandato. Risulta particolarmente interessante ricordare che,
specialmente nell'ambito dei rapporti fra privacy e investigazioni, le
disposizioni deontologiche hanno spesso anticipato gli interventi del
legislatore. Proprio all’interno della cornice appena tratteggiata si
collocano le disposizioni deontologiche, delle tre fonti: a) Le regole di
comportamento del penalista nelle investigazioni difensive
dell’Unione Camere Penali Italiane b) il Codice deontologico e di
buona condotta per i trattamenti di dati personali effettuati per
svolgere investigazioni difensive del Garante per la protezione dei dati
personali c¢) il nuovo Codice deontologico forense del Consiglio
Nazionale.

19 Fonte: http://www.ordineagronomienna.it/area%20istituzionale/codicedideontolo
gia.html (ultimo accesso 26.12.2014).
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E importante sottolineare che & proprio la forte accelerazione verso
la tutela dei dati sensibili, problema sempre piu sentito, in particolar
modo nella societa dell'informazione dove le notizie si diffondono con
rapidita quasi istantanea sia mediante i canali dei mass-media che
attraverso i social network, che ha spinto verso I'implementazione di
nuove disposizioni deontologiche. Quindi, se contestualizzate ad un
mondo dove la velocita dell'informazione, talvolta, precede le stesse
risultanze delle indagini, si capisce appieno il motivo per cui esistono
ben tre disposizioni deontologiche che cercano di colmare gli
inevitabili vuoti normativi. Comunque, in definitiva, la delicatezza
dell'argomento e le sue sfumature etico morali, difficilmente
potrebbero esser racchiuse in norme generali ed astratte. Quindi, a
nostro avviso, € bene che siano canoni deontologici a regolamentare
gli aspetti piu intimi e filosofici che circondano il rapporto fra privacy
ed investigazione difensiva.

3. | doveri del difensore in materia di riservatezza durante le
investigazioni difensive.

Entrando nel merito delle disposizioni deontologiche bisogna
cominciare l'analisi dalle regole di comportamento del penalista nelle
investigazioni difensive previste dall'Unione Camere Penali Italiane.
Esse si caratterizzano per esser state approvate prima della delibera
del Codice deontologico predisposto dal Garante della Privacy quindi,
sotto certi aspetti, appaiono anticipatrici. 1l co. 4 dell'art. 4 prevede, in
capo al difensore, all'investigatore privato ed ausiliari che hanno
ricevuto l'incarico di investigare, il vincolo di mantenere il segreto su
dati ed informazioni ricevute. Apparentemente sembra che il vincolo
sia unicamente inserito per rispettare l'eventuale segretazione degli
atti. Tuttavia ad una accorta analisi é la lett. A co. 5 del medesimo
articolo a specificare esplicitamente 1’esigenza di “osservare le
disposizioni di legge, in particolare quelle sulle investigazioni
difensive e sulla tutela dei dati personali”. In verita, pero, la
disposizione cardine che sorregge Il'impianto di raccordo fra
investigazioni difensive ed il trattamento dei dati € ’art. 6 derubricato
“Dovere di segretezza, limiti di utilizzazione, conservazione della
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documentazione”. In questo articolo sono racchiusi tutti i principi
fondamentali in ambito di trattamento dei dati. Infatti & previsto il
dovere, in capo al difensore, di mantenere il massimo riserbo sui dati e
sulle informazioni raccolte con le investigazioni difensive. Inoltre €
previsto l'utilizzo delle documentazioni, delle investigazioni difensive
e dei relativi contenuti per il tempo strettamente necessario alla difesa.
Infine il conclusivo co. 3 specifica “Il difensore cura di conservare
scrupolosamente e riservatamente la  documentazione, anche
informale, delle investigazioni difensive per tutto il tempo in cui egli
ritiene che possa essere necessaria o utile per I'esercizio della difesa”.
Proseguendo l'analisi delle regole dell'Unione Camere Penali Italiane
e necessario accennare all'art. 11 che richiama gli avvertimenti previsti
dal co. 3 art. 391-bis c.p.p. Infatti, le dichiarazioni dei testimoni
devono essere sottoscritte dai dichiaranti ed autenticate dal difensore
che redige, inoltre, una relazione nella quale sono inseriti i dati salienti
quali la data, le generalita della persona e del difensore nonché
I'attestazione di aver rivolto gli avvertimenti previsti dal co. 3 dell'art.
391-bis c.p.p. ™. Infine lart. 13 delle regole di comportamento
prescrive che, in relazione alle documentazioni delle investigazioni
difensive da fonti dichiarative, secondo le prescrizioni degli artt. 391-
bis co.2 e 391-ter co. 3 c.p.p., laddove sia predisposta la riproduzione
almeno fonografica, possono essere documentate in forma
riassuntiva'’; disposizione che ha ovviamente [Iintento di
circoscrivere la diffusione di aspetti intimamente connessi con la vita
privata. L'ultimo comma del medesimo articolo specifica I'assenza di
alcun obbligo per il difensore di rilasciare copia del verbale alla
persona che ha reso informazioni od al suo difensore.

Passando ad esaminare il “Codice deontologico e di buona condotta
per i trattamenti di dati personali effettuati per svolgere investigazioni
difensive” deliberato dal Garante per la protezione dei dati personali
nel 2008 e vigente dal 1° gennaio 2009, si nota immediatamente il

! Cass. 111, 15 luglio 2003, n. 2017 in Riv. pen. 2005, 91 (CED 227390). Vedi N.
Romal, Le investigazioni difensive: la dichiarazione scritta, in Dir. pen. proc.,
2002, 11, 1415; M. CARAVALE, Questioni irrisolte in tema di documentazione delle
indagini difensive, in Giur. it., 2003, 5.

12 \edi L. KALB, La documentazione delle indagini difensive, in A.A.V.V., 1l nuovo
ruolo del difensore nel processo penale, Milano, 2002, 217 ss..
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salto di qualita. Infatti, si ha una strutturazione organica e ben definita
che racchiude tutte le disposizioni indispensabili in ambito di privacy
ed attivita di investigazione difensiva. Prima di tutto l'ambito di
applicazione é chiaramente rivolto agli avvocati o praticanti iscritti ad
albi territoriali od ai relativi registri nonché a tutti gli altri soggetti
che, in base ad uno specifico incarico anche da parte del difensore®?,
svolgono le attivita di investigazione privata. Tuttavia le disposizioni
sono estese anche a tutti i soggetti che svolgono attivita di assistenza o
consulenza per le medesime finalita. 1l co. 5 dell'art. 2 specifica e,
finalmente chiarisce, che i dati sono trattati dal difensore, al fine di
esercitare il diritto di difesa, anche prima della pendenza di un
procedimento, purché gli stessi risultino strettamente funzionali
all'esercizio del diritto di difesa. Inoltre, il co. 1 dell'art. 4 toglie ogni
altro dubbio spiegando che la cessazione dell'incarico di difensore o la
definizione di un grado di giudizio non comportano l'automatico
obbligo di dismissione dei dati. Vi € di piu, I'ultimo comma dell‘art. 4
prevede che la titolarita del trattamento dei dati non cessa neppure in
caso di sospensione o cessazione dellattivita dell'esercizio della
professione dell'avvocato difensore. In questi casi, laddove I'assistito
non abbia nominato un nuovo difensore, il professionista € obbligato,
decorso un congruo termine, a consegnare le documentazioni al
Consiglio dell'ordine di appartenenza al fine della conservazione per
finalita difensive. Il co. 6 dell'art. 2 del codice deontologico
predisposto dal Garante, analogamente all'art. 13 delle regole di
comportamento della Unione delle Camere Penali italiane, ribadisce il
divieto di rilasciare copia del verbale alle persone che hanno reso
informazioni od ai loro difensori.

Quanto alle informative sul trattamento dei dati, I'art. 3 viene ad
innovare e semplificare, consentendo all'avvocato di affiggerne una
copia nei locali dello studio, ovvero pubblicarla sul proprio sito
internet oppure dandone notizia ai clienti mediante formule sintetiche
e colloquiali.

Il codice prevede, inoltre, due possibilita particolarmente
importanti ed innovativi che delineano i limiti e le facolta del

3 Vedi Aut. Gen. n. 6/2007, punto n. 2 del Garante per la protezione dei dati
personali.
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difensore riguardo le finalita scientifiche e la comunicazione e
diffusione dati. Con riguardo al primo aspetto c'é da dire che il gia
citato art. 4 del Codice deontologico deliberato dal Garante consente il
trattamento dei dati, purché in forma anonima, sia per finalita
scientifiche che per future esigenze difensive in favore della medesima
parte assistita ovvero altri clienti del difensore. Quanto ai rapporti fra
difensore e stampa, l'art. 5 riconosce alla possibilita che il difensore
effettui comunicazioni e diffusione dei dati a mezzo stampa purché
esse non riguardino informazioni segretate e siano strettamente
necessarie ai fini di tutela dell'assistito. Il Codice, forse in modo
generoso, consente al difensore, anche nell'ipotesi di assenza di
autorizzazione esplicita del cliente, la possibilita di comunicazioni e
diffusioni a mezzo stampa. Benché esse debbano rispettare i principi
di liceita, correttezza, indispensabilita, pertinenza e non eccedenza alle
finalita cosi come previsto dall'art. 11 del D. Lgs. 196/2003 c.d.
Codice della Privacy. Tuttavia sulla necessita di autorizzazione da
parte del cliente, & bene rammentare che il Codice deontologico
forense fa un passo in avanti ulteriore prevedendo esplicitamente tale
autorizzazione.

Prima di passare a trattare i doveri dell'investigatore privato in
materia di trattamento dei dati personali nelle investigazioni difensive
e bene analizzare le disposizioni del Codice deontologico forense.
Quest'ultimo, nella recentissima formulazione ha previsto innovativi
doveri riguardo il trattamento dei dati personali. Basti pensare alla
nuova formulazione dell'art. 55 che in tema di rapporti con i testimoni
richiama le disposizioni degli art. 391-bis e ss. c.p.p. e la delibera del
Codice deontologico predisposta dal Garante della Privacy.
“Significativa, a tal proposito, la regola contenuta nel comma 9 che
prevede 1’obbligo della preventiva informazione ai prossimi congiunti
della persona imputata, o sottoposta alle indagini, della facolta di
astenersi dal rispondere, estesa anche alla fase delle indagini
preliminari ed all’attivita di Polizia Giudiziaria dalla giurisprudenza di
legittimita, cosi da allineare 1’attivita del difensore a quella del
Pubblico Ministero e della stessa Polizia Giudiziaria, anche e
soprattutto in riferimento alla ipotesi di reato prevista dall’art.371 ter
c.p. (false dichiarazioni al difensore). Il comma 11 dell’art. 55
prevede, infine, una modifica significativa rispetto alla analoga
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disposizione contenuta nel canone 1 punto 16 dell’art.52 dell’ancora
vigente codice; in luogo infatti della dizione “il difensore non e tenuto
a rilasciare copia del verbale alla persona che ha reso informazioni
né al suo difensore” si prevede, ora, il divieto di consegna di tale copia
e tale previsione é giustificata da una serie di considerazioni quali:
I’equiparazione del difensore al Pubblico Ministero, come chiarito
dalla giurisprudenza delle Sezioni Unite della Corte di Cassazione™.

Altra innovazione e prevista nel processo minorile laddove sia
necessario l'ascolto del minore. In questo caso I’art. 56 del Codice
deontologico forense prevede la necessita del consenso degli esercenti
la responsabilita genitoriale laddove non ci sia conflitto d'interessi con
gli stessi. In tali casi laddove l'avvocato difensore sia nominato
curatore speciale (ex art. 78 c.p.c.) avra le funzioni di rappresentanza e
di difesa. Da sottolineare che benché sia, quindi, possibile il cumulo di
funzioni i poteri potranno esser esercitati disgiuntamente.

| rapporti con la stampa, argomento che certamente interessa nel
corso della nostra trattazione, sono disciplinati dall’art. 18 e dagli artt.
57 e 58. Il primo disciplina, in modo generale, imponendo doveri di
discrezione e riservatezza. Tuttavia la nuova formulazione del Codice
deontologico forense innova aggiungendo maggiori garanzie per i
clienti. Infatti e esplicitamente previsto il consenso di questultimi.
Elemento che rafforza la tutela e che non era previsto nel Codice di
deontologia predisposto dal Garante della Privacy. Colmando, cosi,
quel vuoto che ipoteticamente poteva esser lasciato all'iniziativa,
talvolta troppo zelante del difensore che poteva esser tentato
dall'approccio, magari anche con sottili risvolti di pubblicita
personale, a dilungarsi con la stampa senza autorizzazione del proprio
assistito. L’art. 57, invece, tratta specificamente il tema delle
comunicazioni a mezzo stampa nel caso di minori. In questo caso si
ribadisce ’obbligo, cosi come previsto nel 2° co. dell’art. 18, di
mantenere lI'anonimato dei minori. Prescrivendo, cosi una forma di
riservatezza rafforzata proprio in favore dei minori che potrebbero
esser seriamente turbati nello sviluppo dalla diffusione dei dati
personali.

1 Cit. relazione illustrativa al Codice deontologico forense.
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Infine I’art. 58, riprendendo dalla vecchia formulazione dell'art. 18
del codice deontologico forense, vieta all'avvocato di spendere il nome
dei propri clienti per fini pubblicitari attraverso gli organi di
informazione.

4. | doveri dell'investigatore privato in materia di riservatezza
durante le investigazioni difensive.

Il capo IV del Codice di deontologia e di buona condotta per i
trattamenti di dati personali effettuati per svolgere investigazioni
difensive deliberato dal garante per Privacy, prefiggendosi di tutelare e
regolamentare il trattamento dei dati personali, chiaramente si €
interessato del comportamento degli investigatori privati. Infatti sin
dall'ambito di applicazione del Codice, come gia accennato in
precedenza, si fa esplicito richiamo ai soggetti che svolgono attivita
di assistenza o consulenza per le medesime finalita. Pertanto non deve
stupire che il capo IV sia interamente dedicato agli investigatori
privati, figura certamente indispensabile nelle investigazioni difensive
piu delicate.

Lart. 8 del Codice deontologico di buona condotta per i trattamenti
di dati personali vieta, all’investigatore privato, di intraprendere
investigazioni spontaneamente oppure raccolte di dati senza un
preventivo incarico conferito per iscritto. Inoltre I'atto di incarico deve
obbligatoriamente individuare in modo precipuo il diritto che si
intende far valere in sede giudiziaria ovvero il procedimento penale
che collega l'investigazione. Il co. 4 si sofferma nel chiarificare che
I’investigatore privato deve eseguire personalmente 1’incarico ma puo,
eventualmente, avvalersi di collaboratori. Tuttavia, questi ultimi
devono essere indicati nominativamente all'atto del conferimento
dell'incarico oppure indicati successivamente in calce. | doveri in capo
all’investigatore privato, pero, non terminano qui. Infatti ¢ dovere di
colui che ha ricevuto l'incarico, nel caso in cui si avvalga di
collaborati designati come responsabili od incaricati, di seguire le
disposizioni degli artt. 29 e 30 del D. Lgs. 196/2003 c.d. Codice della
Privacy. Non solo, deve dare indicazioni specifiche ed osservare e
vigilare, men che minimo con cadenza settimanale sulla osservanza
delle prescrizioni di legge in materia di trattamento dei dati personali.
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Partendo dal principio che 1 collaborato devono aver accesso
unicamente alle informazioni strettamente necessarie per lo
svolgimento dei loro compiti.

L’art. 9 viene a ribadire, benché apparentemente sembrerebbe
superfluo, l'obbligo di liceita e correttezza nel trattamento delle
informazioni. In particolare in materia di: A) acquisizione di dati
personali presso altri titolari, in particolare sulla verifica dei titoli per
ottenerli B) le riproduzioni audio e video C) raccolta di dati
biometrici. E chiaro che, una volta osservata la delicatezza e la
riservatezza di queste tre particolari materie, diventa improvvisamente
evidente la motivazione per cui il Garante ha predisposto questo
articolo. Quindi & proprio la volonta di circoscrivere i segmenti
investigativi che appaiono piu intrusivi a dar lo stimolo per
sottolineare gli ambiti di maggior pericolosita per i dati personali.
Pertanto a questa finalita si trova risposta proprio con la disposizione
enunciata dall’art. 9.

Infine, riguardo alla conservazione e cancellazione dei dati, di cui
all’art. 10 del codice deontologico deliberato dal Garante, si deve
precisare che sono previsti obblighi diversi da quelli dell'avvocato
difensore. Questo, pero, non deve stupire se si riflette sulle differenti
funzioni del difensore e dell’investigatore privato. Infatti, se il primo
puod conservare ovvero deve conservare, i documenti e le informazioni
raccolte per esigenze difensive anche future; l'investigatore privato,
una volta completata la sua attivita di ricerca deve immediatamente
cessare ogni forma di trattamento. Unica eccezione si ha quando
tempestivamente il difensore autorizzi l’investigatore a conservare
temporaneamente i dati per eventuali esigenze difensive. Inoltre,
sempre a differenza del difensore, la pendenza del giudizio non
comporta obblighi di conservazione dei dati in capo all’investigatore.

5. Considerazioni conclusive.
A quanto detto fino ad ora va aggiunto un insieme di considerazioni
sul sistema processuale e sulla giurisprudenza. Innanzi tutto le riforme

effettuate dal codice di procedura penale del 1988 hanno trasformato
radicalmente il metodo di accertamento dei fatti. L’attuale intelaiatura
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del codice prevede un nuovo concetto di verita processuale, intesa
come epilogo del confronto fra due tesi contrapposte davanti ad un
giudice terzo ed imparziale'. Questa nuova strutturazione si basa sulla
trasposizione del modello anglosassone della cross-examination®.
Pertanto la prova a discarico, prevista dall’art. 495 c.p.p. si eleva a
ruolo cardine nel diritto di difesa effettiva nel giudizio.

E importante, inoltre, richiamare alcune disposizioni del codice di
procedura penale che appaiono particolarmente importanti nella nostra
trattazione. L'art. 391-quinquies, prevede che il pubblico ministero,
con decreto motivato, possa vietare alle persone sentite di comunicare
i fatti e le circostanze oggetto dell'indagine per un periodo massimo di
due mesi. E owvio che tale divieto comporta I'impedimento a rilasciare
informazioni o dichiarazioni scritte ai difensori'’. Ovviamente &
opportuno citare anche le prescrizioni del co. 6 dell’art. 391 bis c.p.p.
Cosi come modificato con la L. 397/2000 che prevede I’inutilizzabilita
delle informazioni difensive assunte in violazione delle disposizioni
codicistiche, inoltre tale violazione comporterebbe anche illecito
disciplinare®®,

Le Sezioni Unite Civili della Cassazione hanno recentemente
confermato il principio della prevalenza della tutela processuale
rispetto alla privacy, considerando quest'ultima subordinata™®. Questa

> \edi A. BARGI, Cultura del processo e concezione della prova, in La prova penale,
diretto da A. Gaito, Milano, 2008, 72 ss.; A. GAITO, Lo standard minimo del giusto
processo nei procedimenti speciali, Torino, 2008, 225 ss...

* \edi O. DomINIONI, Le prove, in Manuale di procedura penale, A.A. V.V,
Bologna, 2008.

7 Vedi M. MADDALENA, Il potere di segretazione del pubblico ministero, in
A.AV.V., Processo penale: il nuovo ruolo del difensore, a cura di C. Filippi, Padova,
2001, 145 ss..

'8 \edi Cass. Sez I, n. 45612 dI 2003.

19 Infatti, la S.C. Ha affermato che “La disciplina concernente il trattamento dei dati
personali pud subire deroghe ed eccezioni quando si tratti di far valere in giudizio il
diritto di difesa, le cui modalita di esercizio sono disciplinate dal relativo codice di
rito. Nell'ambito del processo, pertanto, la tutela della riservatezza deve,
necessariamente, essere contemperata con quella di una corretta esecuzione del
processo. Qualora tra le predette esigenze ci sia divergenza, premesso che le
disposizioni regolanti il processo hanno natura speciale rispetto a quelle contenute
nel c.d. Codice della privacy (D. Lgs. 196/2003) dovranno prevalere quelle
concernenti la disciplina processuale. Non e configurabile alcuna lesione del diritto
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interpretazione, pero, non deve stupire soprattutto se si considera che,
talvolta, il diritto alla riservatezza potrebbe essere utilizzato non come
effettivo diritto ma, bensi, come mero strumento di ostruzione al
giudizio. Da qui la prevalenza della corretta esecuzione per processo,
nel giudizio di bilanciamento fra il diritto alla privacy ed il diritto al
giusto processo.

L’Osservatorio per le investigazioni difensive dell’Unione Camere
Penali Italiane, ha diffuso gli atti di un convegno® in cui sono state
messe in luce varie problematiche attinenti il rapporto fra privacy ed
investigazioni difensive. Prima di tutto i risultati delle ricerche e del
monitoraggio sul territorio, effettuati dall'Osservatorio, hanno
riscontrato un duplice fenomeno: da una parte uno scarso utilizzo delle
facolta difensive che fanno capo alle investigazioni difensive;
dall'altro un atteggiamento rassegnato e quasi inconsapevole delle
criticita. | dati dell'indagine svolta dimostrano che meno del 10% degli
avvocati intervistati ha dichiarato di utilizzare le indagini difensive.
Certamente & emerso che un elemento importante che deprime
I’utilizzo delle indagini difensive si riscontra sia nel costo,
prevalentemente inteso in termini economici. Cio € evidente
soprattutto nei casi di difesa d’ufficio o patrocinio a difesa dello Stato,
stante I'inadeguatezza dei parametri liquidatori che non consentono al
difensore di avvalersi dell'investigazione difensiva. Limitando, quindi,
il diritto alla difesa di cui all'art. 24 Cost. Inoltre e stata riscontrata una
scarsa preparazione professionale in materia, in particolar modo per
quanto attiene al trattamento dei dati personali durante le indagini
difensive.

Triangolando i dati raccolti dalle interviste con il dato

alla privacy qualora ci sia stato un utilizzo dei dati personali a fine di giustizia e
I'atto processuale con cui sia stato posto in essere tale utilizzo risulti conforme al
relativo codice di rito. Di talché, laddove nell'ambito di un processo, sia stato
emesso un ordine di esibizione di una data documentazione relativa ad una delle
parti processuali (come accaduto nella specie) che sia poi stato notificato
conformemente alla normativa dettata dal codice, non & possibile ravvisare alcuna
violazione al diritto de quo”.

20 \fedi atti del convegno dell'Osservatorio per le investigazioni difensive dell'UCPI
su “La cultura delle indagini difensive”, Bergamo, 28 marzo 2014. Fonte:
http://www.camerepenali.it/public/file/Convegni/2014.04.03%20Relazione%20con
vegno%?20-%20Andrea20Lazzoni.pdf .
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giurisprudenziale e 1’opinione dei magistrati, 1’Osservatorio ha
concluso che le indagini difensive, nel loro complesso, sono ancora
poco utilizzate e spesso sono trattate con diffidenza e scetticismo.
L’Osservatorio ha rilevato che alcune pronunce della S.C. hanno
generato un effetto fortemente deterrente, in particolare si fa
riferimento alla sentenza SSUU 27 giugno 2006 n. 32009 secondo la
quale, 1’avvocato che utilizzi processualmente le dichiarazioni rese da
persone informate sui fatti che egli abbia verbalizzato in modo
infedele risponde di falso ideologico in atto pubblico. Quindi, di fatto,
e stato attribuito al difensore la qualita di pubblico ufficiale con le
relative conseguenze sul piano della responsabilita penale. Inoltre, lo
stesso Osservatorio ha riscontrato la tendenza, di alcuni tribunali, alla
riproposizione della superata “teoria della canalizzazione™*
consegnando, cosi, alla buona volonta del pubblico ministero
I'acquisizione di quanto segnalato dal difensore. Tuttavia questo
approccio viene a creare “una forte ed evidente anomalia non fosse
altro perché indagato e difensore erano costretti a rivolgersi al
proprio antagonista per vedere in qualche modo utilizzati i risultati
delle loro indagini”®. Tuttavia questo ulteriore problema viene a
rinnovare ulteriormente I’imperativa esigenza di formazione
professionale sia degli avvocati che dei magistrati. Infatti, €
importante ricordare che “prima di tutto, prima del problema
dell'utilizzabilita e della valutazione del risultato delle indagini, €
importante difendere investigando perché I’essenza stessa della difesa
impone la conoscenza™?,

Cercando di tirare le conclusioni della nostra riflessione, é
doveroso far richiamo al co. 4 del preambolo del codice di deontologia
e di buona condotta per i trattamenti di dati personali effettuati per
svolgere investigazioni difensive deliberato dal Garante. Esso prevede

2! Rispetto alla quale, vigente l'originario art. 38 disp. Att. c.p.p., la Cassazione
sosteneva che I’unico organo preposto alla raccolta ed al vaglio dei dati di rilevanza
penale fosse il pubblico ministero. Quindi anche tutte le informazioni acquisite dai
difensori dovevano essere “canalizzate” in favore del pubblico ministero.

22 Cfr. R. BRICCHETTI, E. RANDAZZO Le indagini della difesa, Milano, 2001, 14.

2 Cfr. A. LAzzoNI, Prolusione, in Atti del convegno dell'Osservatorio per le
investigazioni difensive dell’UCPl su “La cultura delle indagini difensive”,
Bergamo, 28 marzo 2014, 2.
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I’obbligo per il difensore di seguire una formazione permanente
proprio in materia di trattamento dei dati. Non € un caso che in
precedenza avevamo volutamente omesso il riferimento a questa
disposizione. Infatti, a nostro giudizio, parlare di esigenze di
formazione nonché di specializzazione del difensore in ambito di
trattamento dei dati personali, in particolare durante le investigazioni
difensive, prima di averne illustrato le criticita sarebbe stato un mero
accenno puramente simbolico. Invece, alla luce delle considerazioni
fin qui fatte, analizzate le problematiche interpretative ed il delicato
equilibrio che sorregge la relazione fra privacy ed indagini difensive,
in particolare rispetto alle disposizioni deontologiche e normative; e
vista la scarsa specializzazione diviene piu chiara e lampante
I’esigenza di una formazione continua su queste complesse tematiche.
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Privacy versus security: considerazioni sul caso
Snowden

di SERGIO FALCONE € MARIO SCARAMELLA

SOMMARIO: 1. Premessa. — 2. Privacy e Security: il sistema delle regole. —
3. Gli ambiti della privatezza. — 3.1. Il caso Snowden. — 4. Conclusioni.

1. Premessa.

Siamo abituati ad usare nel vocabolario giuridico italiano termini
ed espressioni anglofone che abbiamo in molti casi importato dal
sistema inglese o americano di Common Law senza tutto il loro
relativo background. Non solo, alcuni istituti hanno senso solo
laddove il caso giurisprudenziale sia ben noto, é il caso di espressioni
come “Osman Issue” per indicare la “preventability” ovvero la
responsabilita dello Stato o delle agenzie governative per non aver
impedito qualcosa di prevedibile, oppure espressioni come “Lawrence
Case” usata innanzi alle Corti del Regno Unito per criticare il modo in
cui la polizia conduce indagini o ancora il termine “Manson” per
riferirsi ai casi di morte a seguito di violenza razziale': sono
chiaramente questi dei casi giurisprudenziali vincolanti che nel
sistema della Common Law sono divenuti, per la cogenza del
giudicato e dei parametri, vera norma, legge. Non potremmo mai
innanzi ad un Tribunale della Repubblica invocare “Osman” per
intentare causa al Governo nel caso di morte di una personalita a cui
fu negata la scorta, invece portiamo innanzi ai nostri tribunali

“ Avvocato in Napoli e Presidente della Commissione Privacy e Security del
Tribunale di Napoli.

" Consulente in materia di Privacy e sicurezza informatica.

! Questa rassegna di “istituti” ¢ ad esempio riscontrabile nelle requisitorie dei
Solicitors presso il Coroner di St. Pancras a Londra, che sta svolgendo una inchiesta
con procedura “cornonial” prevista dal sistema inglese su i casi di morte violenta
quali ad esempio I’omicidio Litvinienko e disponibili sul sito <www.litvinienkoinqu
est.org>.
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violazioni di norme in materia di “Privacy” (o meglio di trattamento
dei dati personali) ed in parlamento si dibatte di “Security” troppo
invadente, senza che ai concetti importati da altri ordinamenti sia data
la piena cornice sociale, politica e giuridica necessaria alla
individuazione ontologica degli istituti o dei beni giuridici di cui
dibattiamo.

Il concetto di sfera privata dell’individuo che dapprima le direttive
della Unione europea e poi la legge dello Stato hanno introdotto
nell’ordinamento, ¢ ormai sufficientemente conosciuto e riconosciuto
grazie al lavoro di implementazione della attenzione pubblica sul tema
operato in primis dalla Autorita Garante e da varie organizzazioni (con
0 senza scopo di lucro), da siti web e riviste specializzate,
analogamente a quanto hanno fatto in Europa gli alti paesi attenti alla
“public awareness implementation” in materia di Privacy. Possiamo
forse dire che essendo stato il concetto di Privacy (e la sensibilita
verso questo bene giuridico oggi tutelato) “importati” in un primo
momento proprio dal sistema anglosassone?, la terminologia ancora
adottata in Italia tradisce un’evoluzione sociale dove prima ¢ arrivata
la norma che individua e qualifica il bene e lo fa assurgere a valore, e
solo poi la comunita apprezza il bene stesso e comincia a riconoscerlo.
Forse nel nostro paese di “privacy” ne ha parlato prima il legislatore
(attuando le direttive gia vincolanti) e poi I’'uomo comune, che solo
oggi pretende la tutela della propria sfera privata ma che fino alla
entrata in vigore della legge 675/96 e poi del D.Lgs. n. 196 del 30
giugno 2003, forse non immaginava neanche avesse piena valenza
giuridica il proprio diritto alla sfera privata, alla riservatezza delle
informazioni e dei dati personali al di fuori delle conosciutissime ma
specifiche fattispecie previste dalla costituzione repubblicana e dal piu
antico codice penale, relative ad inviolabilita della corrispondenza,
domicilio et cetera.

Laddove, generalmente, il diritto arriva a vestire situazioni
preesistenti e realtad sociali, in questo caso é stato forse il diritto a
creare una “domanda” di tutela dei dati personali e della sfera privata
considerata nel suo complesso. Il vantaggio sociale & che questo vero

2 Al 1890 risale il primo testo che inquadra Distituto, S.D. WARREN E L.D.
BRANDEIS, The Right to Privacy, 1890.
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e proprio bene giuridico, forse qualificabile solo come interesse
diffuso o quasi-bene fino a pochi anni orsono, € nato gia disciplinato,
la domanda si ¢ strutturata intorno all’architettura voluta dal
legislatore comunitario e poi nazionale che, per quanto complessa e
articolata fra norme penali, civilistiche ed amministrative, pur in
assenza di un esplicito riconoscimento costituzionale (pure concesso a
beni giuridici di nuovo riconoscimento come ad esempio il diritto
all’ambiente, grazie a leggi costituzionali recenti) ha indubbiamente il
merito di aver dato alla protezione della sfera privata e dei dati
personali una centralita nel sistema e nell’ equilibrio dei valori tutelati
dall’ordinamento.

Ogni Pubblica Amministrazione ed ogni azienda medio-grande
presto dovra munirsi di un Privacy Officer®, ogni contratto ormai
include clausole sulla Privacy, quasi ogni comportamento sociale e
azione avente valore giuridico e condizionata dalla regolamentazione
in materia di Privacy, non solo nei rapporti fra privati (regolati dal
diritto civile) o fra amministrazione pubblica e privati (regolati anche
dal diritto amministrativo) o nella repressione giudiziaria delle
violazioni a norme sulla privacy penalmente sanzionate (sfera del
diritto penale), ma addirittura nei rapporti di diritto pubblico, anche
internazionale. L’era del cyber spazio ha poi consacrato la tutela dei
dati personali in rete a vera e propria salus populi e la normativa sulla
privacy a suprema lex, confermando 1’impostazione che questo nuovo
bene va tutelato per la sua centralita e prevalenza rispetto ad altri beni
ed interessi.

2. Privacy e Security: il sistema delle regole.
Ma torniamo alla storia della tutela della privacy nel sistema

anglosassone ed, in particolare, nel sistema americano. Non é
questione prevalentemente giuridica ma sociale; in quel caso si €

% Il regolamento UE sulla protezione dei dati personali, che prevede I’introduzione
della figura del privacy officer, la cui approvazione era per il maggio del 2014,
probabilmente slittera per dissidi tra Germania e Regno Unito in ordine alle
intercettazioni USA.

Diritto Economia e Tecnologie della Privacy



64 S. Falcone, M. Scaramella

trattato di mettere un vestito giuridico a realta sociali molto sentite per
quanto complesse: ebbene il concetto di Privacy non e indipendente da
quello di “Security”, la prima ha senso solo nella dicotomia Privacy
Versus Security che ne specifica i limiti e la cornice sociale e poi
giuridica, ma, soprattutto, istituzionale. E torniamo alla filologia dei
termini che abbiamo importato nel nostro sistema senza conoscerne a
fondo il significato: Security € un temine che possiamo trovare nel
nostro paese associato alla regolamentazione dell’uso di un ascensore,
all’accesso ad uno stadio sportivo, all’evacuazione di un immobile,
possiamo trovar stampato “security” sulla casacca di un vigilante in
spiaggia, sulla porta di emergenza di un ospedale. Ebbene in tutti
questi casi il termine in lingua inglese o americana da utilizzarsi
sarebbe safety e non security, ad indicare una sicurezza di tipo
regolamentare, il rispetto di norme sulla prudenza da adottare per
prevenire incidenti. E chiaro che in molti di questi casi il contrasto fra
tutela della Privacy e assicurazione della Safety sarebbe da valutare e
contemperare con grande equilibrio ed attenzione. La tutela di dati
personali puo arrivare ad incidere sugli standards di sicurezza? Posso,
per esempio, negare il consenso all’utilizzo di mie informazioni
personali laddove ne verrebbe compromessa la generale salubrita di
un ambiente o il regolare funzionamento di infrastrutture?

Privacy Vs. Safety & certamente un serio confronto fra beni
giuridici e fra interessi a volte forse contrastanti, ma sicuramente di
pari intensita sociale e giuridica, soprattutto nel sistema anglosassone
dove la tutela della sfera privata € molto sentita da tutti i cittadini da
tempo immemorabile e parimenti riconosciuta. Una simile dicotomia
esiste con molteplici beni ed interessi giuridici, la Privacy puo essere
in contrasto con altri valori che noi definiremmo costituzionali, ma
che negli ordinamenti del Regno Unito (che non ha una costituzione
scritta) e degli Stati Uniti d’America (che hanno una costituzione
pluricentenaria mai ammodernata) sono semplicemente valori che la
societa riconosce, sente e tutela. La Privacy, ad esempio, puo
scontrarsi con esigenze di giustizia penale ed in paesi in cui il “giusto
processo” esiste gia da secoli, laddove noi abbiamo introdotto il
concetto solo da pochi anni. E evidente che le garanzie fondamentali a
tutela dei cittadini siano rigorose. Il potere autonomo e le garanzie
sull’indipendenza della magistratura anche inquirente che sola puo
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violare i diritti inalienabili degli individui ed intercettarli, perquisirli,
aprirgli la corrispondenza et cetera, costituisce in un certo senso una
misura a tutela della privacy dei cittadini, misura supportata da
molteplici istituti in materia di prova e presunzione di innocenza che
limitano certamente le violazioni arbitrarie alla sfera privata.

3. Gli ambiti della privatezza.

Ma se non & di Privacy Versus Safety che per secoli si e dibattuto
oltreoceano, e neanche di Privacy Vs. Justice, cosa ha delimitato
davvero in maniera netta la sfera della “privatezza”, cosa fin dalla sua
stessa definizione ha compresso e ristretto in ambiti limitati quello che
ormai e forse tra i primi diritti umani e sicuramente la bandiera di
liberta per gli individui in ogni parte del mondo democratico? La
parola “Security” ¢ traducibile correttamente in “Sicurezza dello
Stato”, concetto che riguarda piu il diritto internazionale degli Stati e
le Istituzioni di Diritto Pubblico che qualsiasi altra branca del diritto, e
che pertanto nella gerarchia delle fonti, trattandosi di diritto
costituzionale pubblico interno e di altre norme la cui “opinio iuris ac
necessitatis” ¢ riconosciuta da secoli da parte della intera comunita
internazionale, ha una prevalenza ed una riconosciuta importanza
assoluta. Privacy Versus Security € il contrasto che ha portato alla
definizione di quali sono o almeno dovrebbero essere i limiti nella
tutela della sfera privata rispetto agli interessi fondamentali della
sicurezza e della sopravvivenza dello Stato. E noto il brocardo
attribuito a Cicerone che sintetizzava in “salus populi suprema lex
esto™ il concetto che la sicurezza dello Stato deve essere la cosa a cui
deve tendere la legge, a scapito dell’interesse degli individui, principio
ripreso in tutte le moderne legislazioni e carte fondamentali che
ovviamente (almeno in teoria) disciplinano le ingerenze dello Stato
sui cittadini ed evitano le vessazioni, ma pur sempre riconoscono
I’interesse superiore della esistenza e sicurezza dello Stato. Vi ¢
spazio per una sfera privata del cittadino solo nell’ambito di uno Stato
blindato nella propria sicurezza e pertanto capace di concedere quella

* CICERONE, De legibus, 1V.
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liberta individuale: questo e un istituto fondamentale rilevabile a
livello comparato in ogni sistema. Ovviamente i paesi democratici
regolamentano e soprattutto applicano strumenti a tutela della sfera
privata che regimi dittatoriali negano o riconoscono fittiziamente a
soli fini di propaganda. La piu grande democrazia del mondo si €
trovata comunque impreparata a discutere le questioni di Privacy Vs,
Security: all’indomani dei primi attentati comunisti su suolo
americano e con l’istituzione del Federal Bureau of Investigation
diretto da Hoover a Washington, furono molteplici le forzature della
legge esistente finalizzate a schedare e poi espellere cospiratori, fra il
1954 ed il 1971 ° furono schedati tutti i membri di organizzazioni e
movimenti sovversivi contro cui vi furono vere e proprie
manipolazioni delle informazioni (ad esempio operazione Cointel Pro®
e molti personaggi impegnati, ad esempio, in propaganda pacifista o
antinuclearista o antirazziale furono oggetto di abusi). La reazione
dell’opinione pubblica fu durissima tanto che il Congresso, ad
esempio, istituti due comitati investigativi sull’operato dell’FBI. Tutto
il “maccartismo”, la pressione che I’anticomunismo istituzionale
facente capo alla Commissione del Senatore McCarthy’ produsse in
termini di violazione della sfera privata di cittadini discriminati solo
per le proprie (ipotizzate) idee politiche filo comuniste, divenne
occasione del piu ampio e approfondito dibattito di etica dello Stato
che un paese moderno abbia affrontato.

Oggi a livello federale la normativa USA che disiplina le
intercettazioni e le misure tecniche ha in se i frutti garantisti del
processo di discussione che ininterrottamente dal 1950 ad oggi, ha
sviluppato la sensibilita sul tema, la disciplina e raccolta negli articoli

> JEFFREY — JONES, FBI, pag. 160; Warner Mac Donald 2005, Ransom 2007,

® La commissione del Congresso Usa accertd che I’ FBI aveva compito di depistare,
discrediare o distruggere informazioni su membri di movimenti antirazziali per la
tutela dei neri e antimilitaristi contrari alle posizioni in Vietnam. COINTEL-PRO
era una operazione pluriennale della FBI di Washington

" Tydings Cmtee, articolazione del Foreign Relations Cmte del Senato istituito nel
febbraio 1950 per intraprendere «...uno studio completo ed esaustivo su quali siano
gli individui traditori degli Stati Uniti che abbiano avuto o hanno un ruolo all'interno
del Dipartimento di Stato»., il Presidente del sottocomitato era il Senatore
Democratico Tydings mentre 1’ isipratore ed organizzatre della attivita era il giudice
e Senatore repubblicano McCarthy.
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2510 e seguenti del Title 18, Parte I, Capitolo 119, dello US Code.
Dopo la piu grande, la piu antica democrazia (la Francia) ha dovuto
affrontare tardivamente il problema della Privacy regolamentando nel
1991 (legge n. 91-646 del 10/7/91) le intercettazioni dei servizi
speciali e poi solo nel 2007, approvando una legge generale sulla
materia del controllo dello Stato sulle situazioni istituzionalmente
libere dei cittadini. In Germania, la normativa e quella degli articoli
100a e 100b del Codice di procedura penale e del regolamento
3/11/05 poi modificato dal Decreto di attuazione della Direttiva
2006/24/CE del 21 dicembre 2007. Il problema dell’eccessivo
garantismo nei confronti degli ascolti dei servizi speciali €
probabilmente figlio della serenita nelle relazioni internazionali
successive alla caduta del muro di Berlino ed alla fine della Guerra
Fredda.

Fino al 1991 i popoli delle grandi democrazie occidentali
tolleravano che, per superiori interessi, i loro governi spiassero e
quindi prevenissero infiltrazioni da parte di agenti comunisti pronti
alla distruzione della civilta in nome della ideologia. Francesi, inglesi,
americani e tedeschi dell’ovest cosi come italiani, spagnoli, greci,
nonostante le rispettive esperienze (alcuni paesi uscivano da dittature
feroci come il regime dei colonnelli greci o il franchismo spagnolo)
hanno tollerato in chiave anticomunista notevoli limitazioni della
privacy, potremmo dire “per forza maggiore”; d’altronde 1’esempio
proveniente dai paesi oltrecortina riportava a scenari di azzeramento
delle liberta personali e pertanto motivava ad una certa tolleranza
verso i propri — pur opprimenti — apparati di sicurezza ed interessi
nazionali, con il collasso dei regimi comunisti, lo scioglimento dell’
URSS e del patto di Varsavia sia i paesi occidentali che le nuove
democrazie si sono ubriacate di nuove e meravigliose liberta
individuali e la ragion di Stato ha dovuto cedere il passo un po’
ovunque ad una rafforzata tutela della sfera privata, anche con
riferimento alla tutela dei dati sensibili, esaltata poi nel mondo senza
frontiere che a livello regionale (Unione Europea con Shenghen) e
globale (liberi mercati, WTO, internet e rafforzamento delle
infrastrutture dei trasporti) dalla caduta delle barriere politiche ed
economiche. Certo, il concetto di Privacy Vs. Security e rimasto tale in
quei paesi dove entrambi i termini sono stati coniati, uno a delimitare
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I’intensita dell’altro, sicuramente il primo subordinato al secondo. Nel
nostro Paese e nella Europa continentale ¢ arrivata forse l’idea di
Privacy avulsa dalla sua cornice; ci é stato insegnato un diritto alla
Privacy di intensita fortissima® e secondo a nessun altro principio, ci &
stata raccontata una storia senza le sue premesse.

La minaccia alla Privacy dei cittadini € oggi un argomento di
grande attualita sollevato da quello che, benché recentissimo,
potremmo gia definire il “caso Snowden” che ha portata globale. Un
tecnico analista a contratto della National Security Agency (NSA) del
governo degli Stati Uniti® & fuggito dapprima in territorio cinese e poi
in Russia, portando con se copia di milioni di intercettazioni operate
dalla sua Agenzia e quindi la prova di spionaggio illegale a carico di
cittadini americani e stranieri, inclusi prominenti politici e capi di stati
e di governi esteri. Snowden ha svelato al mondo che il governo degli
USA spia un po tutti ovunque. Proteste, non solo formali, sono state
sollevate dalle cancellerie europee, in primis Francia e Germania,
scuse e poco convincenti rassicurazioni sono state formulate dalla
Casa Bianca ed un profondo dibattito, ancora una volta incentrato
sulla etica di Stato e le incongruenze fra operato del governo e
legislazione vigente, ¢ iniziato in Europa e negli Stati Uniti.

Cosi posta, la questione sembrerebbe mettere in difficolta un
Presidente degli Stati Uniti, programmaticamente impegnato nella
tutela dei diritti e delle liberta individuali e nel rasserenamento dei
rapporti internazionali, per essere uno “spione” che tutto monitora ¢
che da Fort Meade (sede della NSA) viola ogni intimita, tramite
cellulari, telecamere, satelliti, carte di credito ed ogni altro strumento

8 Oggi la privacy puo essere definita come “il diritto di mantenere il controllo sulle
rg.)roprie informazioni”- S. RODOTA, Intervista tra privacy e liberta, 2005.

Edward J. Snowden informatico americano e consulente della Booz Allen
Hamilton azienda a sua volta consulente della NSA, con la collaborazione di Glenn
Greenwald, giornalista del Guardian, ha pubblicato una serie di informazioni su
programmi di intelligence tra cui il protocollo di intercettazione telefonica USA ai
danni di vari paesi fra cui membri della UE e della NATO (programmi PRISM,
TEMPORA e altri programmi di controllo). Il 14 giugno 2013, I’Attorney General
degli Stati Uniti ha formulato conro Snowden una denuncia, resa pubblica il 21
giugno, con accuse di furto di proprieta del governo, comunicazione non autorizzata
di informazioni della difesa nazionale e comunicazione volontaria di informazioni
segrete con una persona non autorizzata.
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di comunicazione o controllo. La questione dal punto di vista
giuridico si potrebbe ridurre a due fondamentali violazioni, la prima di
diritto interno, a danno della Privacy dei cittadini americani, la
seconda di diritto pubblico internazionale, per lo spionaggio illegale a
danno dei paesi amici oltre che di quelli dichiaratamente nemici, ma
richiede alcuni approfondimenti di carattere generale e storico. Per
citare lo scomparso Presidente emerito della Repubblica Francesco
Cossiga, che e stato anche Presidente del Consiglio e Ministro
dell’Interno oltre che Ufficiale di Marina e gran studioso di questioni
afferenti alla sicurezza nazionale, la sovranita stessa di un paese si
esercita attraverso i suoi servizi segreti, mancando i quali un paese,
appunto, non sarebbe sovrano’®. Nel diritto internazionale & evidente,
infatti, che non esiste una sicurezza comune a tutti, esiste solo una
sicurezza dei singoli membri della comunita in competizione e
contrasto fra di loro, un vero e proprio confronto fra Stati sovrani, una
sicurezza internazionale sarebbe un ossimoro, una contraddizione in
termini, laddove deve esistere una vigilanza, tramite gli apparati che
raccolgono ed analizzano le informazioni, sulle minacce alla sicurezza
dello Stato.

Le due sfide che si presentano allo Stato sovrano sono, dunque,
quella interna, attacco da parte di individuo o organizzazioni presenti
sul proprio territorio ed esterna, minaccia da parte di Stati o
organizzazioni estere. Ogni paese ha, dunque, un proprio servizio di
sicurezza interna e di sicurezza esterna che segretamente vigila su
queste minacce. Si tratta di strutture diverse dalla polizia giudiziaria,
che invece deve assicurare le prove per reati e che sono stati commessi
ed arrestare i colpevoli ed anche di strutture diverse dalle forze armate
che devono respingere attacchi militari. Si tratta di strutture di
prevenzione che operano a livello segreto per assicurare allo Stato una
perimetrazione politica di sicurezza sia interna che esterna. Bisogna
ribadire due concetti, il primo é che ogni Stato per esistere ha bisogno
di questi apparati, poiché ogni altro Sovrano ne dispone e pertanto
I’equilibrio invisibile che definisce i confini geografici dell’uno e dell’
altro si basa su quell’esercizio di sovranita che I’operativita dei servizi
assicura (in altre parole se su di un territorio non se ne occupasse un

19's. b1 GlovanN, Intelligence da fonti aperte OSINT, 2005.
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servizio di sicurezza esso sarebbe occupato da un altro concorrente
servizio a scapito della effettiva sovranita dello Stato titolare), inoltre
bisogna sottolineare che si tratta di servizi generalmente definiti
‘segreti’ o ‘speciali’ perché essi, rispetto alle norme ed ai principi
generali dei rispettivi ordinamenti operano in deroga. Il diritto
costituzionale dei paesi occidentali non stabilisce, infatti, che il
Governo possa spiare i cittadini, stabilisce perd che elementi che
possano produrre pregiudizio su cittadini, ad esempio, prove per un
processo penale, siano acquisibili solo in alcune forme e sotto il
controllo della Autorita Giudiziaria indipendente e che pertanto tutto
quanto carpito con mezzi di spionaggio sia semplicemente
inutilizzabile conto i diritti dell’individuo, tamquam non esset.

Il sistema piu evoluto in tal senso e certamente quello britannico
dove pur in assenza di Costituzione scritta il principio € esteso anche
alle intercettazioni giudiziarie; la normativa in materia di ascolti &
rappresentata dal Regulation of Investigatory Powers Act del 2000,
integrato da codici di condotta (Interception of Communication Code
of Practice 2002 e Anti-Terrorism, Crime and Security Act 2001) che
escludono [1’utilizzabilita in ambito giudiziario di qualsiasi
intercettazione autorizzata, ovvero si spia ai fini di sicurezza nazionale
ma quanto acquisito non & mai utilizzabile.

Conoscere elementi che potrebbero rappresentare una concreta
minaccia all’esistenza stessa dello Stato, mantenendo segreti questi
elementi, laddove, essi sono stati ottenuti in violazione di norme sulla
privacy o laddove possano costituire una qualsiasi forma di ingerenza
reale nella vita degli individui e lavoro legittimo delle agenzie per la
sicurezza dello Stato. Questi elementi trattati in maniera sicura ed
analizzati non potranno mai confluire in un file della polizia e
costituire prova contro chicchessia perché ottenuti segretamente, in
violazione di norme a tutela dei diritti fondamentali e comunque
contrari a principi costituzionali e del giusto processo, ma potranno
allertare il Capo del Governo ed i Ministri rispettivamente agli affari
interno ed agli affari internazionali su questioni importanti e vitali.
Non si tratta di riferire che Tizio o Caio hanno fatto questo o quello,
ma si tratta di individuare profili della minaccia alla sicurezza e
riferire a chi ha responsabilita di Governo che esiste questo o quel tipo
di pericolo reale.
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La responsabilita di un paese, come ad esempio gli USA, nei
confronti dei propri cittadini e nei confronti della comunita
internazionale si pone solo nel caso di abusi gravi e qualora ci si
discostasse dalla prassi internazionale, si aumentasse eccessivamente
I’intensita delle misure o si arrivasse a vere proprie operazioni
clandestine illegali che invece di appartenere alla dimensione della
intelligence dovessero realizzarsi in vere attivita criminali. Ebbene,
dobbiamo necessariamente valutare quale sia la situazione
internazionale a livello di misure di intelligence dei vari paesi
concorrenti con gli americani prima di valutare ’eventuale illiceita
delle attivita smascherate da Snowden. Bisogna poi ricostruire la
defezione dell’analista NSA e le modalita con cui ¢ stato sollevato lo
scandalo e verificare effettivamente la portata dell’ evento alla luce di
possibili manipolazioni, per poi tentare una valutazione critica
dell’accaduto.

3.1. 1l caso Snowden.

Innanzitutto, dobbiamo ricordare che esiste un caso Snowden molto
simile ed antitetico a quello che ha messo in imbarazzo gli USA ed ¢ il
caso Litvinienko, dal nome dell’ex tenente Colonnello del KGB poi
divenuto Ufficiale dell’FSB, il servizio di sicureza interna della
Federazione Russa. Ebbene Alexander Litvinienko si propose nel
2000 alla ambasciata americana in Turchia come defezionista e non fu
da questi accettato (perché gli Usa non intendevano interferire con gli
affari interni della Russia)™, poi ottenne asilo politico dal Governo
britannico senza che mai l’intelligence effettuasse un “debriefing”,
ovvero un completo interrogatorio su tutte le notizie conosciute
dall’ufficiale (sempre perché non si violassero accordi di rispetto
reciproco fra super potenze) ed, infine, fu interrogato dalla
“Commissione Parlamentare italiana sul Dossier Mitrokhin e sulla
Intelligence istituita dalla Camera dei Deputati e dal Senato della
Repubblica nella XIV Legislatura, alla quale passo oltre diecimila
documenti relativi allo spionaggio russo operato ovunque e contro
chiungue con mezzi elettronici avanzati.

1 A. GODLDFARB, 2007.
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Poche conseguenze sono derivate per le rivelazioni di Litvinienko,
il quale riferi specificamente di un servizio, il FAPSI, omologo della
NSA, capace di intercettare qualsiasi comunicazione sia sul territorio
della Federazione Russa che all’estero. Non solo questo, il Colonnello
Litvinienko  riusci a dimostrare, fornendo riscontri alle sue
dichiarazioni registrate (oggi depositate all’antiterrorismo della Polizia
Metropolitana di Londra), che I’intelligence russa utilizza giornali e
televisioni nel mondo per diffondere le informazioni che piu le
aggradano, tramite una propria articolazione denominata “ZOST “e
citando il caso del giornale inglese Guardian in un interrogatorio
registrato in data 13 gennaio 2004. Se ne deve dedurre: 1) i russi fanno
la stessa identica cosa degli americani; 2) che lo scandalo “Snowden”
potrebbe essere stato montato ad arte nella escalation del confronto fra
le potenze mondiali nuovamente contrapposte nello scacchiere tramite
le strutture di propaganda.

Nessun dubbio che la NSA, gigante della amministrazione USA,
che conta forse novantamila operatori addetti allo spionaggio
elettronico ed ha un budget praticamente illimitato, faccia delle
intercettazioni preventive un uso massiccio. Nessun dubbio che questa
sorveglianza non sia limitata al solo territorio americano ma, tramite il
sistema di intelligence delle comunicazioni e dei segnali denominato
“Echelon” cui partecipano i paesi anglofoni (Canada, Uk, Austalia,
Nuova Zelanda), da decenni spii il mondo intero. Positivo certamente
il dibattito in corso sui i limiti che all’utilizzo di questa agenzia (e
delle altre tredici agenzie specializzate in sicurezza della
Amministrazione americana, strutturate in intelligence dei segnali,
intelligence elettronica, intelligence delle immagini, intelligence
militare et cetera) il Congresso americano deve porre in una ottica di
etica pubblica sempre troppo trascurata, positivo infine che il
confronto su questi temi avvenga per via diplomatica anche con i
paesi europei amici (ed alleati nell’ambito del Trattato dell’ Atlantico
del Nord che ha compiuto i 65 anni e che si dimostra ancora molto
attuale). Non corrispondente al vero pero sarebbe nascondere che ogni
paese ha la propria intelligence elettronica e che ci si spia a vicenda.

In Europa la Germania e la Francia (che hanno puntato il dito
contro 1’Amministrazione Obama per le veritd smascherate da
Snowden) sono certamente 1’eccellenza nello spionaggio e nel
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controspionaggio e sono state a loro volta toccate da scandali
internazionali, ad esempio, quando fu scoperto e riportato dai media
americani che i servizi francesi microfonavano ’intera business class
della Air France per carpire i segreti della economia e far meglio
competere il loro paese su questioni di mercato di beni e servizi.
Risulta la presenza di navi addette allo spionaggio elettronico che
battono tanto bandiera a stelle e strisce (come la USS Mount Withney
oggi nel Mar Nero per i giochi olimpici a Sochi e generalmente di
stanza a Gaeta, nave ammiraglia della VI Flotta un tempo gloriosa e
che oggi conta solo questa unita) quanto bandiera tedesca (come
riportato dal Corriere della Sera).

Ebbene dichiarava Litvinienko alla Commissione italiana di
inchiesta che anche i russi hanno navi che intercettano tutti, gestite dal
GRU il servizio centale militare, ed anche satelliti dedicati a questo
servizio vi sono uffici dedicati all’ascolto di quanto si dice via
internet. Vi sono satelliti spia franco-italiani (come il Cosmo Sky
Med) e cinesi, forse i veri master del nuovo cyberterrorismo. Tutti
spiano tutti e ’individuo ¢ certamente mortificato da questa realta
internazionale che pero trova un suo equilibrio proprio nella pluralita
di strumenti ed attenzioni. E evidente che non potrebbe oggi il solo
governo di Washington interrompere gli ascolti lasciando la Russia
sola a fare intelligence delle comunicazioni.

| Governi delle democrazie occidentali sono costretti a monitorare
la sicurezza dei loro paesi con tutti gli strumenti che 1’intelligence
mette loro a disposizione™ e nei limiti di utilizzo prescritti nelle carte
fondamentali e nelle leggi, cio significa che mai le informazioni
raccolte a 360° potranno essere utilizzate contro singole persone
violate nella loro privacy da strumenti invasivi, mai 1’intelligence sara
prova giudiziaria contro individui, mai il lavoro dei servizi segreti
incriminera questo o quel cittadino. Mai le informazioni usciranno dal
circuito chiuso dei carteggi segreti e classificati, i cui destinatari
potranno essere al massimo il Ministro con delega ai servizi ed i
servizi omologhi dei paesi alleati, mai 1’Autorita Giudiziaria o la

2 L’FBI ha considerato tra le priorita del 2013 quella di sorvegliare “Gmail e
Skype”, perche nell’era digitale i terroristi comunicano con protocolli protetti, anche
con i videogiochi.
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Polizia potranno divenire recipienti di questi dati raccolti in violazione
della Privacy dei cittadini. E quanto accade negli USA ad esempio con
la banca dati sull’antiterrorismo denominata “T..LD.E.”, gestita da
apposita agenzia che ha schedato almeno 850.000 persone, cui
possono accedere solo le agenzie di intelligence e che solo in versione
molto degradata, senza nomi e fatti specifici, & accessibile anche alla
FBI. Il limite posto dagli ordinamenti nei paesi democratici €, infatti,
quello della non utilizzabilita della gran quantita di dati di
intelligence, raccolti perché fenomeni siano conosciuti da chi ha la
responsabilita di prevenire attacchi alla sicurezza dello Stato, ma che
non possono essere comunicati alla A.G. o ad altre autorita (ad
esempio il Parlamento) ed ovviamente alla opinione pubblica.

Ancora una volta il Caso Litvinienko ci offre un esempio molto
rilevante al proposito. Essendo stato il colonnello del KGB\FSB
ucciso su territorio britannico nel novembre 2006 con una sostanza
radioattiva, la polizia giudiziaria (Antiterrorismo della Polizia
Metropolitana di Londra denominato SO15) ha avviato un’indagine
criminale e la Procura della Corona ha incriminato due ex agenti
segreti russi, oggi ricercati in campo internazionale. Il processo non si
e potuto celebrare per la mancata estradizione dei sospetti da parte
russa. Un giudice della Alta Corte in funzione di Coroner, ovvero di
ufficiale indipendente incaricato di verificare le corcostanze di una
morte violenta, ha poi avviato un’inchiesta (Inquest) ed ha chiesto
accesso ai documenti ed alle informazioni in possesso del Governo il
quale ha posto il PII (dichiarazione di immunita per interesse pubblico
prevalente), ovvero, ha secretato tutto dichiarando che prima facie si
evince la responsabilita dello Stato russo ma che non possono essere
divulgate le informazioni di intelligence ad autorita terze; il Governo
ha anche negato I’apertura di una “Inquiry” che a differenza della
“Inquest” potrebbe accedere a documenti classificati®®. L’inchiesta
dovra essere fatta solo sulla base di informazioni non provenienti dalla
comunita di intelligence. Abbiamo la prova, quindi, di come tutto il
materiale prodotto da MI6 (intelligence estera) MI5 (intelligence
interna) e GCHQ (intelligence delle comunicazioni governative) non

B Tutto quanto conerne l’inchiesta Litvinienko ed i riferimenti procedurali ¢
consultabile sul sito ufficiale dello Stato britannico www.litvinienkoinquest.org.
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possa mai confluire in circuiti diversi dalla intelligence (es. processo
penale o inchiesta del Coroner) nemmeno nel caso iperbolico dell’
assassinio di una spia a Londra con il mezzo del terrorismo nucleare
(il Colonnello fu avvelenato con il polonio radioattivo che contamino
anche altre decine di persone). Inoltre, le informazioni passate da
Litvinienko alla Commissione Parlamentare di Inchiesta sulla
Intelligence sono state girate in almeno due occasioni dalla
Commissione alla polizia giudiziaria (stante la gravita dei fatti riferiti)
ed in entrambi i casi la A.G. ha ritenuto illegale la trasmissione di dati
di intelligence alla Polizia Giudiziaria”.

4. Conclusioni.

Da questo spaccato possiamo evincere che la massiccia attivita di
spionaggio elettronico operata dai servizi di sicurezza per quanto
vessatoria nei confronti dei diritti dei cittadini e violativa della Privacy
sia generalmente contenuta nei limiti dei principi generali dell’
ordinamento e che il danno effettivo alla sfera degli interessi privati
sia in realta minimo. Si consideri che in Italia le stesse intercettazioni
preventive dei servizi segreti devono essere autorizzate dalla A.G.
(Procura Generale della Repubblica presso la Corte di Appello di
Roma ex L. 133/2012), la quale pertanto vigila su abusi e vaglia le
richieste perché le esigenze di Security non arrivino automaticamente
ad annullare il diritto alla Privacy. In quest’ambito, di recente ¢ stato
siglato un protocollo di intesa tra il Garante per la protezione dei dati
personali ed il DIS (Dipartimento delle informazioni sulla sicurezza)™
con I’obiettivo di aumentare i controlli sulle attivita di intelligence gia
previsti dalla legge. L’accordo si propone di dare risposta all'esigenza
di sistematizzare i controlli del Garante, gia previsti dalla normativa
vigente, che si affiancano a quelli del Copasir (Comitato parlamentare
per la sicurezza della Repubblica) e dell'Autorita giudiziaria (questi

' Sentenza 361\08 GIP 25° Tribunale di Roma del 14.02.08 e Sentenza n. 2602\12
Tribunale di Rimini del 30\11\2012.

> 11 protocollo d’intesa ¢ stato siglato in data 11.11.2013 presso la Presidenza del
Consiglio dei Ministri.
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ultimi relativamente ai dati sulle comunicazioni), completando la
somma di garanzie a presidio del trattamento dei dati personali da
parte delle Agenzie di informazione. In particolare nel protocollo
vengono richiamate le modalita di esecuzione degli accertamenti del
Garante nei confronti delle Agenzie di Informazione e prevede la
comunicazione al Garante del piano ricognitivo degli archivi
informatici cui il DIS e le Agenzie hanno accesso ai sensi dell’art. 13,
comma 2 della legge 124 del 2007, e le acquisizioni di dati effettuate
in attuazione dell'art. 11 della direttiva sulla sicurezza cibernetica™.

Caso diverso € quello delle intercettazioni ad uso giudiziario dove
il notevole ricorso alle misure tecniche®’, in un sistema dove in realta
non ¢ I’habeas corpus ma il “libero convincimento” del giudice a
motivare misure limitative della liberta personale come [D’arresto,
costituisce una minaccia alle liberta fondamentali degli individui'®, ma
questa non e questione di Privacy Vs. Security, € un problema di
politica criminale e di amministrazione della giustizia™ che nulla ha a
che vedere con le (in realtd piu innocue perché inutilizzabili)
intercettazioni preventive dei servizi segreti.

Che il caso Snowden-Guardian rappresenti 1’cfferatezza della
guerra tra agenzie di intelligence e non la prova di responsabilita dei
governi lo dimostra I’epilogo della vicenda: con duecentocinquanta
milioni di budget i giornalisti autori dello scoop del caso Snowden
hanno istituito una piattaforma di propaganda denominata The

1°'D.M. 24 gennaio 2013 pubblicato in Gazz. Uff. 19 marzo 2013 n. 66.

7 Le intercettazioni sono consentite, previa autorizzazione al P.M. concessa con
decreto motivato dal G.I.P., in relazione a delimitate gravi ipotesi delittuose
(analiticamente indicate dall’art. 266 c.p.p.) e solo “quando vi sono gravi indizi di
reato e l'intercettazione é assolutamente indispensabile ai fini della prosecuzione
delle indagini” (art. 267 c.p.p.).

18 o stratagemma, non di rado utilizzato, per di poter disporre le intercettazioni, & la
contestazione del reato di associazione a delinquere, ipotesi criminale idonea a
consentire indagini su reati meno gravi, ma che tante volte non € stata piu ravvisata
al termine delle indagini stesse.

% Un tentativo di mettere ordine nella materia delle intercettazioni e quindi di
bilanciarle con la disciplina del trattamento dei dati personali € stato effettuato con il
disegno di legge n. 1611/2006, che pero ¢ ancora fermo per I’approvazione alla
Camera dei Deputati. 11 d.d.1. prevede, tra 1’altro, il divieto di pubblicazione delle
intercettazioni fino al termine delle indagini preliminari.
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Intercept, consultabile direttamente in internet dagli utenti ed
interamente criptata a livello governativo (un vero gioiello di
crittografia spionistica) sulla quale si propongono di raccogliere
qualsiasi informazione segreta, tipo quelle di Snowden per I’appunto,
nel pieno anonimato dei confidenti-defezionisti al fine di dimostrare
asserite pratiche irregolari delle amministrazioni centrali. Un vero
“breaktrought”, salto in una nuova dimensione della minaccia alla
sicurezza degli stati, dove qualunque ufficiale o funzionario puo
ammutinarsi e mettere in seria difficolta il proprio paese, in tutta
sicurezza, con un click sulla sua tastiera.
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Rassegna giuridica
Provvedimenti del Garante

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI
Linee guida in materia di trattamento di dati personali per
profilazione on line. Delibera 19 marzo 2015

in G.U. n. 103 del 6 maggio 2015
IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

NELLA riunione odierna, in presenza del dott Antonello Soro,
presidente, della dott.ssa Augusta lannini, vice presidente, della
dott.ssa Giovanna Bianchi Clerici e della prof.ssa Licia Califano,
componenti e del dott. Giuseppe Busia, segretario generale;

VISTA la direttiva 95/46/CE del Parlamento europeo e del Consiglio
del 24 ottobre 1995 relativa alla tutela delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati;

VISTA la direttiva 2002/58/CE del Parlamento europeo e del
Consiglio del 12 luglio 2002 relativa al trattamento dei dati personali e
alla tutela della vita privata nel settore delle comunicazioni
elettroniche;

VISTA la direttiva 2009/136/CE del Parlamento europeo e del
Consiglio del 25 novembre 2009 recante modifica della direttiva
2002/22/CE relativa al servizio universale e ai diritti degli utenti in
materia di reti e di servizi di comunicazione elettronica, della direttiva
2002/58/CE e del regolamento (CE) n. 2006/2004 sulla cooperazione
tra le autorita nazionali responsabili dell'esecuzione della normativa a
tutela dei consumatori;

VISTO il Codice in materia di protezione dei dati personali (d.lgs. 30
giugno 2003, n. 196, di sequito Codice);
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VISTO il decreto legislativo 9 aprile 2003, n. 70, di “attuazione della
direttiva 2000/31/CE relativa a taluni aspetti giuridici dei servizi della
societa dell'informazione nel mercato interno, con particolare
riferimento al commercio elettronico”;

VISTO il decreto legislativo 28 maggio 2012, n. 69 “Modifiche al
decreto legislativo 30 giugno 2003, n. 196, recante Codice in materia
di protezione dei dati personali in attuazione delle direttive
2009/136/CE, in materia di trattamento dei dati personali e tutela della
vita privata nel settore delle comunicazioni elettroniche, e
2009/140/CE in materia di reti e servizi di comunicazione elettronica e
del regolamento (CE) n. 2006/2004 sulla cooperazione tra le autorita
nazionali responsabili dell'esecuzione della normativa a tutela dei
consumatori’’;

VISTA la pronuncia della Corte di Giustizia dell’Unione europea, del
13 maggio 2014, nella causa C-131/12;

VISTO il provvedimento del Garante n. 229, dell’8 maggio 2014,
relativo alla “Individuazione delle modalita semplificate per
I’informativa e 1’acquisizione del consenso per I'uso dei cookie”,
pubblicato sulla Gazzetta Ufficiale n. 126 del 3 giugno 2014 (in
www.garanteprivacy.it; doc. web n. 3118884);

VISTO il provvedimento del Garante n. 353, del 10 luglio 2014, nei
confronti di Google Inc. sulla “conformita al Codice dei trattamenti di
dati personali effettuati ai sensi della nuova privacy policy” (doc. web
n. 3283078);

VISTI I’Opinion del WP 29 n. 04/2012 in materia di Cookie Consent
Exemption, adottata il 7 giugno 2012, ed il Working Document del
medesimo WP 29 n. 02/2013 providing guidance on obtaining consent
for cookies, adottato il 2 ottobre 2013 (disponibili rispettivamente ai
link http://ec.europa.eu/justice/data-protection/article-29/documentati
on/opinion-recommendation/files/2012/wp194_en.pdf e http://ec.euro
pa.eu/justice/data-protection/article-29/documentation/opinion-recom
mendation/files/2013/wp208_en.pdf);

VISTA 1’Opinion del WP 29 n. 2/2006 sugli aspetti di tutela della vita
privata inerenti ai servizi di screening dei messaggi di posta
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elettronica adottata il 21 febbraio 2006 e disponibile al link
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp118
it.pdf;

VISTA [I’Opinion del WP 29 n. 10/2004 sulla maggiore
armonizzazione della fornitura di informazioni adottata il 25
novembre 2004 e disponibile al linkhttp://ec.europa.eu/justice/poli
cies/privacy/docs/wpdocs/2004/wpl100_it.pdf#h2-11;

VISTA 1’Opinion del WP 29 n. 9/2014 sull’applicazione della
Direttiva 2002/58/EC al device fingerptinting adottata il 25 novembre
2014 e disponibile al link http://ec.europa.eu/justice/data- protection/
article-29/documentation/opinion- recommendation/files/2014/wp224
_en.pdf ;

VISTA la comunicazione del WP 29 del 23 settembre 2014 indirizzata
a Google Inc. contenente 1’indicazione delle possibili misure da
implementare per rendere i trattamenti di dati effettuati dalla societa
conformi al quadro normativo europeo in materia di protezione dei
dati personali, disponibile al link http://ec.europa.eu/justice/data-
protection/article-29/documentation/other-document/files/2014/2014
0923_letter_on_google_privacy_policy_appendix.pdf;

VISTA la documentazione in atti;

VISTE le osservazioni dell’ Ufficio, formulate dal segretario generale
ai sensi dell’art. 15 del Regolamento del Garante n. 1/2000 del 28
giugno 2000;

RELATORE il dott. Antonello Soro;

Premesso

1. All’interno dell'attuale societa dell'informazione operano diversi
fornitori di servizi identificabili ai sensi dell’art. 2, d.lgs. 9 aprile
2003, n. 70, o altrimenti definibili come quei soggetti che comunque
offrono servizi on line accessibili al pubblico attraverso reti di
comunicazione elettronica.
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Occorre innanzitutto considerare che, a differenza di quanto accade
per quelli non stabiliti su territorio nazionale, con riguardo ai quali
soltanto le piu recenti tendenze interpretative espresse dalla Corte di
Giustizia dell’Unione europea hanno statuito, al ricorrere di
determinate condizioni, la piena applicabilita del quadro normativo in
materia di protezione dei dati personali sia europeo sia nazionale, i
fornitori dei servizi della societa dell'informazione, stabiliti su
territorio nazionale, gia risultano tenuti, proprio in virtu della diretta
applicabilita del principio di stabilimento di cui agli artt. 4 della
direttiva 95/46/CE, nonché 5, comma 1, del Codice, al pieno rispetto
delle prescrizioni e degli obblighi derivanti dalla menzionata
disciplina.

Per questa ragione, considerate anche le esigenze di tutela della
competitivita all’interno del mercato di riferimento, di uniformita di
trattamento tra tutti i soggetti tenuti agli adempimenti di specie,
nonché la loro complessita, soprattutto in un settore, quale quello in
questione, nel quale le soluzioni adottabili sono funzione anche dei
rapidissimi sviluppi delle diverse tecnologie applicabili, I’ Autorita si &
determinata all’adozione delle presenti “Linee guida in materia di
trattamento dati personali per profilazione on line” (di seguito Linee
guida) con l’intento di armonizzare, semplificandole, le diverse
modalita attraverso le quali € possibile garantire il rispetto dei principi
applicabili in materia di protezione dei dati personali nell'espletamento
delle attivita che caratterizzano la fornitura di servizi on line.

L’Autorita intende cioé fornire, con le presenti Linee guida, regole di
condotta uniformi che attuino quei canoni e quei principi di
semplificazione i quali costituiscono uno degli obiettivi dell’azione
istituzionale del Garante.

2. La gamma dei servizi offerti, sul mercato ed in base alla tecnologia
attuale, & certamente ampia.

Le diverse funzionalita cui si fa riferimento possono infatti variare dal
motore di ricerca sul web alla posta elettronica, dalle mappe on line
alla commercializzazione di spazi pubblicitari, dai social network alla
gestione di pagamenti on line, dai negozi virtuali per I’acquisto di
applicazioni, musica, film, libri e riviste, alla ricerca, visualizzazione e

Diritto Economia e Tecnologie della Privacy



Linee guida in materia di trattamento di dati personali per profilazione on line 83

diffusione di filmati, da servizi di immagazzinamento, condivisione e
revisione di testi, a software per la visualizzazione di immagini o per
la gestione di agende e calendari, da funzionalita per il controllo e la
gestione dei profili dell’utente, allimmagazzinamento (servizi
cloud/storage), a strumenti di analisi statistica e di monitoraggio dei
visitatori di siti web e cosi via.

Si tratta, per lo piu, di funzionalita offerte a titolo gratuito agli utenti
finali, dal momento che il modello imprenditoriale delle societa
coinvolte nella prestazione di tali servizi si fonda spesso su modelli di
business che valorizzano gli introiti ad esse derivanti dalla pubblicita.

In un numero considerevole di casi, i dati raccolti vengono utilizzati
per finalitd di profilazione, cio¢ per I’analisi e 1’elaborazione di
informazioni relative a utenti o clienti, al fine di suddividere gli
interessati in “profili”, ovvero in gruppi omogenei per comportamenti
0 caratteristiche sempre piu specifici, con I’obiettivo di pervenire
all’identificazione inequivoca del singolo utente (cd. single out)
ovvero del terminale e, per il suo tramite, anche del profilo, appunto,
di uno o piu utilizzatori di quel dispositivo.

La menzionata categorizzazione & generalmente strumentale sia alla
messa a disposizione di servizi sempre piu mirati e conformati sulle
specifiche esigenze dell'utente, sia alla fornitura di pubblicita
personalizzata, che pertanto abbia un grado di probabilita di successo
(ma, al tempo stesso, anche un livello di pervasivita) molto piu elevati
rispetto a messaggi promozionali generici, sia all’analisi e
monitoraggio dei comportamenti dei visitatori dei siti web, sia allo
sfruttamento commerciale dei profili ottenuti, i quali possono avere un
significativo valore di mercato in ragione della loro capacita di fornire
indicazioni sulle propensioni al consumo di beni e servizi.

Gli utenti delle funzionalita prese in considerazione possono essere
distinti a seconda che dispongano di un account creato a seguito di una
procedura di registrazione per 1’accesso “autenticato” ai servizi (cd.
utenti autenticati, ad esempio per il servizio di posta elettronica),
ovvero che utilizzino le medesime funzionalita in assenza di previa
autenticazione (cd. utenti non autenticati).
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Le indagini di carattere istruttorio condotte dall’Ufficio, nonché il
quadro complessivo oggetto di approfondimento, hanno consentito di
identificare diversi ambiti, con riferimento ai quali pare opportuno
richiamare i soggetti coinvolti — sia quelli gia presenti ed operanti sul
mercato, sia quelli che intendano intraprendere un‘attivita di
trattamento dati connessa alla fornitura di servizi on line — ad un
puntuale rispetto delle disposizioni di legge in materia di trattamento
dei dati, pur considerate le specificita dei contesti nei quali tali
soggetti operano e, dunque, prendendo in considerazione possibili,
particolari modalita idonee a garantire la necessaria tutela degli utenti.

Tra essi:

A) modalita e contenuto dell’informativa resa agli interessati,
anche in relazione all’esplicitazione delle diverse finalita e alle
modalita del trattamento dei loro dati personali (art. 13 del Codice);

B) richiesta del consenso degli interessati per finalita di
profilazione, nonché rispetto del diritto di opposizione degli
interessati (artt. 7, 23, 24 e 122 del Codice).

La profilazione in questione pud essere effettuata essenzialmente
mediante:

a) trattamento, in modalita automatizzata, dei dati personali
degli utenti autenticati in relazione all'utilizzo del servizio per
1I’inoltro e la ricezione di messaggi di posta elettronica;

b) incrocio dei dati personali raccolti in relazione alla fornitura
ed al relativo utilizzo di piu funzionalita diverse tra quelle
messe a disposizione dell'utente;

c) ad eccezione dell'utilizzo dei cookie (per i quali si fa
espresso richiamo, oltre alla disciplina di legge, alle
prescrizioni rese dall’Autorita con il provvedimento n. 229,
dell'8 maggio 2014, relativo alla “Individuazione delle
modalita semplificate per I’informativa e l'acquisizione del
consenso per 1’uso dei cookie”, in Gazzetta Ufficiale n. 126 del
3 Giugno 2014), utilizzo di altri identificatori (credenziali di
autenticazione, fingerprinting etc.), necessari per ricondurre a
soggetti determinati, identificati o identificabili, specifiche

Diritto Economia e Tecnologie della Privacy



Linee guida in materia di trattamento di dati personali per profilazione on line 85

azioni o schemi comportamentali ricorrenti nell'uso delle
funzionalita offerte (pattern);

C) rispetto del principio di finalitd nella conservazione dei dati
personali degli utenti (art. 11, comma 1, lett. e), del Codice).

3. Quanto alla lettera A) del paragrafo che precede, relativa agli
obblighi di cui all’art. 13 del Codice, I’ Autorita intende porre I'accento
sulla circostanza che l'informativa che deve essere resa agli utenti, e
dunque la loro preventiva consapevolezza circa i possibili impieghi
delle informazioni loro riferibili, costituisce I'ineludibile presupposto
per consentire agli interessati medesimi di esprimere 0 meno il proprio
consenso ai trattamenti di dati che li riguardano, a seguito della
necessaria e personale valutazione sull'impatto che tali trattamenti
potranno avere sul proprio diritto alla protezione dei dati personali.

E opportuno pertanto ricordare a tutti i soggetti titolari che costituisce
un preciso obbligo ed una condizione necessaria di conformita alla
disciplina di legge garantire che 1’informativa da rendere ai propri
utenti sia facilmente accessibile, ad esempio con un solo click dalla
pagina del dominio cui l'utente accede, formulata in modo chiaro,
completo ed esaustivo.

Al pari & necessario che, a fronte di eventuali aggiornamenti o
modifiche di tale documento, gli interessati siano posti nella
condizione di comprendere e valutare i cambiamenti apportati, anche
mediante raffronto tra le diverse versioni dell’informativa
eventualmente susseguitesi nel tempo.

Al riguardo, e con particolare riferimento ai requisiti di accessibilita
ed efficacia dell'informativa, i soggetti tenuti potranno conformarsi
alle raccomandazioni espresse dal WP 29 nell'Opinion n. 10/2004
sulla maggiore armonizzazione della fornitura di informazioni,
adottata il 25 novembre 2004, e strutturarla su piu livelli, in quanto:
“Le avvertenze multistrato possono contribuire a migliorare la qualita
delle informazioni sulla tutela dei dati; ciascuno strato privilegia le
informazioni necessarie alla persona per capire la propria posizione e
assumere decisioni. In caso di spazio/tempo di comunicazione
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limitato, i formati multistrato possono migliorare la leggibilita delle
avvertenze”.

E bene tuttavia precisare che una tale architettura dovrebbe essere
comunque configurata evitando un'eccessiva frammentazione in un
numero troppo elevato di livelli, pena la dispersione delle
informazioni rese che ovviamente ne comprometterebbe la fruibilita.
Nel caso, pertanto, in cui venga utilizzata una struttura
dell'informativa su piu livelli, il Garante ritiene opportuno che le
informazioni siano distribuite in accordo con il seguente criterio:

- un primo livello immediatamente accessibile (con un solo click dalla
pagina visitata) all'interno del quale ospitare tutte le informazioni di
carattere generale di maggiore importanza per gli utenti, relative tra
I’altro ai trattamenti di dati personali effettuati, alle tipologie di dati
personali oggetto di trattamento, anche per categorie (ad es., se del
caso, dati di localizzazione dei terminali degli utenti e dei punti di
accesso wi-fi, indirizzi IP, MAC address, dati relativi a transazioni
finanziarie e cosi via), alla qualifica di titolare ed ai relativi estremi
identificativi, nonché l'indicazione degli eventuali responsabili e di un
indirizzo presso cui gli utenti possano esercitare in modo agevole i
propri diritti.

In questo primo livello di informativa é inoltre necessario sia riportata
almeno 1’indicazione della finalita di profilazione perseguita, a
seconda dei casi, attraverso le diverse modalita utilizzate dal titolare.

In linea con I’indicazione della menzionata finalita di profilazione e
delle modalita attraverso cui il titolare la persegue, il primo livello
dovra inoltre indicare dettagliatamente le modalita di acquisizione del
consenso al trattamento, ove necessario. Sul punto si tornera nel
prosieguo.

- 1l secondo livello, accessibile dal primo, puo essere invece destinato
a contenere 1’informativa relativa alle specifiche funzionalita ovvero
diversi esempi per chiarire le modalita del trattamento delle
informazioni personali. In questo secondo livello potrebbero anche
essere archiviate le eventuali precedenti versioni dell'informativa,
ancorché non piu in vigore, I’indicazione dei rischi specifici che
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possono derivare per gli interessati dall’utilizzo dei servizi (ad
esempio in caso di scelta di password non sufficientemente sicure
poiché di agevole identificazione etc.) e tutte le altre indicazioni di
dettaglio idonee a consentire il piu efficace esercizio dei diritti
riconosciuti agli utenti.

Le regole che determinano 1’efficacia e la correttezza dell’informativa
resa all'utente devono applicarsi in modo identico per ciascun tipo di
terminale (mobile, tablet, desktop computer, dispositivi portatili e TV
plug-in) e per ogni applicazione resa disponibile agli utenti.

4. Quanto alla lettera B) del paragrafo 2, & necessario preliminarmente
richiamare il principio di carattere generale di cui all'art. 23 del
Codice, ai sensi del quale “Il trattamento di dati personali da parte di
privati ... ¢ ammesso solo con il consenso espresso dell'interessato”;
inoltre tale consenso & valido solo “se e espresso liberamente e
specificamente in riferimento ad wun trattamento chiaramente
individuato, se e documentato per iscritto, e se sono state rese
all'interessato le informazioni di cui all'articolo 13”. 1l successivo art.
24 disciplina, poi, una serie di presupposti considerati equipollenti al
consenso, al ricorrere dei quali il trattamento puo essere pertanto
effettuato anche in assenza di esso. Tra questi, a titolo esemplificativo,
I’adempimento di obblighi di legge, 1’esecuzione di obblighi
contrattuali, il perseguimento di un legittimo interesse del titolare o di
un terzo destinatario dei dati etc.

La portata generale di questo principio trova poi specificazione nella
disposizione dell’art. 122 contenuto nella parte speciale del Codice, ai
sensi del quale “L’archiviazione delle informazioni nell'apparecchio
terminale di un contraente o di un utente o 1’accesso a informazioni
gia archiviate sono consentiti unicamente a condizione che il
contraente o 1’utente abbia espresso il proprio consenso dopo essere
stato informato con le modalita semplificate di cui all’articolo 13,
comma 3. Cio non vieta lI'eventuale archiviazione tecnica o 1’accesso
alle informazioni gia archiviate se finalizzati unicamente ad effettuare
la trasmissione di una comunicazione su una rete di comunicazione
elettronica, o nella misura strettamente necessaria al fornitore di un
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servizio della societa dell’informazione esplicitamente richiesto dal
contraente o dall'utente a erogare tale servizio”.

4.1. Se si esamina la specifica attivita di fornitura del servizio di
posta elettronica per 1’inoltro e la ricezione di messaggi, di cui al
caso a), lettera B), del paragrafo 2) che precede, se ne trae che i
fornitori di tale funzionalita effettuano attivita di trattamento, in
modalita automatizzata, dei dati personali degli utenti autenticati
che utilizzano il servizio; e cio per il conseguimento di diverse
finalitd. Alcune di esse, anche di carattere strettamente tecnico,
sono direttamente riconducibili alla fornitura del servizio in
questione secondo specifiche modalita, quali ad esempio 1’impiego
di filtri antispam, la rilevazione di virus, la possibilita, garantita
all’utente, di effettuare ricerche testuali, utilizzare il controllo
ortografico, far ricorso all'inoltro selettivo di messaggi o di risposte
automatiche in caso di assenza, gestire le preferenze e la creazione
di regole per I’assegnazione del messaggio a cartelle determinate in
base al suo contenuto, fare uso di flag per marcare messaggi segnati
da carattere di urgenza, consentire la lettura vocale dei messaggi
per soggetti non vedenti, la conversione delle e-mail in entrata in
messaggi di testo per telefoni cellulari etc.

In questo caso, il trattamento dei dati degli interessati per le
richiamate finalita — effettuato verosimilmente in modo
automatizzato e dunque senza alcun intervento umano —, come pure
per salvaguardare la sicurezza dei servizi offerti all’utente, €, ai
sensi delle direttive 95/46/CE e 2002/58/CE prima, e del Codice
poi, sottratto all’obbligo della preventiva acquisizione del
consenso, dal momento che rientra nell'ipotesi di deroga che attiene
I’esecuzione di obblighi derivanti dal contratto di fornitura del
servizio di posta elettronica.

Per il conseguimento, invece, di eventuali finalita di profilazione,
ulteriori rispetto a quelle direttamente e strettamente inerenti la
messa a disposizione della specifica funzionalita del servizio di
posta elettronica, ed in particolare per la visualizzazione, da parte
dell'utente autenticato, di messaggi di testo tesi alla fornitura di
pubblicita comportamentale personalizzata, & invece necessario che
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I titolari provvedano ad acquisire il preventivo ed informato
consenso dei propri utenti.

A tale riguardo, si richiamano anche le conclusioni del WP 29 nel
parere n. 2/2006 sugli aspetti della vita privata inerenti ai servizi di
screening dei messaggi di posta elettronica, del 21 febbraio 2006
che, nell’indagare proprio il delicato bilanciamento tra le esigenze
di tutela della riservatezza delle comunicazioni e quelle della
fornitura di servizi connessi all’utilizzo della posta elettronica, ed
in linea con il dichiarato obiettivo di “promuovere tecnologie che
integrino i requisiti di protezione dei dati e tutela della privacy
nella realizzazione di infrastrutture e sistemi di informazione, ivi
comprese le apparecchiatura terminali”, ha espressamente invitato
gli operatori del settore a “progettare e mettere a punto sistemi
rispettosi della vita privata, riducendo al minimo il trattamento di
dati personali e limitandolo a quanto strettamente necessario e
proporzionato alle finalita del trattamento”. Nella medesima
Opinion il Gruppo si &, peraltro, espresso anche in ordine alla
possibilita di ricercare una linea di demarcazione tra le attivita di
trattamento dei dati effettuate per finalita di gestione del servizio o
di sicurezza delle reti, che non necessitano di essere
preventivamente autorizzate dall'interessato, e quelle tese invece al
conseguimento di finalita ulteriori, stabilendo peraltro che quando
il trattamento non trova legittimazione nella necessita del provider
di salvaguardare la sicurezza del servizio, in forza dell'art. 5,
paragrafo 1 della direttiva e-privacy, deve intendersi fatto divieto ai
provider di procedere in altre operazioni del trattamento “senza il
consenso degli utenti”.

Cosi delineato il quadro giuridico di riferimento se ne induce allora
che, per le attivita di profilazione mediante trattamento, in modalita
automatizzata, dei dati personali degli utenti autenticati in relazione
all'utilizzo del servizio per 1’inoltro e la ricezione di messaggi di
posta elettronica, &€ necessario, lo si ribadisce, che il titolare ne
acquisisca il preventivo ed informato consenso.

Con riferimento all’utilizzo della specifica funzionalita di posta
elettronica, I’Autorita si riserva comunque 1’adozione di ogni
iniziativa ritenuta opportuna a tutela degli interessati.
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4.2. Con riguardo a quanto indicato sub b), lettera B) del paragrafo
2) che precede, occorre considerare la possibilita che i titolari
procedano all’incrocio dei dati personali degli interessati anche
relativi all’utilizzo di piu funzionalita diverse tra quelle messe a
disposizione.

Anche tale condotta deve essere valutata alla luce del quadro
giuridico di riferimento e, in questa prospettiva, deve essere
chiarito che le operazioni di trattamento tese alla profilazione
dell’utente realizzate anche attraverso l'incrocio di dati raccolti in
relazione a funzionalita diverse, non rientrando in alcuno dei casi di
esonero dall’obbligo di acquisizione del consenso di cui all’art. 24
del Codice, possono essere effettuate soltanto previa espressa
manifestazione di volonta dell'utente stesso.

Né é sufficiente, a tal fine, la sola menzione di questa finalita tra
quelle oggetto dell'informativa resa agli interessati per esimere i
titolari dall’obbligo di acquisirne un valido consenso.

4.3. Con riferimento, poi, alle attivita poste in essere dai titolari e
richiamate sub c), lettera B), del paragrafo 2) che precede (utilizzo
di altri identificatori diversi dai cookie quali credenziali di
autenticazione, fingerprinting etc.), si osserva che il ricorso a tali
tecniche di identificazione si basa sul trattamento, da parte dei
titolari, di dati personali ovvero anche di informazioni o parti di
informazioni (che non sono o non sono ancora dati personali ma
che, poste in associazione tra loro ovvero con altre informazioni,
possono diventarlo), con I’obiettivo di pervenire all'identificazione
inequivoca del terminale (cd. single out) e, per il suo tramite, anche
del profilo di uno o piu utilizzatori di quel dispositivo. Tale tecnica,
denominata fingerprinting, utilizzata per il conseguimento delle
medesime finalita di profilazione, risulta anch’essa disciplinata, al
pari dell'impiego dei cookie, dall’art. 122 del Codice; con ogni
riflesso in ordine all’obbligo di acquisizione del consenso
preventivo dell'interessato, tranne i casi di esenzione previsti (nella
specie, trasmissione di una comunicazione su una rete di
comunicazione elettronica o erogazione del servizio su richiesta
dell’utente).
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La sola differenza apprezzabile, sulla quale 1’Autorita intende
comunque porre l'accento, tra l'impiego dei cookie e del
fingerprinting, consiste nel fatto che mentre nel primo caso l'utente
che non intenda essere profilato, oltre alle tutele di carattere
giuridico connesse all'esercizio del diritto di opposizione, ha anche
la possibilita pragmatica di rimuovere direttamente i cookie, in
quanto archiviati all’interno del proprio dispositivo, con riguardo al
fingerprinting il solo strumento nella sua disponibilita consiste
nella possibilita di rivolgere una specifica richiesta al titolare,
confidando che essa venga accolta. Cio in quanto il fingerprinting
non risiede nel terminale dell’utente, bensi presso i sistemi del
provider, ai quali l'interessato non ha, ovviamente, alcun accesso
libero e diretto.

In definitiva, appare allora evidente che, affinché i trattamenti di dati
effettuati per finalita di profilazione, anche realizzata con diverse
modalita, soddisfino i requisiti degli artt. 23, 24 e 122 del Codice, €
necessario il consenso dell'interessato. Tale consenso deve inoltre
rispondere, ai fini della sua validita, ai requisiti di legge e pertanto
deve essere libero, acquisito in via preventiva rispetto al trattamento
medesimo, riferibile a trattamenti che perseguono finalita esplicite e
determinate, informato e documentato per iscritto.

E dunque al pari necessario, in tal senso, che la sua espressione
costituisca una inequivoca manifestazione di volonta da parte
dell'interessato.

5. | destinatari del presente provvedimento, nella loro autonomia
imprenditoriale e nella qualifica di titolari del trattamento cui
competono, tra 1’altro, proprio “le decisioni in ordine alle ... modalita
del trattamento di dati personali” (art. 4, comma 1, lett. f) del Codice),
possono scegliere in ordine ai criteri ed alle misure da adottare per
assicurare la necessaria conformita alla legge dei trattamenti di dati
degli utenti volti alla loro profilazione, comungue effettuata.

Considerata tuttavia la specificita dei servizi offerti da tali soggetti, il
Garante propone comunque, anche in linea con le richiamate finalita
di semplificazione, una soluzione di acquisizione del consenso on line
idonea a soddisfare i menzionati requisiti previsti dalle disposizioni
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vigenti, segnatamente dagli artt. 7, 23 e 122 del Codice, sul
presupposto naturalmente che tale consenso non sia stato gia
altrimenti acquisito sulla base di modalita piu tradizionali (ad es.
coupon, form on line, moduli cartacei etc.).

In questa prospettiva, si ritiene che debba necessariamente sussistere
uno stadio ovvero un momento, nel corso dell'esperienza di
navigazione dell’utente e ovviamente preliminare rispetto alla
fruizione delle funzionalita, nel quale gli sia appunto consentito
scegliere tra piu, diverse alternative.

Considerata d’altro canto la distinzione, richiamata in premessa, tra
utenti autenticati e non autenticati, le forme di acquisizione di tale
consenso potranno, di riflesso, essere diversificate proprio in relazione
alla tipologia di utente considerata.

5.1. In tal senso, con specifico riguardo agli utenti non autenticati,
occorre indagare se in un determinato momento della fruizione di
una o piu diverse funzionalita esista uno spazio, fisico ovvero
virtuale, idoneo a consentire loro, da un lato, di esprimere un
eventuale consenso al trattamento come piu sopra identificato;
dall'altro e allo stesso tempo al titolare di prendere atto e tenere
traccia delle scelte manifestate.

In caso di risposta negativa, sara dungque necessario che il titolare
implementi un tale meccanismo, ad esempio facendo si che l'utente
non autenticato, accedendo alla home page (o ad altra pagina) del
sito web, visualizzi immediatamente in primo piano un‘area di
idonee dimensioni, ossia di dimensioni tali da costituire una
percettibile discontinuita nella fruizione dei contenuti della pagina
web che sta visitando, contenente almeno le seguenti indicazioni:

i) che il sito effettua attivita di trattamento dei dati per finalita di
profilazione mediante trattamento dei dati personali degli utenti
secondo le specifiche modalita prescelte (ad es. tramite incrocio
dei dati tra funzionalita diverse ovvero utilizzando altri
identificatori diversi dai cookie anche al fine di inviare messaggi
pubblicitari in linea con le preferenze manifestate dall’utente
stesso nell'ambito dell’utilizzo delle funzionalita e della
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navigazione in rete, nonché allo scopo di effettuare analisi e
monitoraggio dei comportamenti dei visitatori di siti web o
anche, per gli utenti autenticati, in relazione all’utilizzo del
servizio per l'inoltro e la ricezione di messaggi di posta
elettronica etc.);

ii) il link all’informativa, ove vengono fornite tutte le
indicazioni di cui al paragrafo 3);

iii) il link ad una ulteriore area dedicata nella quale sia possibile
negare il consenso alla profilazione ovvero, se del caso,
selezionare, in modo esaustivamente analitico, soltanto la
(oppure le) funzionalita e le modalita in relazione all’utilizzo
delle quali I'utente sceglie di essere profilato;

iv) I’indicazione che la prosecuzione della navigazione mediante
accesso 0 selezione di un elemento sottostante o comunque
esterno all’area in primo piano (ad esempio, di un form di
ricerca, di una mappa, di un’immagine o di un link) comporta la
prestazione del consenso alla profilazione.

La menzionata area deve essere parte integrante di un meccanismo
idoneo a consentire l'espressione di una azione positiva nella quale
si sostanzia la manifestazione del consenso dell'interessato. In altre
parole, essa deve determinare una discontinuita, seppur minima,
dell'esperienza di navigazione: il superamento della presenza
dell'area visualizzata deve cioe essere possibile solo mediante un
intervento attivo dell'utente (appunto attraverso la selezione di un
elemento contenuto nella pagina sottostante I'area stessa).

Ed é di tutta evidenza che, sia da un punto di vista giuridico, sia da
un punto di vista tecnico, non sara possibile attribuire il medesimo
significato né all’azione, alternativa, che si sostanzia nell'accesso
all’ulteriore area nella quale modulare le scelte né alla selezione,
per il tramite dell'apposito link, della pagina che contiene
I’informativa.

E opportuno sottolineare che ciascuna delle possibili azioni nella
disponibilita dell’utente genera uno specifico evento informatico il
quale, per le descritte caratteristiche, & dunque inequivocamente
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riconoscibile dal fornitore del servizio che pud pertanto
agevolmente tenerne traccia.

Nel caso 1’utente abbia acconsentito all’utilizzo dei propri dati per
la finalita esplicitata, tale operazione soddisfera allora pienamente
il requisito dell’art. 23 del Codice il quale esige che l'avvenuto
consenso sia “documentato per iscritto”.

La presenza di tale “documentazione” dell'avvenuta acquisizione
del consenso dell'interessato consentira poi al fornitore di servizi di
non riproporre alcuna forma di discontinuita nella navigazione alle
ulteriori visite dell'utente, che utilizzi il medesimo terminale, sul
ovvero sui domini nella propria titolarita, ferma restando
naturalmente la possibilita per quest’ultimo di negare il consenso
e/o modificare, in ogni momento e in maniera agevole, le proprie
opzioni (cfr. art. 7, comma 4, del Codice). Per consentire, proprio,
I’effettivita di tale diritto di autodeterminazione, e allora altresi
necessario che tutte le pagine web eventualmente riconducibili al
titolare rechino un collegamento all'area dedicata all'interno della
quale l'utente potra esercitare compiutamente i propri diritti.

Nel caso in cui, invece, I’utente si sia limitato a selezionare il
collegamento all'informativa, proprio per ricevere maggiori
informazioni al fine di compiere scelte ancor piu consapevoli, il
meccanismo in discussione gli dovra essere riproposto alla prima
azione successiva a tale presa visione, per consentirgli di esprimere
il proprio consenso o diniego al trattamento.

Qualora, infine, abbia scelto di accedere all'area dedicata
all'eventuale modulazione delle scelte, poiché anche questa azione,
al pari della selezione del link all'informativa - lo si e anticipato -
non equivale ancora a consenso, il fornitore dovra registrarla,
integrando poi questa informazione con quelle, ulteriori, relative
alle specifiche scelte poste in essere dall'utente, anche in modo
dettagliatamente analitico.

Per realizzare il tracciamento delle azioni e delle scelte, anche di
dettaglio (espressione ovvero negazione, in tutto o in parte, del
consenso, come pure esercizio del diritto di opposizione alla
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profilazione) rimesse all'interessato, il titolare potrebbe avvalersi o
di appositi cookie tecnici (in tal senso, si veda anche il
considerando 25 della direttiva 2002/58/CE), oppure di altri
identificatori diversi dai cookie.

Con I’ovvia, ulteriore avvertenza tuttavia che, qualora la
menzionata “documentazione” sia stata effettuata mediante utilizzo
di cookie, se I’utente scegliesse, come e nella sua disponibilita, di
rimuovere tutti quelli installati sul proprio dispositivo, incluso il
menzionato marcatore “tecnico”, poiché questa operazione, non
coinvolgendo il titolare, non equivale all'esercizio del diritto di
opposizione, questi dovrebbe nuovamente, anche in questo caso,
far ricorso al meccanismo di acquisizione del consenso sopra
rappresentato.

Qualora, invece, ci si sia avvalsi di altri identificatori diversi dai
cookie, e dunque non archiviati all'interno del dispositivo nella
disponibilita dell'utente, bensi presso i server nella disponibilita del
fornitore, al mutare delle preferenze espresse dall'interessato,
essenzialmente sempre revocabili, non si dovra fare ulteriormente
ricorso al meccanismo di riproposizione della discontinuita, bensi
procedere all'aggiornamento, proprio, delle indicazioni gia
registrate.

5.2. Il meccanismo descritto intende realizzare uno spazio fisico
ovvero virtuale deputato alla raccolta ed alla gestione del consenso
degli utenti non autenticati.

Anche agli utenti autenticati dovranno, naturalmente, essere
garantite le stesse tutele; ed € opportuno che, con l'obiettivo di
assicurare la medesima fruibilita dell'esperienza di navigazione
(user experience), coloro che dispongono di un account ovvero
siano gia registrati come utenti dei servizi di uno specifico fornitore
siano posti nella condizione di utilizzare i meccanismi di
espressione, negazione e revoca del consenso gia descritti a
proposito degli utenti non autenticati. Le principali differenze tra le
menzionate tipologie di interessati consistono nella diretta ovvero
indiretta riconducibilita delle scelte effettuate a soggetti
appartenenti all’una ovvero allaltra categoria, essendo l'utente
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autenticato, per cosi dire, gia pienamente identificato in re ipsa,
nonché nella possibilita di fruire di tutti o solo di alcuni dei servizi
offerti, considerato che appunto alcuni di essi (ad esempio la posta
elettronica) sono necessariamente riservati in via esclusiva agli
utenti che dispongono di uno specifico account.

Occorre considerare inoltre che anche gli utenti autenticati - sia chi
si accinga a creare un nuovo account sia chi gia ne disponga e si
appresti, nella prima sessione utile, a fruire delle funzionalita
mediante autenticazione e relativa digitazione delle proprie
credenziali - devono necessariamente attraversare una fase della
navigazione nella quale, appunto preliminarmente rispetto alla
creazione dell'account oppure all'accesso autenticato alle
funzionalita, non sono ancora riconoscibili dal sistema. Pare allora
opportuno che, appunto in tale fase preliminare, ad essi, al pari dei
non autenticati, venga proposto il medesimo meccanismo di
acquisizione del consenso come sopra ipotizzato; con la differenza,
tuttavia, che se tali utenti accettano di proseguire nella navigazione
e dungue esprimono il proprio consenso superando la discontinuita
artificialmente indotta per approdare, alternativamente, o alla
pagina di creazione dell'account (per i nuovi autenticati) ovvero a
quella nella quale viene visualizzata la schermata in cui digitare le
credenziali di autenticazione (per quelli che gia dispongono di un
account), questa fase della navigazione, che e il momento tipico nel
quale il sistema é in grado, in modo diretto ed inequivoco, di
attribuire comportamenti e scelte a soggetti determinati, non venga
gravata di ulteriori complessita.

Anche in linea con il principio di finalita disciplinato dal Codice, si
ritiene pertanto che nella delineata situazione l'ulteriore passaggio
oggetto di descrizione, configurandosi come specificazione del
precedente, possa essere gestito annettendo prioritaria rilevanza alle
scelte gia consapevolmente manifestate dall'utente non autenticato
e dunque estendendo la validita di quelle stesse volonta anche al
momento, logicamente e cronologicamente successivo, nel quale
questi subisca un mutamento di status, da non autenticato ad
autenticato; alla duplice, rigorosa condizione, tuttavia, che da un
lato 1’utente sia reso pienamente edotto della modalita, come
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indicata, di conferma delle manifestazioni di volonta gia espresse in
qualita di utente non autenticato e del fatto che, essendo talune
funzionalita riferibili esclusivamente ad un utente autenticato, le
relative scelte sono dunque nell'esclusiva disponibilita di
quest'ultimo. Dall'altro lato, che gli siano sempre pienamente
garantiti sia il diritto di revoca (del consenso o del diniego espressi
in precedenza) sia quello di integrare le proprie preferenze anche
con riguardo alle funzionalita fruibili solo da un utente autenticato
(ad esempio, la posta elettronica); e cio mediante la predisposizione
di apposito e ben visibile link all'area dedicata in cui esercitare tali
diritti, anche in maniera esaustivamente analitica; includendo,
pertanto, in tale area anche I'elencazione delle funzionalita che,
essendo appunto utilizzabili solo previa sottoscrizione dell'account,
possono costituire oggetto della scelta del solo utente autenticato.

Resta inteso che le scelte in ordine al trattamento dei propri dati per
finalita di profilazione espresse da un utente non autenticato,
proprio perché non riconducibili ad un account, avranno validita
esclusivamente con riferimento allo specifico dispositivo utilizzato,
tanto nella prima quanto nelle successive sessioni, fino ad una
eventuale revoca; non altrettanto puo dirsi, invece, per la
manifestazione di volonta espressa dall'utente autenticato, la quale,
per l'essenziale, menzionata caratteristica di diretta riconducibilita
delle scelte ad un soggetto individuato in re ipsa, e destinata ad
estendere la propria validita anche nell'ipotesi nella quale l'utente
autenticato fruisca delle funzionalita e dei servizi mediante utilizzo
di piu, diversi dispositivi.

In altri termini, mentre la documentazione delle scelte espresse
dall’utente non autenticato é efficace soltanto con riferimento al
dispositivo utilizzato, quella relativa alle scelte di chi dispone di un
account permane, anche se tale utente faccia uso di piu di un
dispositivo.

Pur ribadendo la facolta per i fornitori di adottare la procedura tecnica
che ritengono preferibile per assicurare la conformita dei trattamenti di
dati personali effettuati alla disciplina applicabile, 1’ Autorita ritiene,
anche tenute presenti le piu volte richiamate esigenze di
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semplificazione, che la soluzione illustrata sia qualificabile come
quella che presenta, a tecnologia vigente su internet, il minor livello di
discontinuita nell’esperienza di navigazione dell’utente.

TUTTO CIO PREMESSO, IL GARANTE

ai sensi dell’art. 154, comma 1, lett. h), del Codice, delibera di
adottare le presenti Linee guida affinché tutti i fornitori dei servizi
della societa dell'informazione di cui all'art. 2, decreto legislativo 9
aprile 2003, n. 70, nonché tutti i soggetti che comunque offrono ai
propri utenti servizi on line accessibili al pubblico attraverso reti di
comunicazione elettronica, con specifico riguardo ai trattamenti di dati
personali relativi all'utilizzo delle funzionalita offerte, tengano conto
delle indicazioni e delle semplificazioni illustrate; segnatamente, per
quanto concerne:

- ’informativa agli interessati di cui all'art. 13 del Codice (secondo
quanto indicato al paragrafo 3 delle presenti Linee guida);

- il consenso preventivo degli utenti, sia autenticati che non
autenticati, in relazione al trattamento, per finalita di profilazione
on line, delle informazioni che li riguardano, anche derivanti, a
seconda dei casi, dal trattamento, in modalita automatizzata, dei
dati personali degli utenti autenticati in relazione all'utilizzo del
servizio per 1’inoltro e la ricezione di messaggi di posta elettronica,
tramite incrocio dei dati personali raccolti in relazione alla fornitura
ed al relativo utilizzo di piu funzionalita tra quelle messe a
disposizione, nonché per 1’utilizzo di altri identificativi diversi dai
cookie, ai sensi degli artt. 23 e 122 del Codice (secondo i criteri e le
modalita indicate al paragrafo 4);

- il rispetto del diritto di opposizione di cui all’art. 7 del Codice;

- I’adozione di una policy di data retention conforme al principio di
finalita di cui all’art. 11 del Codice.
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Si dispone la trasmissione di copia delle presenti Linee guida al
Ministero della giustizia-Ufficio pubblicazione leggi e decreti, per la
loro pubblicazione nella Gazzetta Ufficiale della Repubblica italiana.

Roma, 19 marzo 2015

IL PRESIDENTE
Soro

IL RELATORE
Soro

IL SEGRETARIO GENERALE
Busia
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GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Trattamento da parte di RTI — Reti televisive italiane S.p.A. di
dati personali dell’utente acquisiti attraverso “Mediaset Rewind”
- 12 marzo 2015

in < http://www.garanteprivacy.it/web/guest/nome/docweb/-/docweb-
display/docweb/3881392>

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

NELLA riunione odierna, in presenza del dott Antonello Soro,
presidente, della dott.ssa Augusta lannini, vice presidente, della
dott.ssa Giovanna Bianchi Clerici e della prof.ssa Licia Califano,
componenti e del dott. Giuseppe Busia, segretario generale;

VISTO il Codice in materia di protezione dei dati personali (d.lgs. 30
giugno 2003, n. 196, di seguito “Codice”);

VISTA la direttiva 95/46/CE del 24 ottobre 1995, del Parlamento
europeo e del Consiglio, relativa alla tutela delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati;

VISTA la direttiva 2002/58/CE del 12 luglio 2002, del Parlamento
europeo e del Consiglio, relativa al trattamento dei dati personali e alla
tutela della vita privata nel settore delle comunicazioni elettroniche
come da ultimo modificata dalla direttiva 2009/136/CE del 25
novembre 2009;

VISTO il decreto legislativo 28 maggio 2012, n. 69 recante modifiche
al decreto legislativo 30 giugno 2003, n. 196, in attuazione anche della
citata direttiva 2009/136/CE, con riguardo al trattamento dei dati
personali e tutela della vita privata nel settore delle comunicazioni
elettroniche;

VISTA 1’Opinion del Gruppo di lavoro per la tutela dei dati personali
ex art. 29 (di seguito, “WP 29”) n. 4/2007 sul concetto di dati
personali, adottata il 20 giugno 2007
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VISTA I’Opinion del WP 29 n. 05/2014 sull'impiego delle tecniche di
anonimizzazione, adottata il 10 aprile 2014;

VISTE 1’Opinion del WP 29 n. 04/2012 in materia di Cookie Consent
Exemption, adottata il 7 giugno 2012, ed il Working Document del
medesimo WP 29 n. 02/2013 providing guidance on obtaining consent
for cookies, adottato il 2 ottobre 2013;

VISTA [1’Opinion del WP 29 n. 10/2004 sulla maggiore
armonizzazione della fornitura di informazioni, adottata il 25
novembre 2004;

ESAMINATA la richiesta di verifica preliminare presentata, ai sensi
dell’art. 17 del Codice, da RTI — Reti televisive italiane S.p.A., in
data 1 agosto 2014 e successivamente reiterata con 1’istanza del 2
dicembre 2014, formalizzata in data 14 gennaio 2015, rispetto al
trattamento dei dati personali dei propri utenti nell'ambito della
fornitura del servizio Mediaset Rewind,;

VISTA la documentazione in atti;

VISTI gli ulteriori elementi forniti dalla societa su richiesta del
Garante a seguito dell’analisi della documentazione tecnica prodotta
dalla stessa, nonché dei diversi incontri tenutisi presso 1’ Autorita;

VISTI gli elementi tecnici forniti nella documentazione
successivamente prodotta con la nota della societa dell’11 febbraio
2015;

VISTE le osservazioni formulate dal segretario generale ai sensi
dell’art. 15 del Regolamento del Garante n. 1/2000;

Relatore il dott. Antonello Soro;
PREMESSO

1. Trattamento da parte di RTI — Reti televisive italiane S.p.A. di
dati personali dell’utente acquisiti attraverso “Mediaset Rewind”.
Descrizione del servizio.

La verifica preliminare che Reti Televisive S.p.A. (di seguito “RTI”)
richiede all’Autorita riguarda il trattamento dei dati degli utenti
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tramite il servizio Mediaset Rewind, allo scopo di analizzare “la
misura delle prestazioni del servizio nella sua diffusione sul mercato e
nella quantita di contenuti consumati in forma aggregata” e di
migliorarne 1’0fferta, rendendola sempre piu aderente ai gusti del
pubblico televisivo.

Mediaset Rewind e un servizio gratuito di catch-up TV che consente
al telespettatore di rivedere una selezione di programmi di
intrattenimento, informazione, fiction e sport in formato “full lenght”
ossia nella loro integralita, riferibile alla programmazione della
settimana precedente sulle reti Mediaset e fruibile in digitale terrestre
0 gratuitamente via internet in modalitd over the top, attraverso
televisori e decoder predisposti per una connessione a banda larga alla
rete internet. L’accesso all’applicazione permette infatti la fruizione
dei programmi anche in streaming video via internet.

Sotto il profilo tecnico il servizio si avvale di uno specifico
componente software che, attraverso internet, viene scaricato su set-
top-box 0 smart Tv quando l'utente vi accede.

Come espresso nell’istanza di verifica preliminare presentata da RTI,
il download a richiesta dell'utente avviene piu precisamente da un
menu associato al tasto rosso del telecomando quando si € sintonizzati
su uno dei canali televisivi Mediaset, oppure qualora I’utente selezioni
il canale “805 Mediaset Rewind” sia sul digitale terrestre che su
tivusat.

Mediaset Rewind é inoltre accessibile, previa richiesta, anche dai
portali delle applicazioni degli smart Tv dei maggiori marchi
televisivi.

Una volta “scaricato” e lanciato il servizio, il telespettatore accede
quindi ad una home page costituita da un catalogo di immagini di
contenuti editoriali e pu0, selezionando tramite semplici azioni sul
telecomando una delle immagini, fruire in tempo reale del programma
televisivo scelto.

All’utente e altresi offerta la possibilita di accedere a sezioni di ricerca
organizzate per data, rete televisiva, genere di programma o titolo.
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Tale accesso consente quindi di recuperare il programma preferito
nell'arco temporale dei sette giorni precedenti e di visionarlo a
richiesta. Normalmente, come dichiarato dalla societa, la visione del
programma e preceduta dalla presentazione di uno o piu spot
pubblicitari. Anche le interfacce di ricerca dell’applicazione
presentano banner pubblicitari o promozionali.

Nella richiesta di verifica preliminare la societa ha evidenziato come i
dispositivi set-top-box 0 smart Tv su cui viene scaricata 1’applicazione
Rewind siano caratterizzati dalla presenza di un codice identificativo
univoco, il quale oltre che essere utilizzato per tracciare fisicamente il
decoder, & impiegato per consentire la trasmissione dei canali
all’interno della rete internet.

Tale codice corrisponde al cd. MAC Address (Media Access Control
Address) ed e costituito da una sequenza numerica di 6 cifre anche
rappresentabili come sequenze di 48 bit (ovvero 6 byte).

Il MAC Address costituisce pertanto, date le sue caratteristiche, ed in
particolare la sua univocita, un’informazione personale ed implica un
trattamento di dati che impone il rispetto della normativa sulla
protezione dei dati personali ed una apposita valutazione da parte
dell’ Autorita nell'ambito della verifica preliminare richiesta da RTI.

2. Descrizione del processo iniziale di utilizzo del servizio.
Necessita di richiedere I'esame preliminare ai sensi dell’art. 17 del
Codice.

L’attivita che RTI intende svolgere nell'ambito del servizio Mediaset
Rewind riguarda la raccolta, 1’anonimizzazione ed il monitoraggio dei
dati di visione generati dai clienti che fruiscono del servizio, per
finalita di analisi delle prestazioni del servizio stesso, al fine di
migliorare 1’0fferta del prodotto, adeguandolo alle preferenze del
pubblico televisivo.

Nella propria istanza la societa ha evidenziato come il servizio
Mediaset Rewind, dotato dell'omonima applicazione, abbia lo scopo di
raccogliere esclusivamente le informazioni dirette a rivelare l'utilizzo
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del dispositivo su cui ¢ scaricata 1’applicazione, il numero di accessi al
servizio e il consumo dei contenuti del servizio stesso.

RTI ha specificato che tali informazioni riguardano piu
dettagliatamente: i dispositivi unici che fruiscono del servizio, la
relativa marca e modello, il numero di volte in cui 1’applicazione €
utilizzata, gli accessi alle varie sezioni dell'applicazione stessa (home
page e sezioni di ricerca), il numero totale dei video visti, il numero di
video lanciati per sezione, nonché il tempo di visione di ogni
contenuto.

Ferma restando tale prospettazione, in particolare avuto riguardo alle
finalita del trattamento, sotto il profilo piu propriamente tecnico, il
progetto inizialmente descritto dalla societa nell’istanza di verifica
preliminare prevedeva che [1’utente, una volta “Scaricata”
I'applicazione, potesse accedere ad un servizio per la cui fruizione era
sempre necessario 1’invio, da parte del terminale, del relativo codice
identificativo (il menzionato MAC Address). Al fine di ridurre il
livello di intellegibilita del dato, tale codice veniva preliminarmente
trattato con tecniche criptografiche (hashing) e inviato al server della
societa attraverso un canale cifrato (protocollo HTTPS) in modo da
garantire un elevato livello di sicurezza, nell’asserita convinzione che
tali operazioni ed in particolare 1’adozione della tecnica di hashing
costituissero strumento sufficiente a garantire 1’anonimizzazione del
dato.

A sostegno dell’efficacia della tecnica di anonimizzazione adottata, la
societa precisava come l'operazione venisse effettuata “...senza alcuna
memorizzazione 0 persistenza del dato originale” il quale, una volta
anonimizzato, era immediatamente cancellato. L’informazione cosi
ottenuta, unitamente ai dati di consumo dei contenuti e a quelli relativi
alla navigazione dell’applicazione, veniva quindi memorizzata nel
database del sistema per successive elaborazioni statistiche.

In ragione di quanto sopra evidenziato e, in particolare, della raccolta
del dato derivato dal MAC Address tramite un processo di codifica
basato su ‘“algoritmi di hashing unidirezionali e quindi non
invertibili”, la societa riteneva come in siffatta ipotesi il consenso
dell’utente non fosse necessario, restando invece fermi 1’obbligo di
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fornire un’adeguata informativa e la necessaria valutazione
dell’ Autorita, ai sensi dell’art. 17 del Codice, su ogni altro profilo di
rischio che il trattamento avesse potuto comportare.

Orbene, in un quadro cosi delineato occorre effettuare alcune
considerazioni di cui la prima investe il carattere di dato personale del
MAC Address stante la relativa ‘“univocita”, mentre la seconda
riguarda la circostanza che, pur applicando la tecnica di hashing sopra
descritta, seppure risulta possibile perseguire 1’obiettivo di ridurre
I’intellegibilita del dato, non si perviene “automaticamente” al
risultato di modificarne l'univocita e pertanto la riferibilita all’utente.

Un ultimo elemento riguarda, inoltre, la circostanza che se I'esame,
come descritto dalla societa, del numero degli accessi al servizio
Mediaset Rewind e del consumo dei contenuti visionati dal
telespettatore comporta un’analisi essenzialmente legata al prodotto
fruito, cid0 nondimeno 1’analisi del dispositivo utilizzato ed
univocamente associato all'utente, oltre ad implicare un trattamento di
dati personali, pud estendersi anche ai relativi comportamenti di
consumo e diventa particolarmente delicata quando, come pure
dichiarato, al servizio puo essere affiancato 1’invio di spot e banner
pubblicitari.

Pertanto anche I’utilizzo del codice hash associato al MAC Address e
dunque indirettamente al possessore del decoder per realizzare
un’analisi del servizio puo presentare rischi specifici per i diritti e le
liberta degli utenti e necessita di una preliminare valutazione da parte
dell’Autorita, in primo luogo con riguardo alla sussistenza dei
presupposti giuridici che la normativa sulla protezione dei dati
personali pone a presidio di tali diritti e liberta.

Alla luce di quanto sopra descritto sono stati quindi acquisiti, anche a
seguito degli incontri avutisi con 1’Autorita e delle integrazioni
documentali prodotte dalla societa, tutti i necessari elementi di analisi.

3. La posizione dell’Autorita.

Il processo di cifratura (hashing) che riguarda il MAC Address
coinvolge un dato che presenta caratteristiche di persistenza nel
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tempo, mantenendo, anche dopo 1’applicazione di meccanismi
criptografici, un’univocita di corrispondenza tra dato originario e dato
cifrato.

Occorre sottolineare che la direttiva 95/46/CE (art. 2, lett. a) ed il
Codice (art. 4, comma 1, lett. b), nel delineare il concetto di dato
personale impongono che 1’informazione si riferisca ad una persona
fisica identificata o identificabile sia direttamente che indirettamente.
Con riguardo a tale ultimo aspetto la possibilita di identificare
indirettamente un soggetto pud sostanzialmente declinarsi sulla base
di due direttrici interpretative.

La prima delinea tale possibilita qualora i dati trattati, anche combinati
con altre informazioni contestuali nella disponibilita del titolare del
trattamento, consentano di pervenire ad un dato intellegibile e, quindi,
di distinguere la persona da tutte le altre (Opinion del WP 29 n.
4/2007).

La seconda prospetta la possibilita di identificare la persona anche nel
caso in cui il dato, pur se non intellegibile, consenta comungue al
titolare o ad una terza parte di assumere decisioni che riguardano
quella stessa persona, persino a sua insaputa.

Pertanto, una procedura di anonimizzazione non puod dirsi compiuta
qualora mantenga la possibilita di isolare un soggetto all'interno di un
gruppo ¢ cio anche quando I’identificativo che viene usato per
consentire al titolare di assumere decisioni che riguardano tale
soggetto sia non immediatamente intellegibile per effetto
dell’applicazione di una tecnica crittografica (Opinion del WP 29 n.
05/2014).

Del resto, gia il Considerando 26 della citata direttiva 95/46/CE offre
una serie di elementi che consentono di valutare la robustezza di una
tecnica di anonimizzazione, prevedendo espressamente che “per
determinare se una persona e identificabile & opportuno prendere in
considerazione 1’insieme dei mezzi che possono  essere
ragionevolmente utilizzati dal responsabile del trattamento o da altri
per identificare detta persona”.
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Pertanto, se tenendo conto dell’insieme dei mezzi di cui puo disporre
il titolare del trattamento (compresa la disponibilita di una chiave di
de-codifica, ovvero la disponibilita di altri strumenti tecnici) sussiste
la concreta possibilita di ritenere identificabile una persona, ovvero la
possibilita di assumere comunque nei confronti della stessa decisioni
che la riguardano, le informazioni che offrono tali possibilita sono da
considerarsi dati personali.

Sempre dal menzionato Considerando 26 puo infatti desumersi che
per rendere anonimi determinati dati gli stessi devono essere trattati in
modo tale da non poter piu essere utilizzati per identificare una
persona fisica, ricorrendo proprio “all’insieme dei mezzi che possono
essere ragionevolmente utilizzati” dal titolare del trattamento o da
altri.

E quindi opportuno rilevare che i meccanismi di crittografia,
individuati da RTI rispetto al MAC Address nella propria richiesta
iniziale, non impedivano 1’identificazione dell’utente proprio in
quanto la societa, potendo rimanere nella disponibilita della chiave di
co-decodifica dei dati, avrebbe sempre avuto la possibilita di risalire
“a ritroso” all’identita del telespettatore.

Peraltro, anche laddove il processo di cifratura fosse stato in grado di
garantire la sussistenza del requisito della irreversibilita, v’é da
considerare, proprio alla luce dell'ultimo parere reso dal Gruppo ex
art. 29, che tale elemento, pur costituendo una valida misura di
sicurezza, non sarebbe stato, e non e, di per sé idoneo ad impedire al
titolare di isolare un interessato nell'ambito di un gruppo e di prendere
decisioni che lo riguardano.

4. La successiva posizione di RTI. Il consenso dell’interessato. Il
codice univoco per tutti gli utenti che negano il consenso.
L’utilizzo di cookie.

A seguito dei chiarimenti espressi dal Garante anche negli incontri
tenutisi presso 1’ Autorita in merito alla reversibilita dei meccanismi di
crittografia su cui si basava il processo di codifica descritto da RTI,
quest’ultima ha mutato la propria posizione ed integrato, in data 2
dicembre 2014, la propria istanza di verifica preliminare e la
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documentazione tecnica di supporto, prevedendo che I’attivita da
svolgersi sulla base dell’utilizzo del MAC Address del dispositivo su
cui viene scaricata 1’applicazione Mediaset Rewind possa riguardare
solo ed esclusivamente gli utenti che abbiamo espresso un consenso al
trattamento dei loro dati personali.

Il funzionamento del servizio prevede quindi che al primo accesso
I’utente visualizzi una “pagina iniziale”, in cui viene fornita una breve
informativa e possa esprimere il proprio consenso al monitoraggio dei
dati di visione ed all’utilizzo del MAC Address del ricevitore
televisivo, premendo con il telecomando il tasto “ok™ per proseguire.
A seqguito di tale operazione il telespettatore potra accedere alla home
page del servizio e ai contenuti disponibili.

Con riguardo all’utente che invece non intenda esprimere, in questa
fase, alcun consenso, 1’accesso alla pagina iniziale consente anche di
premere il tasto “back” e “passare” ad una area dedicata contenente
informazioni piu dettagliate sulla policy privacy adottata dalla societa.

Una volta presa visione dell’informativa piu estesa, e data al
telespettatore la possibilita di scegliere se proseguire nella visione del
servizio ed esprimere il proprio consenso (attraverso I’opzione
“acconsento”) ovvero fruire comunque del servizio escludendo tale
trattamento attraverso l'opzione ‘“non acconsento”. Nella pagina
iniziale e inoltre contenuto il richiamo al testo completo
dell'informativa presente sull'apposito sito web dedicato al servizio.

Pertanto, il conferimento dei dati risulta essere facoltativo e non
preclude 1’accesso e la visione dei contenuti offerti dal servizio
Mediaset Rewind.

Nei confronti dei telespettatori che abbiano invece negato il proprio
consenso, lattivita in esame viene svolta da RTI, anche a seguito
delle indicazioni fornite dall’Autorita, sulla base di una nuova
implementazione tecnica che prevede il ricorso ad un codice
alfanumerico identico, assegnato a tutti gli utenti e dagli stessi
condiviso.

In questo caso I’applicazione invia al server, attraverso un canale
criptato, il codice alfanumerico comune a tutti gli utenti, associato a
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tutte le informazioni di consumo. In tal modo al medesimo codice
alfanumerico risultano aggregati in modo indistinto tutti i dati di
visione di tutti gli utenti che non abbiano espresso il consenso al
trattamento dei dati personali.

In particolare, la nuova procedura adottata dalla societa non consente
di isolare un singolo utente a partire dal codice alfanumerico adottato,
ma semplicemente di estrarre un “utente fittizio” che rappresenta tutto
I’insieme degli utenti che non abbiamo espresso il consenso. A tale
insieme saranno riferiti tutti i dati di visione cosi da rendere di fatto
impossibile, ricorrendo ai mezzi che possono ragionevolmente essere
utilizzati dal titolare, 1’estrazione di un singolo telespettatore rispetto
al quale assumere decisioni.

La misura tecnica descritta consente di aggregare le informazioni ad
un livello in cui, all’interno dell’insieme, i singoli eventi non sono piu
identificabili e i dati non piu collegabili, garantendo in tal modo la
conformita del trattamento di anonimizzazione alle indicazioni fornite
dal Gruppo ex art 29 nella citata Opinion n. 5 del 2014.

Dalla documentazione prodotta a supporto del successivo progetto
presentato dalla societa & anche emerso il ricorso ad una modalita
tecnica volta a “documentare” il consenso espresso dal telespettatore.

Tale modalita, in seguito abbandonata, prevedeva, contestualmente
alla raccolta del consenso, la registrazione, sul dispositivo dell’utente,
di un cookie il quale veniva letto agli accessi successivi al servizio
Mediaset Rewind permettendo di non richiedere allo stesso, ogni
volta, la manifestazione della propria volonta positiva.

Questo meccanismo non era invece adottato nel caso in cui ’utente
non avesse manifestato il suo consenso, con la conseguenza che al
medesimo veniva ripresentata, ad ogni successivo accesso al servizio,
I’informativa predisposta dalla societa e la nuova richiesta di
CONSenso.

5. Le ultime integrazioni tecniche.

Pur permanendo in tutti i suoi tratti essenziali, il quadro sopra
descritto & stato oggetto di ulteriori modifiche da parte di RTI,
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preliminarmente illustrate in  un incontro con I’Autorita e
successivamente documentate in una nota dell’11 febbraio 2015.

Nella sua ultima prospettazione la societd ha infatti abbandonato la
soluzione legata ai cookie, anche in considerazione del fatto che il
suddetto servizio e collegato all'apposito decoder associato
all'apparecchio televisivo ed & generalmente fruibile anche da diversi
membri di uno stesso nucleo familiare, prevedendo una nuova
modalita di gestione delle scelte operate dall’utente.

Pertanto, in base all’attuale assetto, il consenso espresso o negato dal
telespettatore ha valenza esclusivamente con riguardo alla “sessione
corrente di Mediaset Rewind”, ovvero per il tempo intercorrente tra
due successive selezioni del canale di accesso al servizio. Cio con la
conseguenza che ad ogni nuovo accesso e fruizione di Mediaset
Rewind & sempre necessario rinnovare la propria scelta, esprimendo o
negando il consenso.

Orbene, la tecnologia da ultimo prescelta che non prevede piu
’utilizzo dei cookie consente non solo la libera manifestazione del
consenso del singolo telespettatore, ma garantisce anche la
riservatezza delle informazioni degli interessati, posta 1’assenza di
qualsivoglia accesso del titolare ai dati memorizzati nel set-top-box
dell’utente.

Resta comunque inteso che il consenso previsto per il trattamento del
MAC Address e dei dati di visione connessi alla fruizione del servizio
Mediaset Rewind per le finalita di analisi e monitoraggio richiamate
nell’istanza di prior checking non si estende, stante il disposto dell’art.
23 del Codice, a nessun altro tipo di trattamento dei dati personali
degli utenti. Cio con la conseguenza che eventuali, futuri, trattamenti
di profilazione individuale, marketing o di comunicazione a soggetti
terzi che coinvolgano tali dati implicano la necessaria, preventiva,
acquisizione di specifici consensi da parte del telespettatore per ogni
trattamento previsto.
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6. L’esercizio dei diritti di cui all’art. 7 del Codice.

La soluzione adottata dalla societa con riguardo al meccanismo che
consente all’utente di esercitare i diritti di cui all’art. 7 del Codice e in
particolare quello di successiva revoca del proprio consenso, impone
una serie di precisazioni.

RTI ha espressamente previsto che 1’esercizio dei citati diritti ed in
particolare la possibilita di revocare il consenso al trattamento dei dati
personali o di richiederne la cancellazione sia esercitabile inviando
una e-mail ad un indirizzo dedicato al servizio Mediaset Rewind,
specificando il MAC Address dell’interfaccia di rete del ricevitore
utilizzato, reperibile tramite il menu di configurazione di rete del
ricevitore stesso, o0 anche sul retro o sulla confezione del set-top-box
fornito.

Orbene, tale iter presenta alcune criticita sotto il profilo
dell’accessibilita al dato, nonché della trasparenza e della tempestivita
delle fasi che caratterizzano il processo.

Con riguardo al primo profilo, v’e da considerare, infatti, come in base
alla configurazione attualmente delineata dalla societa, l'utente che
voglia esercitare i menzionati diritti sia costretto, al fine di “reperire”
il MAC Address da inserire nella e-mail, ad adottare una modalita
particolarmente complessa e di non facile attuazione soprattutto se
inesperto.

Pertanto, una soluzione in linea con la disciplina sul trattamento dei
dati personali rende opportuno un intervento del titolare del
trattamento volto ad individuare tale dato, di cui peraltro la stesso
dispone per finalita di servizio prima ancora di qualsiasi accesso da
parte del telespettatore a Mediaset Rewind, ed a renderlo disponibile
all’utente gia nella prima informativa che viene rilasciata quando si
attiva il servizio.

Accedendo alla suddetta informativa, all’utente sara quindi data la
possibilita di reperire agevolmente il codice che configura il MAC
Address del proprio decoder e di riportarlo in seguito nel testo della
propria e-mail in maniera semplice e veloce.

Diritto Economia e Tecnologie della Privacy



Trattamento da parte di RTI di dati personali 113

Con riferimento, invece, ai profili di trasparenza e celerita, posto che
allo stato all'utente non € fornito alcun riscontro alle richieste rivolte
alla societa ai sensi del citato art. 7 del Codice con I’invio della
menzionata e-mail e non viene data contezza della tempistica con la
quale il titolare le “registra” ed interviene, una soluzione idonea pud
individuarsi nell’implementazione da parte di quest’ultimo di un
meccanismo di “doppia notifica” attraverso la posta elettronica.

Tale meccanismo prevede, infatti, 1’invio da parte del titolare non solo
di una e-mail di conferma dell'avvenuta ricezione della richiesta
dell’utente, ma anche di una successiva e-mail di conferma
dell’avvenuta adozione della specifica misura richiesta dallo stesso.

7. L’informativa.

La societa ha prodotto, unitamente all’istanza di verifica preliminare
presentata all’ Autorita, il testo di un’informativa relativa alla fruizione
del servizio Mediaset Rewind.

L’impostazione applicativa presenta 1’informativa su due pagine.

Una prima pagina che contiene le indicazioni piu immediate sulle
finalita del servizio e la raccolta del MAC Address per gli utenti che,
premendo il tasto “ok™, esprimono il loro consenso al trattamento e il
richiamo ad una informativa piu ampia per quelli che negano, in
questa fase, tale consenso premendo il tasto “back”.

Una seconda pagina, cui 1’utente accede, premendo il suddetto tasto
“back”, che contiene informazioni piu dettagliate sulla policy privacy
della societa.

Un’informativa piu ampia e dettagliata € prevista anche sul sito web
dedicato al servizio Mediaset Rewind ed € richiamata in entrambe le
menzionate pagine.

Cio premesso, date le caratteristiche del servizio, in un'ottica di
semplificazione che renda piu fruibile I’informativa, si prende atto
della scelta operata da RTI di adottare il cd. approccio multistrato, in
armonia con le stesse raccomandazioni espresse dal WP 29 nella
menzionata Opinion n. 10/2004 sulla maggiore armonizzazione della
fornitura di informazioni.
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Infatti come emerge dal suddetto parere “le avvertenze multistrato
possono contribuire a migliorare la qualita delle informazioni sulla
tutela dei dati; ciascuno strato privilegia le informazioni necessarie
alla persona per capire la propria posizione e assumere decisioni. In
caso di spazio/tempo di comunicazione limitato, i formati multistrato
possono migliorare la leggibilita delle avvertenze”.

Analogamente, si concorda con la scelta di un’architettura volta ad
evitare un’eccessiva frammentazione in un numero troppo elevato di
livelli, pena la dispersione e la scarsa fruibilita delle informazioni rese.

Tuttavia, il Garante ritiene opportuno che a tale schema vengano
apportati alcuni accorgimenti correttivi.

In particolare nell’informativa breve, gia fornita nella prima pagina
cui I’utente perviene accedendo al servizio Mediaset Rewind, deve
essere contenuta una serie piu dettagliata di informazioni.

Mantenendo la struttura dell’informativa su piu livelli, le informazioni
devono pertanto essere distribuite secondo il seguente criterio:

- un primo livello che ospiti tutte le informazioni di carattere generale
di maggiore importanza per gli utenti, relativamente al trattamento dei
dati ed alle sue finalitd e modalita, alle tipologie di dati trattati con
specifico riguardo al MAC Address, nonché alle modalita di
manifestazione del consenso. In questo primo livello di informativa é
peraltro corretto richiamare il sito web dedicato al servizio Mediaset
Rewind nel quale ¢ presente 1’informativa privacy piu estesa.

Con specifico riguardo al MAC Address in tale ambito sara poi
necessario indicare espressamente 1’apposito codice che lo
contraddistingue e individua ogni singolo decoder, in modo da
consentire all’utente, come sopra gia evidenziato, di poter
agevolmente esercitare i diritti di cui all’art. 7 del Codice, inserendolo
nella e-mail da inviare al titolare. Rispetto a tale ultimo profilo e
necessario inoltre che questa prima informativa contenga un breve
richiamo all’esercizio dei citati diritti cui il MAC Address e
funzionale;

- un secondo livello destinato a contenere una policy privacy piu
estesa cui, nel caso in esame l'utente accede premendo il tasto “back”,
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che riguardi tutte le ulteriori informazioni richieste sulla base dell’art.
13 del Codice e, in particolare, 1’indicazione della qualifica di titolare
che compete alla societa e dei suoi estremi identificativi, le modalita
di esercizio dei diritti di cui all’art. 7 del Codice, il riferimento al
MAC Address nel caso di richiesta di revoca del consenso e/o
cancellazione dei dati raccolti e I'indirizzo e-mail al quale inoltrare le
richieste.

Anche in questo caso risulta corretto il richiamo gia presente ad
un’analoga informativa estesa anche sull'apposito sito web dedicato al
servizio Mediaset Rewind.

8. La conservazione dei dati.

I dati personali oggetto dell’attivitd svolta da RTI devono essere
conservati per un limitato periodo di tempo, proporzionato alle finalita
perseguite attraverso il servizio Mediaset Rewind.

In ogni caso il periodo di conservazione puo individuarsi in 12 mesi.
A tale arco temporale potra poi aggiungersi un ulteriore periodo di 3
mesi, al precipuo scopo di consentire alla societa di avere evidenza
degli effetti di stagionalita propri delle modalita di fruizione del
predetto servizio.

Alla scadenza del suddetto periodo di conservazione i dati personali
trattati dalla societa devono essere cancellati o resi anonimi in modo
irreversibile e permanente.

9. La notificazione del trattamento.

Resta inteso che qualora il trattamento sia volto a definire il profilo o
la personalita dell'interessato, o ad analizzare abitudini o scelte di
consumo esso deve essere notificato al Garante ai sensi degli artt. 37,
comma 1, lett. d) e 38 del Codice.

10. Le sanzioni.

Il mancato rispetto delle prescrizioni impartite con il presente
provvedimento pud comportare 1’applicazione delle sanzioni previste
dall’art. 162, comma 2 bis, Codice.
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TUTTO CIO PREMESSO IL GARANTE:

prescrive a RTI — Reti televisive italiane S.p.A., con sede a Roma,
Largo del Nazareno n. 8, ai sensi dell’art. 17 del Codice, di adottare a
garanzia degli interessati in conformita alle disposizioni in materia di
protezione dei dati personali, le misure e gli accorgimenti necessari
nei termini di cui in motivazione, e in particolare:

1. con riguardo all’informativa da rilasciare agli utenti ai sensi dell’art.
13 del Codice:

a) indicare nell’informativa breve, fornita nella prima pagina cui
I’utente perviene accedendo al servizio Mediaset Rewind, tutte le
informazioni di carattere generale di maggiore importanza cosi
come descritte in motivazione;

b) indicare con specifico riguardo al MAC Address in maniera
chiara ed espressa 1’apposito codice che lo contraddistingue e
individua il singolo decoder, nonché fornire un breve richiamo
all’esercizio dei diritti di cui all’art. 7 del Codice cui il MAC
Address e funzionale;

c) indicare nell’informativa piu ampia cui 1’utente accede
premendo il tasto “back” tutte le altre informazioni relative agli
elementi di cui all’art. 13 del Codice ed in particolare l'indicazione
della qualifica di titolare che compete alla societa e dei suoi estremi
identificativi, le modalita di esercizio dei diritti di cui all’art. 7 del
Codice, il riferimento al MAC Address nel caso di richiesta di
revoca del consenso e/o cancellazione dei dati raccolti e 1’indirizzo
e-mail al quale inoltrare le richieste;

2. con riguardo alla modalita di esercizio dei diritti di cui all’art. 7 del
Codice disporre un meccanismo di doppia notifica attraverso la posta
elettronica cosi come descritto in motivazione;

3. con riguardo alla conservazione dei dati:

a) conservare i dati personali oggetto dell’attivita svolta attraverso
Mediaset Rewind per un limitato periodo di tempo, proporzionato
alle finalita perseguite mediante il servizio, prevedendo il periodo
di conservazione in 12 mesi, cui pud aggiungersi un ulteriore
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periodo di 3 mesi, allo scopo di avere evidenza degli effetti di
stagionalita propri delle modalita di fruizione del predetto servizio;

b) disporre, alla scadenza del suddetto periodo di conservazione,
che i dati personali trattati siano cancellati o resi anonimi in modo
irreversibile e permanente.

4. trasmettere al Garante, considerata la natura e le caratteristiche
tecniche degli adempimenti prescritti, entro il termine di 30 giorni
dalla data dell’eventuale implementazione delle misure indicate ai
precedenti punti, copia della documentazione che ne comprovi
I’adozione.

Ai sensi degli artt. 152 del Codice e 10 del d.Igs. n. 150/2011, avverso
il presente provvedimento puo essere proposta opposizione all'autorita
giudiziaria ordinaria, con ricorso depositato al tribunale ordinario del
luogo ove ha la residenza il titolare del trattamento dei dati, entro il
termine di trenta giorni dalla data di comunicazione del
provvedimento stesso, ovvero di sessanta giorni se il ricorrente risiede
all’estero.

Roma, 12 marzo 2015

IL PRESIDENTE

Soro

IL RELATORE

Soro

IL SEGRETARIO GENERALE
Busia
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Giurisprudenza

CORTE DI CASSAZIONE, sezioni unite penali, sentenza 24 aprile 2015,
n. 17325

Accesso abusivo a sistema informatico — Violazione di Server —
Luogo di consumazione del reato

Ritenuto in fatto

1. 1l Procuratore della Repubblica presso il Tribunale di Napoli ha
esercitato 1’azione penale nei confronti di Michelina R. e Giuseppe S.
in ordine al reato previsto dagli artt. 81, 110, 615-ter, secondo e terzo
comma, c.p., perché, in concorso tra loro ed agendo la R. in qualita di
impiegata della Motorizzazione civile di Napoli, si introducevano
abusivamente e ripetutamente nel sistema informatico del Ministero
delle Infrastrutture e dei Trasporti per effettuare visure elettroniche
che esulavano dalle mansioni della imputata ed interessavano lo S.
(amministratore di una agenzia di pratiche automobilistiche).

Con sentenza in data 2 dicembre 2013, il Giudice della udienza
preliminare del Tribunale di Napoli ha dichiarato la propria
incompetenza per territorio ritenendo competente il Giudice del
Tribunale di Roma in ragione della ubicazione della banca-dati della
Motorizzazione civile presso il Ministero delle Infrastrutture e dei
Trasporti con sede in Roma.

Chiesto il rinvio a giudizio da parte del Procuratore della Repubblica
per entrambi gli imputati, il Giudice della udienza preliminare del
Tribunale di Roma, con ordinanza del 16 giugno 2014, ha sollevato
conflitto negativo di competenza per territorio ritenendo che il luogo
di consumazione del reato di accesso abusivo ad un sistema
informatico dovesse radicarsi ove agiva 1’operatore remoto e, pertanto,
a Napoli.

2. La Prima Sezione penale, cui il ricorso é stato assegnato
tabellarmente, con ordinanza n. 52575 del 28 ottobre 2014, depositata
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il 18 dicembre 2014, rilevato un potenziale contrasto di
giurisprudenza, ha rimesso gli atti alle Sezioni Unite.

Con decreto in data 23 dicembre 2014 il Primo Presidente ha
assegnato il ricorso alle Sezioni Unite, fissandone per la trattazione
I’odierna udienza camerale.

Considerato in diritto

1. 1l quesito posto alle Sezioni Unite ¢ il seguente: “Se, ai fini della
determinazione della competenza per territorio, il luogo di
consumazione del delitto di accesso abusivo ad un sistema informatico
o telematico, di cui all'art. 615-ter c.p., sia quello in cui si trova il
soggetto che si introduce nel sistema o, invece, quello nel quale &
collocato il server che elabora e controlla le credenziali di
autenticazione fornite dall’agente”.

1.1. La questione € di particolare rilievo dal momento che il reato
informatico, nella maggior parte dei casi, si realizza a distanza in
presenza di un collegamento telematico tra piu sistemi informatici con
I’introduzione illecita, 0 non autorizzata, di un soggetto, all’interno di
un elaboratore elettronico, che si trova in luogo diverso da quello in
cui e situata la banca-dati.

Gli approdi ermeneutici hanno messo in luce due opposte soluzioni
che si differenziano nel modo di intendere la spazialita nei reati
informatici: per alcune, competente per territorio € il tribunale del
luogo nel quale il soggetto si € connesso alla rete effettuando il
collegamento abusivo, per altre, il tribunale del luogo ove é
fisicamente allocata la banca-dati che costituisce 1’0ggetto della
intrusione.

1.2. Una sola sentenza della Corte di cassazione ha approfondito il
tema in esame, individuando la competenza territoriale nel luogo ove
e allocato il server (Sez. 1, n. 40303 del 27 maggio 2013, Martini, Rv.
257252).

Secondo tale impostazione, cio che rileva ai fini della integrazione del
delitto e il momento in cui viene posta in essere la condotta che si
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connota per 1’abusivita (inconferenti essendo le finalita perseguite)
che si perfeziona quando 1’agente, interagendo con il sistema
informatico o telematico altrui, si introduce in esso contro la volonta
di chi ha il diritto di estromettere I'estraneo.

Posta la centralita del jus excludendi, la fattispecie si perfeziona nel
momento in cui il soggetto agente entra nel sistema altrui, o vi
permane, in violazione del domicilio informatico, sia che vi si
introduca contro la volonta del titolare sia che vi si intrattenga in
violazione delle regole di condotta imposte. Il delitto puo, di
conseguenza, ritenersi consumato solo se 1’agente, colloquiando con il
sistema, ne abbia oltrepassato le barriere protettive o, introdottosi
utilizzando un valido titolo abilitativo, vi permanga oltre i limiti di
validita dello stesso.

Deriva che 1’accesso si determina nel luogo ove viene effettivamente
superata la protezione informatica e si verifica la introduzione nel
sistema e, quindi, dove e materialmente situato il server violato,
I’elaboratore che controlla le credenziali di autenticazione del client.

Il luogo di consumazione del reato non € dunque quello in cui
vengono inserite le credenziali di autenticazione, ma quello in cui si
entra nel server dal momento che la procedura di accesso deve
ritenersi atto prodromico alla introduzione nel sistema.

Nella ipotesi di accesso da remoto, I’attivita fisica viene esercitata in
luogo differente da quello in cui si trova il sistema informatico o
telematico protetto, ma é certo che il client invia le chiavi logiche al
server web il quale le riceve “processandole” nella fase di validazione
che é eseguita unicamente all'interno dell'elaboratore presidiato da
misure di sicurezza.

In sostanza, 1’opzione ermeneutica che ha fissato presso il server il
luogo di consumazione del reato fa leva sulla constatazione che
I’effettivo ingresso di cui trattasi si verifica solo presso il sistema
centrale con il superamento delle barriere logiche dopo la immissione
delle credenziali di autenticazione da remoto.

Altra sentenza (Sez. 3, n. 23798 del 24 maggio 2012, Casalini, Rv.
253633), pur senza approfondire, ha affermato, in riferimento al
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diverso reato di frode informatica, che la competenza territoriale deve
essere individuata nel luogo in cui si trova il server all’interno del
quale sono archiviati i dati oggetto di abusivo trattamento.

1.3. Un significativo segnale di mutamento in ordine alla riflessione
giurisprudenziale sul luogo di consumazione del reato di accesso
abusivo a sistema informatico puo cogliersi in una decisione (Sez. 1,
n. 34165 del 15 giugno 2014, De Bo, non massimata); la Corte, nel
risolvere il conflitto di competenza sollevato dall'autorita giudiziaria
del luogo di digitazione della password di accesso alle risorse
informatiche, ha rilevato come la questione (non conferente nel caso
in esame) fosse fondata su argomenti giuridici e scientifici meritevoli
di attento esame critico e, quindi, di ulteriore analisi in sede di
ricostruzione dell'elemento oggettivo del reato di cui all'art. 615-ter

c.p.

La ordinanza di rimessione alle Sezioni Unite - dopo avere
evidenziato che il client ed il server sono componenti di un unico
sistema telematico - osserva che 1’accesso penalmente rilevante inizia
dalla postazione remota ed il perfezionamento del reato avviene nel
luogo ove si trova 1’utente (diverso da quello in cui € ubicato il
server).

1.4. La impostazione della ricordata sentenza n. 40303 del 2013 della
Corte di cassazione é criticata dal Giudice rimettente (e da parte della
dottrina) che puntualizza come I’intera architettura di un sistema per la
gestione e lo scambio di dati (server, client, terminali e rete di
trasporto delle informazioni) corrisponde, in realta, ad una sola unita
di elaborazione, altrimenti definita ““sistema telematico”.

In questa prospettiva, il terminale mediante il quale 1’operatore
materialmente inserisce username e password € ricompreso, quale
elemento strutturale ed essenziale, nell’intera rete di trattamento e di
elaborazione dei dati, assumendo rilevanza il luogo di ubicazione della
postazione con cui 1’utente accede o si introduce nel sistema che
contiene 1’archivio informatico.

2. Prima di esaminare la questione controversa, e opportuno
puntualizzare, nello stretto ambito richiesto per risolvere il quesito, la
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struttura della fattispecie dell’art. 615-ter c.p., iniziando dalla nozione
di introduzione e trattenimento nel sistema.

La materia € gia stata passata al vaglio delle Sezioni Unite (sent. n.
4694 del 27 ottobre 2011, Casani, Rv. 25129) che ha precisato come
le condotte descritte dalla norma sono punite a titolo di dolo generico
e consistono:

a) nello introdursi abusivamente in un sistema informatico o
telematico protetto da misure di sicurezza - da intendere come
I’accesso alla conoscenza dei dati o informazioni contenute nello
stesso - effettuato sia da lontano (condotta tipica dello hacker), sia da
vicino (cioé da persona che si trova a diretto contatto con lo
elaboratore);

b) nel mantenersi nel sistema contro la volonta, espressa o tacita, di
chi ha il diritto di esclusione, da intendere come il persistere nella gia
avvenuta introduzione, inizialmente autorizzata o casuale, violando le
disposizioni, i limiti e i divieti posti dal titolare del sistema.

2.1. Nel caso che ci occupa (almeno dagli atti in visione di questa
Corte) risulta che la R., pur avendo titolo e formale abilitazione per
accedere alle informazioni in ragione della sua qualita di dipendente
della competente amministrazione e di titolare di legittime chiavi di
accesso, si ¢ introdotta all’interno del sistema, in esecuzione di un
previo accordo criminoso con il coimputato al fine di consultare
I’archivio per esigenze diverse da quelle di servizio; pertanto, la
condotta deve essere considerata di per sé illecita sin dal momento
dell’accesso, essendo irrilevante la successiva condotta di
mantenimento.

2.2. Per quanto concerne il bene giuridico, va ricordato che 1’art. 615-
ter c.p. & stato introdotto nel nostro ordinamento in esito alla
Raccomandazione del Consiglio di Europa del 1989 per assicurare una
protezione all’ambiente informatico o telematico che contiene dati
personali che devono rimanere riservati e conservati al riparo da
ingerenze ed intrusioni altrui e rappresenta un luogo inviolabile,
delimitato da confini virtuali, paragonabile allo spazio privato dove si
svolgono le attivita domestiche.
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Per questo la fattispecie & stata inserita nella Sezione IV del Capo IlI
del Titolo XII del Libro Il del codice penale, dedicata ai delitti contro
la inviolabilita del domicilio, che deve essere inteso come luogo,
anche virtuale, dove I’individuo esplica liberamente la sua personalita
in tutte le sue dimensioni e manifestazioni.

E stato notato che, con la previsione dell’art. 615-ter c.p. il legislatore
ha assicurato la protezione del domicilio informatico quale spazio
ideale in cui sono contenuti i dati informatici di pertinenza della
persona ad esso estendendo la tutela della riservatezza della sfera
individuale, quale bene costituzionalmente protetto; all’evidenza il
parallelo con il domicilio reale - sulla cui falsariga e stata strutturata la
norma - € imperfetto.

In realta, la fattispecie offre una tutela anticipata ad una pluralita di
beni giuridici e di interessi eterogenei e non si limita a preservare
solamente i contenuti personalissimi dei dati raccolti nei sistemi
informatici protetti, ma ne offre una protezione da qualsiasi tipo di
intrusione che possa avere anche ricadute economico-patrimoniali
(Sez. 4, n. 3067 del 4 ottobre 1999, Piersanti, Rv. 214946).

E condivisa ’opinione secondo la quale il delitto previsto dall’art.
615-ter c.p. € di mera condotta (ad eccezione per le ipotesi aggravate
del comma secondo, nn. 2 e 3) e si perfeziona con la violazione del
domicilio informatico - e, quindi, con la introduzione nel relativo
sistema - senza la necessita che si verifichi una effettiva lesione del
diritto alla riservatezza dei dati (Sez. 5, n. 11689 del 6 febbraio 2007,
Cerbone, Rv. 236221).

Dal momento che oggetto di tutela é il domicilio virtuale, e che i dati
contenuti all’interno del sistema non sono in via diretta ed immediata
protetti, consegue che 1’eventuale uso illecito delle informazioni puo
integrare un diverso titolo di reato (Sez. 5, n. 40078 del 25 maggio
2009, Genchi, Rv. 244749).

2.3. Il legislatore, introducendo con la legge 23 dicembre 1993, n.
547, 1 cosiddetti computer’s crimes, non ha enunciato la definizione di
sistema informatico o telematico (forse per lasciare aperta la nozione
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in vista dell’evoluzione della tecnologia), ma ne ha presupposto il
significato.

In argomento, 1’art. 1 della Convenzione Europea di Budapest del 23
novembre 2001, definisce sistema informatico  «qualsiasi
apparecchiature o gruppi di apparecchiature interconnesse o collegate,
una o piu delle quali, in base ad un programma, compiono
I’elaborazione automatica dei dati».

La giurisprudenza ha fornito una definizione tendenzialmente valida
per tutti i reati facenti riferimento alla espressione “sistema
informatico”, che deve intendersi come un complesso di
apparecchiature destinate a compiere una qualsiasi funzione utile
all’uomo attraverso l'utilizzazione (anche parziale) di tecnologie
informatiche che sono caratterizzate, per mezzo di una attivita di
“codificazione” e “decodificazione”, dalla “registrazione” o
“memorizzazione” tramite impulsi elettronici, su supporti adeguati, di
“dati”, cioe, di rappresentazioni elementari di un fatto, effettuata
attraversi simboli (bit) in combinazioni diverse, e dalla elaborazione
automatica di tali dati, in modo da generare informazioni costituite da
un insieme piu 0 meno vasto di informazioni organizzate secondo una
logica che consente loro di esprimere un particolare significato per
’utente (Sez. 6, n. 3067 del 4 ottobre 1999, Piersanti, Rv. 214945).

In generale, un dispositivo elettronico assurge al rango di sistema
informatico o telematico se si caratterizza per 1’installazione di un
software che ne sovrintende il funzionamento, per la capacita di
utilizzare periferiche o dispositivi esterni, per 1’interconnessione con
altri apparecchi e per la molteplicita dei dati oggetto di trattamento.

Per evitare vuoti di tutela e per ampliare la sfera di protezione offerta
ai sistemi informatici e telematici, € opportuno accogliere la nozione
pill ampia possibile di computer o unita di elaborazione di
informazioni, come del resto la Corte ha gia fatto in materia di carte di
pagamento, trattandosi di strumenti idonei a trasmettere dati
elettronici nel momento in cui si connettono all’apparecchiatura POS
(cosi Sez. feriale, n. 43755 del 23 agosto 2012, Chiriac, Rv. 253583).
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Nell’ambito della protezione offerta dall’art. 615-ter c.p. ricadono
anche i sistemi di trattamento delle informazioni che sfruttano
I’architettura di rete denominata client-server, nella quale un computer
o terminale (il client) si connette tramite rete ad un elaboratore
centrale (il server) per la condivisione di risorse o di informazioni, che
possono essere rese disponibili a distanza anche ad altri utenti.

La tutela giuridica é riservata ai sistemi muniti di misure di sicurezza
perché, dovendosi proteggere il diritto di uno specifico soggetto, e
necessario che questo abbia dimostrato di volere riservare 1’accesso
alle persone autorizzate e di inibire la condivisione del suo spazio
informatico con i terzi.

3. La condotta illecita commessa in un ambiente informatico o
telematico assume delle specifiche peculiarita per cui la tradizionale
nozione - elaborata per una realta fisica nella quale le conseguenze
sono percepibili e verificabili con immediatezza - deve essere
rivisitata e adeguata alla dimensione virtuale.

In altre parole, il concetto di azione penalmente rilevante subisce nella
realta virtuale una accentuata modificazione fino a sfumare in impulsi
elettronici; 1I’input rivolto al computer da un atto umano consapevole e
volontario si traduce in un trasferimento sotto forma di energie o bit
della volonta dall’operatore all’elaboratore elettronico, il quale
procede automaticamente alle operazioni di codificazione, di
decodificazione, di trattamento, di trasmissione o di memorizzazione
di informazioni.

L’azione telematica viene realizzata attraverso una connessione tra
sistemi informatici distanti tra loro, cosicché gli effetti della condotta
possono esplicarsi in un luogo diverso da quello in cui 1’agente si
trova; inoltre, 1’operatore, sfruttando le reti di trasporto delle
informazioni, & in grado di interagire contemporaneamente sia sul
computer di partenza sia su quello di destinazione.

E stato notato che nel cyberspace i criteri tradizionali per collocare le
condotte umane nel tempo e nello spazio entrano in crisi, in quanto
viene in considerazione una dimensione “smaterializzata” (dei dati e
delle informazioni raccolti e scambiati in un contesto virtuale senza
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contatto diretto o intervento fisico su di essi) ed una complessiva
“delocalizzazione” delle risorse e dei contenuti (situabili in una sorte
di meta-territorio).

Pertanto non & sempre agevole individuare con certezza una sfera
spaziale suscettibile di tutela in un sistema telematico, che opera e si
connette ad altri terminali mediante reti e protocolli di comunicazione.

Del resto, la dimensione aterritoriale si € incrementata da ultimo con
la diffusione dei dispositivi mobili (tablet, smartphone, sistemi
portatili) e del cloud computing, che permettono di memorizzare,
elaborare e condividere informazioni su piattaforme delocalizzate
dalle quali & possibile accedere da qualungue parte del globo.

Va comunque precisato che, se i dati oggetto di accesso abusivo sono
archiviati su cloud computing o resi disponibili da server che sfruttano
tali servizi, potrebbe risultare estremamente difficile individuare il
luogo nel quale le informazioni sono collocate.

4. Le esposte osservazioni sono utili per risolvere la questione
sottoposta alle Sezioni Unite.

In estrema sintesi, si puo rilevare che le due teorie contrapposte sul
luogo del commesso reato si ancorano 1’una (quella della Prima
Sezione della Corte di cassazione) sul concetto classico di fisicita del
luogo ove ¢ collocato il server e 1’altra (quella del Giudice rimettente)
sul funzionamento delocalizzato, all’interno della rete, di piu sistemi
informatici e telematici.

Ora - pur non sminuendo le difficolta di trasferire al caso concreto il
criterio attributivo della competenza territoriale dell’art. 8 c.p.p.
parametrato su spazi fisici e non virtuali - la Corte reputa sia
preferibile la tesi del Giudice remittente, che privilegia le modalita di
funzionamento dei sistemi informatici e telematici, piuttosto che il
luogo ove e fisicamente collocato il server.

4.1. Deve, innanzitutto, ricordarsi come 1’abusiva introduzione in un
sistema informatico o telematico - o il trattenimento contro la volonta
di chi ha diritto di esclusione - sono le uniche condotte incriminate, e,
per quanto rilevato, le relative nozioni non sono collegate ad una
dimensione spaziale in senso tradizionale, ma a quella elettronica,
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trattandosi di sistemi informatici o telematici che archiviano e
gestiscono informazioni ossia entita immateriali.

Tanto premesso, si rileva come la ricordata sentenza della Prima
Sezione abbia ritenuto che 1’0oggetto della tutela concreta coincida con
I’ambito informatico ove sono collocati i dati, cioé con il server posto
in luogo noto.

Tale criterio di articolare la competenza in termini di fisicita, secondo
gli abituali schemi concettuali del mondo materiale, non tiene conto
del fatto che la nozione di collocazione spaziale o fisica €
essenzialmente estranea alla circolazione dei dati in una rete di
comunicazione telematica e alla loro contemporanea consultazione da
pil utenti spazialmente diffusi sul territorio.

Non puod essere condivisa, allora, la tesi secondo la quale il reato di
accesso abusivo si consuma nel luogo in cui € collocato il server che
controlla le credenziali di autenticazione del client, in quanto, in
ambito informatico, deve attribuirsi rilevanza, piu che al luogo in cui
materialmente si trova il sistema informatico, a quello da cui parte il
dialogo elettronico tra i sistemi interconnessi e dove le informazioni
vengono trattate dall’utente.

Va rilevato, infatti, come il sito ove sono archiviati i dati non sia
decisivo e non esaurisca la complessita dei sistemi di trattamento e
trasmissione delle informazioni, dal momento che nel cyberspazio (la
rete internet) il flusso dei dati informatici si trova allo stesso tempo
nella piena disponibilita di consultazione (e, in certi casi, di
integrazione) di un numero indefinito di utenti abilitati, che sono posti
in condizione di accedervi ovunque.

Non é allora esatto ritenere che i dati si trovino solo nel server, perché
nel reato in oggetto I’intera banca dati ¢ “ubiquitaria”, “circolare” o
“diffusa” sul territorio, nonché contestualmente compresente e
consultabile in condizioni di parita presso tutte le postazioni remote

autorizzate all’accesso.

A dimostrazione della unicita del sistema telematico per il trattamento
dei dati, basti considerare che la traccia delle operazioni compiute
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all’interno della rete e le informazioni relative agli accessi sono
reperibili, in tutto o in parte, sia presso il server che presso il client.

Né pu0 in contrario sostenersi, come afferma I’orientamento che in
questa sede si ritiene di non condividere, che le singole postazioni
remote costituiscano meri strumenti passivi di accesso al sistema
principale e non facciano altrimenti parte di esso.

4.2. Da un punto di vista tecnico-informatico, il sistema telematico
deve considerarsi unitario, essendo coordinato da un software di
gestione che presiede al funzionamento della rete, alla condivisione
della banca dati, alla archiviazione delle informazioni, nonché alla
distribuzione e all’invio dei dati ai singoli terminali interconnessi.

Consegue che é arbitrario effettuare una irragionevole scomposizione
tra i singoli componenti dell’architettura di rete, separando i terminali
periferici dal server centrale, dovendo tutto il sistema essere inteso
come un complesso inscindibile nel quale le postazioni remote non
costituiscono soltanto strumenti passivi di accesso o di interrogazione,
ma essi stessi formano parte integrante di un complesso meccanismo,
che é strutturato in modo da esaltare la funzione di immissione e di
estrazione dei dati da parte del client.

I terminali, secondo la modulazione di profili di accesso e
I’organizzazione della banca-dati, non si limitano soltanto ad accedere
alle informazioni contenute nel database, ma sono abilitati a immettere
nuove informazioni o a modificare quelle preesistenti, con potenziale
beneficio per tutti gli utenti della rete, che possono fruire di dati piu
aggiornati e completi per effetto dell’interazione di un maggior
numero di operatori.

Alla luce di questa considerazione, va focalizzata la nozione di
accesso in un sistema informatico, che non coincide con I’ingresso
all’interno del server fisicamente collocato in un determinato luogo,
ma con I’introduzione telematica o virtuale, che avviene instaurando
un colloquio elettronico o circuitale con il sistema centrale e con tutti i
terminali ad esso collegati.

L’accesso inizia con I’unica condotta umana di natura materiale,
consistente nella digitazione da remoto delle credenziali di
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autenticazione da parte dell’utente, mentre tutti gli eventi successivi
assumono i connotati di comportamenti comunicativi tra il client e il
server.

L’ingresso o I’introduzione abusiva, allora, vengono ad essere
integrati nel luogo in cui I’operatore materialmente digita la password
di accesso 0 esegue la procedura di login, che determina il
superamento delle misure di sicurezza apposte dal titolare del sistema,
in tal modo realizzando I’accesso alla banca-dati.

Da tale impostazione, coerente con la realta di una rete telematica,
consegue che il luogo del commesso reato si identifica con quello nel
quale dalla postazione remota |’agente si interfaccia con I’intero
sistema, digita le credenziali di autenticazione e preme il testo di
avvio, ponendo cosi in essere I’unica azione materiale e volontaria che
lo pone in condizione di entrare nel dominio delle informazioni che
vengono visionate direttamente all’interno della postazione periferica.

Anche in tal senso rileva non il luogo in cui si trova il server, ma
quello decentrato da cui I’operatore, a mezzo del client, interroga il
sistema centrale che gli restituisce le informazioni richieste, che
entrano nella sua disponibilita mediante un processo di
visualizzazione sullo schermo, stampa o archiviazione su disco o altri
supporti materiali.

Le descritte attivita coincidono con le operazioni di “trattamento”,
compiute sul client, che I’art. 4, lett. a), d.lgs. 30 giugno 2003, n. 196
(codice della privacy) definisce come «qualunque operazione o
complesso di operazioni, effettuati anche senza I’ausilio di strumenti
elettronici, concernenti la raccolta, la registrazione, |1’organizzazione,
la conservazione, la consultazione, I’elaborazione, la modificazione, la
selezione, I’estrazione, il raffronto, I’utilizzo, I’interconnessione, il
blocco, la comunicazione, la diffusione, la cancellazione e la
distruzione di dati, anche se non registrati in una banca di dati».

La condotta & gia abusiva (secondo la clausola di antigiuridicita
speciale) nel momento in cui I’operatore non autorizzato accede al
computer remoto e si fa riconoscere o autenticare manifestando, in tale

Diritto Economia e Tecnologie della Privacy



Accesso abusivo a sistema informatico 131

modo, la sua volonta di introdursi illecitamente nel sistema con
possibile violazione della integrita dei dati.

Deve precisarsi in ogni caso che, se il server non risponde 0 non
valida le credenziali, il reato si fermera alla soglia del tentativo
punibile.

Nelle ipotesi, davvero scolastiche e residuali, nelle quali non e
individuabile la postazione da cui agisce il client, per la mobilita degli
utenti e per la flessibilita di uso dei dispositivi portatili, la competenza
sara fissata in base alle regole suppletive (art. 9 c.p.p.).

4.3. 1l luogo in cui I’utente ha agito sul computer - che, nella maggior
parte dei casi, & quello in cui si reperiscono le prove del reato e la
violazione ¢ stata percepita dalla collettivita - € consono al concetto di
giudice naturale, radicato al locus commissi delicti di cui all’art. 25
Cost.

La Corte costituzionale, infatti, non ha mancato di sottolineare al
riguardo (v. sentenza n. 168 del 2006) come il predicato della
“naturalita” del giudice finisca per assumere nel processo penale «un
carattere del tutto particolare, in ragione della “fisiologica”
allocazione di quel processo nel locus commissi delicti», giacché la
«celebrazione di quel processo in “quel” luogo, risponde ad esigenze
di indubbio rilievo, fra le quali, non ultima, va annoverata quella - piu
che tradizionale - per la quale il diritto e la giustizia devono
riaffermarsi proprio nel luogo in cui sono stati violati». In tale cornice,
se I’azione dell’uomo si é realizzata in un certo luogo - sia pure
attraverso 1’uso di uno strumento informatico e, dunque, per sua
natura destinato a produrre flussi di dati privi di una loro “consistenza
territoriale” - non v’é ragione alcuna per ritenere che quel “fatto”,
qualificato dalla legge come reato, non si sia verificato proprio in quel
luogo, cosi da consentire la individuazione di un giudice anche
“naturalisticamente” (oltre che formalmente) competente. Predicato,
quello di cui si € detto, che, al contrario, non potrebbe ritenersi affatto
soddisfatto ove si facesse leva sulla collocazione, del tutto casuale, del
server del sistema violato.
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4.4. D’altra parte, che il fulcro della attenzione normativa sia stato, per
cosi dire, allocato nel luogo in cui si trova ad operare |’autore del
delitto — evocando, dunque, una sorta di sincretismo tra la
localizzazione dell’impianto informatico utilizzato per realizzare il
fatto-reato e la persona che, proprio attraverso quell’impianto, accede
e dialoga col sistema nella sua indefinibile configurazione spaziale —
lo si puo desumere anche dal modo in cui risultano strutturate le
circostanze aggravanti previste dal comma secondo dell’art. 615-ter
c.p.

Se si considera, infatti, I’aggravante di cui al numero 2 del predetto
comma, non avrebbe senso alcuno immaginare una competenza per
territorio saldata al luogo - in ipotesi del tutto eccentrico rispetto al
“fatto” - in cui si trova il server, visto che é proprio I’attivita violenta
dell’agente (e, dunque, la relativa collocazione territoriale) a
specificare, naturalisticamente, il locus commissi delicti. Allo stesso
modo, e sempre il luogo in cui si trova ed opera I’agente ad essere
quello che meglio individua il “fatto”, ove da esso sia derivata, a
norma del numero 3, la interruzione, la distruzione o il
danneggiamento del sistema o di qualche sua componente: é
I’operazione di manipolazione, infatti (si pensi alla introduzione di un
virus) che qualifica, specificandola in chiave aggravatrice, la condotta
punibile, con I’ovvia conseguenza che ¢ I’azione umana (e non altro) a
determinare il "fatto” e con esso il suo riferimento spazio-temporale.
Circostanze, quelle testé evidenziate, che valgono anche per
I’aggravante dell’abuso della qualita pubblica dell’autore del fatto di
cui al numero 1, posto che - ancora una volta - € sempre la condotta di
accesso a indicare “chi”, “dove” e “quando” hanno realizzato la
fattispecie incriminata, qualificandola “abusiva” in ragione delle
specifiche disposizioni che regolano I’impiego del sistema.

5. Deve ora, per completezza, rilevarsi che la conclusione é trasferibile
alla diversa ipotesi nella quale un soggetto facoltizzato ad introdursi
nel sistema, dopo un accesso legittimo, vi si intrattenga contro la
volonta del titolare eccedendo i limiti della autorizzazione.

In questo caso, non puo farsi riferimento all’azione con la quale
I’agente ha utilizzato le sue credenziali e dato 1’avvio al sistema, dal
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momento che tale condotta commissiva € lecita ed antecedente alla
perpetrazione del reato.

Necessita, quindi, fare leva sull’inizio della condotta omissiva che,
come € stato puntualmente osservato, coincide con un uso illecito
dello elaboratore, con o senza captazione di dati.

L’operatore remoto, anche in questo caso, si relaziona, con impulsi
elettronici, e colloquia con il sistema dalla sua postazione periferica
presso la quale vengono trasferiti i dati, con la conseguenza che é
irrilevante il luogo in cui e collocato il server per le gia dette ragioni.

6. Conclusivamente, va affermato il seguente principio di diritto:

“Il luogo di consumazione del delitto di accesso abusivo ad un sistema
informatico o telematico, di cui all’art. 615-ter c.p., &€ quello nel quale
si trova il soggetto che effettua I’introduzione abusiva o vi si mantiene
abusivamente”.

7. Consegue che nella specie deve essere dichiarata la competenza
dell’autorita giudiziaria del Tribunale di Napoli, atteso che la condotta
abusiva e stata contestata come materialmente realizzata dalla
imputata Michelina R. negli uffici della Motorizzazione civile di
Napoli, dove, servendosi del computer in dotazione dell’ufficio, essa
si sarebbe introdotta abusivamente e ripetutamente nel sistema
informatico del Ministero delle Infrastrutture e dei Trasporti.

P.Q.M.

Dichiara la competenza del GUP del Tribunale di Napoli, cui dispone
trasmettersi gli atti.

Depositata il 24 aprile 2015.
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CONSIGLIO DI STATO, sez. VI — sentenza 26 marzo 2015, n. 1113

Il diritto di accesso ai documenti amministrativi prevale sulla tutela
della riservatezza quando & esercitato per scopi di tutela di un interesse
giuridicamente rilevante, quale € la difesa in un giudizio.

Ritenuto in fatto

1. La Sig.ra ___, dipendente dell’Istituto nazionale , con profilo
di _ , gia responsabile amministrativo dell’Osservatorio  dal
2005 al 2012, ha presentato ricorso al Tribunale di __, Sezione

Lavoro, relativo alla procedura di conferimento del predetto incarico
per I’anno 2013.

La parte, in data 15 novembre 2013, a tutela della propria immagine
professionale, inoltrava all’amministrazione istanza di accesso, avente
ad oggetto le richieste di intervento dei ricercatori per difficolta di
gestione amministrativa delle missioni, a cui veniva fatto riferimento
nel verbale del consiglio di amministrazione del 20/21 marzo 2012, le
segnalazioni al Direttore Generale sulla conflittualita tra i dipendenti
dell’ o e listante, con particolare riferimento al contenzioso
instaurato, le segnalazioni e richieste relative all’Osservatorio,
sottoposte all’attenzione del consiglio di amministrazione nelle
adunanze di cui al suddetto verbale. Alla suindicata richiesta
I’ forniva una risposta con nota del 13 dicembre 2013, rilevando
come quelle indicate erano problematiche afferenti alla gestione
amministrativa delle missioni, facendo, tra 1’altro, richiamo alla
«missiva di cui all’allegato 5», che conteneva parte del testo di una e-
mail indirizzata da un soggetto non indicato al Presidente dell’Istituto.
L’interessata, non soddisfatta della predetta risposta, presentava, a
tutela della propria immagine professionale, una nuova domanda di
accesso, in data 16 dicembre 2013, volta al conseguimento: a) della
versione integrale del menzionato allegato 5, col nominativo
dell’estensore del relativo foglio, b) degli allegati a loro volta abbinati
al suddetto allegato 5; c) delle eventuali note di trasmissione
dell’allegato 5 ad altri soggetti; d) degli atti oggetto di discussione
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nelle adunanze del consiglio di amministrazione di cui al verbale del
20/21 marzo 2012; e, g) delle eventuali richieste di intervento da parte
di ricercatori sulle difficolta di gestione delle missioni; ;f, g) di altri
atti e segnalazioni riferiti all’istante; h) di notizie volte a sapere se nel
consiglio di amministrazione erano state mai discusse le accennate
problematiche relative all’Osservatorio di .

Con foglio del 15 gennaio 2014 I’ segnalava che, oltre gli atti gia
trasmessi, non esistevano altri documenti relativi a segnalazioni,
richieste di intervento e problematiche riferite all’Osservatorio di
che le discussioni e le decisioni del consiglio di amministrazione
erano riportate nei verbali accessibili sul sito istituzionale dell’Istituto,
che il nominativo dell’estensore della nota di cui al suddetto allegato 5
non veniva rilevato per esigenze di riservatezza.

2. L’interessata ha impugnato innanzi al Tribunale amministrativo
regionale per il Lazio tale diniego, deducendo la violazione degli
articoli 1, 2, 3, 22, comma 1d, 24, comma 7, della legge n.241 del
1990, dell’art.9, comma 1, del D.P.R. 12 aprile 2006, n.184, degli artt.
3, 24, 97, 113 Cost., nonché deducendo eccesso di potere sotto il
profilo della manifesta contraddittorieta ed illogicita, del difetto di
motivazione. La ricorrente, in particolare, ha fatto presente che
I’acquisizione dei suddetti atti era strumentalmente volta alla tutela
della propria immagine professionale in tutte le sedi oltre che in fase
di conferimento delle funzioni di responsabile amministrativo
dell’Osservatorio di _ , con la conseguenza che le esigenze di
riservatezza opposte in riferimento alla richiesta sub a) erano da
considerarsi recessive e che non erano ben evidenziate le ragioni del
diniego.

3. Il Tribunale amministrativo, con sentenza 21 ottobre 2014, n.
10552, ha dichiarato la sopravvenuta carenza di interesse in ordine alla
richiesta degli atti di cui alle lettere b-h) e ha accolto il ricorso in
ordine al diniego opposto all’accesso integrale, comprensivo del
nominativo del mittente, del documento di cui all’allegato 5.

4. L’Istituto ha proposto appello per le ragioni indicate nella parte in
diritto.
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5. Si e costituita in giudizio la ricorrente in primo grado chiedendo il
rigetto dell’appello.

6. La causa e stata decisa all’esito della camera di consiglio del 10
febbraio 2015.

Diritto

1. La questione posta all’esame della Sezione attiene alla legittimita
del rifiuto di accesso opposto dall’  in relazione al contenuto di una
e-mail che un soggetto ha indirizzato al Presidente dell’Istituto al fine
di segnalare alcuni episodi relativi all’attivita lavorativa svolta dalla
parte appellata.

2. Con un primo motivo I’appellante deduce l’inammissibilita del
ricorso di primo grado per tardivita, in quanto la ricorrente non
avrebbe impugnato la nota del 13 dicembre 2014, con la quale
I’amministrazione aveva rigettato 1’istanza di accesso. In particolare,
I’appellante rileva che il successivo diniego di accesso del 15 gennaio
2014 sarebbe un atto meramente confermativo del precedente e in
quanto tale inidoneo a consentire la riapertura dei termini.

I motivo non ¢ fondato. L’art. 116 cod. proc. amm. dispone che
«Contro le determinazioni e contro il silenzio sulle istanze di accesso
ai documenti amministrativi, nonché per la tutela del diritto di accesso
civico connessa all'inadempimento degli obblighi di trasparenza il
ricorso €& proposto entro trenta giorni dalla conoscenza della
determinazione impugnata o dalla formazione del silenzio, mediante
notificazione all’amministrazione € ad almeno un controinteressato».
La giurisprudenza del Consiglio di Stato ha gia avuto modo di
affermare che «il termine previsto dalla normativa per la proposizione
del ricorso in sede giurisdizionale avverso le determinazioni
dell’amministrazione sull’istanza di accesso, stabilito dall'art. 116 c.
proc. amm., come gia prima dall’art. 25, 1. n. 241 del 1990, in trenta
giorni dalla conoscenza del diniego o dalla formazione del silenzio
significativo, € a pena di decadenza: di conseguenza, la mancata
impugnazione del diniego nel termine non consente la reiterabilita
dell’istanza e la conseguente impugnazione del successivo diniego
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laddove a questo possa riconoscersi carattere meramente confermativo
del primo; viceversa, quando il cittadino reiteri 1’istanza di accesso in
presenza di fatti nuovi non rappresentati nell’istanza originaria o
prospetti in modo diverso la posizione legittimante all’accesso ovvero
I’amministrazione proceda autonomamente ad una nuova valutazione
della situazione, €& certamente ammissibile 1’impugnazione del
successivo diniego, perché a questo non pu0 attribuirsi carattere
meramente confermativo del primo» (Cons. Stato, sez. VI, 4 ottobre
2013, n. 4912; si veda anche Cons. Stato, sez. VI, 7 giugno 2006, n.
3431). Nel caso di specie, I’amministrazione, con la nota del 13
dicembre 2014, ha fatto riferimento, per la prima volta, alla missiva di
cui all’allegato 5 di cui non ha perd consentito I’integrale visione
comprensiva del nominativo del mittente. A fronte di tale nota la parte
ha pertanto formulato una nuova richiesta di accesso in data 16
dicembre 2013 alla quale I’Istituto ha risposto con I’atto impugnato.
E’ evidente, pertanto, che si ¢ in presenza dei presupposti — novita
degli elementi prospettati cui si unisce anche una risposta espressa da
parte dell’amministrazione — che la giurisprudenza amministrativa,
sopra riportata, ha individuato al fine di ritenere ammissibile la
proposizione del ricorso giurisdizionale avverso il nuovo atto di
rigetto della richiesta di accesso.

3.— Con il secondo motivo si deduce I’erroneita della sentenza per
avere consentito 1’accesso al contenuto di una corrispondenza privata
come risulterebbe dalle circostanza che 1’e-mail: 1) sarebbe stata
inviata all’indirizzo personale del Presidente e all’indirizzo
istituzionale ad accesso esclusivo del Presidente stesso; ii) non
sarebbe stata protocollata; iii) avrebbe un “tono confidenziale”. Con il
terzo motivo, connesso a quello appena esposto, si rileva come non si
tratterebbero di un documento amministrativo suscettibile di accesso,
non trattandosi di atti concernenti attivita di interesse pubblico.

I motivi non sono fondati.

L’art. 22, lettera d), della legge n. 241 del 1990 prevede che per
«documento amministrativo» si intende «ogni rappresentazione
grafica, fotocinematografica, elettromagnetica o di qualunque altra
specie del contenuto di atti, anche interni o non relativi ad uno
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specifico procedimento, detenuti da una pubblica amministrazione e
concernenti attivita di pubblico interesse, indipendentemente dalla
natura pubblicistica o privatistica della loro disciplina sostanziale».

L’art. 24, comma 7, della stessa legge dispone che «deve comunque
essere garantito ai richiedenti I'accesso ai documenti amministrativi la
cui conoscenza sia necessaria per curare o per difendere i propri
interessi giuridici». La norma aggiunge che nel caso di documenti
contenenti dati sensibili e giudiziari, 1’accesso € consentito nei limiti
in cui sia strettamente indispensabile e, in presenza di situazioni
giuridiche di pari rango, in caso di dati idonei a rivelare lo stato di
salute e la vita sessuale. Nel caso di specie entrambe le norme,
contrariamente a questo sostenuto dalla difesa dell’amministrazione
appellante, sono state violate.

In relazione alla natura di documento, il contenuto dell’e-mail non puo
ritenersi corrispondenza privata in quanto il Presidente ha provveduto
a rendere edotti gli uffici dell’amministrazione dell’esistenza di tale
informativa. Cosi facendo ha reso egli stesso di rilevanza pubblica il
documento. Non € un caso che la parte privata € venuta a conoscenza
dell’esistenza dell’e-mail perché il responsabile del procedimento,
nell’atto di diniego dell’accesso, ha fatto ad essa riferimento mediante
il rinvio all’«allegato 5». Si trattava dunque di un documento ormai
detenuto dall’amministrazione. La tesi dell’appellante sarebbe stata
corretta se il Presidente avesse mantenuto in “forma privata” la
corrispondenza ricevuta, assegnandole valenza non rilevante ai fini
dell’attivita istituzionale dell’ente. In definitiva, deve ritenersi che, per
le ragioni esposte, la particolarita della fattispecie concreta assegna
valenza di documento all’e-mail inviata al Presidente dell’Istituto.

In relazione alla esigenza di tutela della riservatezza dell’autore dell’e-
mail, la parte appellata ha dimostrato che la conoscenza del suo
contenuto e del nome del mittente & necessaria ai fini sia della difesa
nell’ambito del giudizio relativo al conferimento dell’incarico sia,
soprattutto, per potere agire in giudizio ai fini della tutela del proprio
onore e della propria reputazione professionale.

4. La particola natura della controversia e la sua specificita, in assenza
di precedenti giurisprudenziali rilevanti, giustifica 1’integrale
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compensazione tra le parti delle spese anche del presente grado di
giudizio.

P.Q.M.

Il Consiglio di Stato, in sede giurisdizionale, Sezione Sesta,
definitivamente pronunciando: a) rigetta 1’appello proposto con il
ricorso indicato in epigrafe; b) dichiara integralmente compensate tra
le parti le spese del presente grado di giudizio. Ordina che la presente
sentenza sia eseguita dall’autoritd amministrativa. Cosi deciso in
Roma nella camera di consiglio del giorno 10 febbraio 2015 con
I’intervento dei magistrati:

Stefano Baccarini, Presidente

Maurizio Meschino, Consigliere

Roberta Vigotti, Consigliere

Bernhard Lageder, Consigliere

Vincenzo Lopilato, Consigliere, Estensore
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TRIBUNALE AMMINISTRATIVO REGIONALE EMILIA ROMAGNA, sentenza
30 marzo 2015, n. 337

L’uso indebito da parte dei collaboratori di uno studio professionale
delle password di ingresso nel sistema ‘Entratel’ comporta la revoca
dell’abilitazione al servizio per violazione degli obblighi di
riservatezza.

Fatto e diritto

Il ricorrente, ragioniere iscritto nell’albo dei dottori e ragionieri
commercialisti, impugnava il provvedimento descritto in epigrafe con
il quale gli era stata revocata 1’abilitazione al servizio telematico
Entratel e inibita la facolta di rilasciare il visto di conformita.

Lo studio del ricorrente era stato oggetto di un controllo da parte
dell’ Agenzia delle Entrate a partire dal luglio 2014 rivolto ad accertare
I’adempimento degli obblighi imposti dalla normativa vigente ed a
rilevare eventuali criticita per gli anni ricompresi tra il 2011 ed il
2014,

Ad Agosto 2014 il controllo si concludeva con la redazione di un
processo verbale concernente le operazioni di verifica che veniva
notificato al ricorrente e dal quale emergevano alcune anomalie oltre
al fatto che era stato rilevato un uso indebito da parte di personale
dello studio delle password di ingresso nel sistema Entratel.

Il ricorrente era convinto che avrebbe potuto contro dedurre in merito,
ma, invece, gli veniva notificato il provvedimento oggetto
dell’impugnazione.

Nel primo motivo di impugnazione il ricorrente innanzitutto lamenta
che non gli sono stati concessi trenta giorni per controdedurre sui
rilievi che riguardavano 1’obbligo di riservatezza che ¢ distinto
dall’ulteriore termine di trenta giorni che viene concesso dopo il
provvedimento di revoca per consentire di ultimare 1’invio delle
dichiarazioni per il quale abbia rilasciato copia al contribuente con
I’impegno a trasmetterla telematicamente.
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Analoga doglianza viene espressa per non aver avuto un termine non
superiore a novanta giorni per eliminare le irregolarita riscontrate
oppure produrre le proprie osservazioni.

Il secondo motivo contesta la violazione delle norme sul procedimento
amministrativo poiché non é stato instaurato alcun contraddittorio tale
non potendosi ritenere le osservazioni orale effettuate dal ricorrente
durante lo svolgimento dell’ispezione, periodo peraltro caratterizzato
da numerose scadenze fiscali, tanto che alcune dichiarazioni del
ricorrente sono state poco lucide e contraddittorie, quando non errate.

Il terzo motivo entra nel merito delle contestazioni rilevate con il
processo verbale di verifica e poi trasfuse nel provvedimento
impugnato per contestarle analiticamente.

Le contestazioni venivano cosi riassunte per punti dividendo i rilievi
per Dlattivita di trasmissione telematica (1) da quelli sull’attivita di
assistenza fiscale (2).

Le prime sono cosi riassumibili:

1.1 la presenza negli stessi locali della sede di un centro elaborazione
dati, della sede dello studio del ricorrente e dello studio della Sig.ra L.
C., anch’essa intermediaria abilitata Entratel; 1.2 la mancata separata
archiviazione delle dichiarazioni; 1.3 riutilizzo, asseritamente
ammesso dal ricorrente, delle credenziali Entratel in possesso
all’intermediario (qui ricorrente) da parte dei collaboratori del centro
claborazione dati; 1.4 1’utilizzo avvenuto in presenza dell’ Auditor
delle credenziali Entratel in possesso all'intermediario (qui ricorrente)
da parte di un collaboratore del centro elaborazione dati (L. C.); 1.5 1a
mancanza della designazione di gestori incaricati; 1.6 la trasmissione
oltre i termini di legge di 54 modelli di dichiarazione, tredici dei quali,
benché riferibili a contribuenti diversi, recavano dati identici in
relazione al volume d'affari e all’iva; 1.7 la trasmissione di
dichiarazioni fiscali riferite a due contribuenti (Z. srl e N. spa) che
risultavano essere stati trasmessi da altri intermediari telematici con
dati divergenti; 1.8 la mancata dimostrazione della tempestiva
comunicazione ai contribuenti degli esiti dei controlli automatizzati;
19 la mancata presa in carico di tutti 1 173 awvisi di
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regolaritd/irregolarita relativi all’anno 2012; 1.10 I’inoltro tardivo di
24 dichiarazioni fiscali; 1.11 la tardivita della trasmissione di 122
modelli di dichiarazione emersa a seguito di un controllo chiusosi in
data 22/02/2011 con irrogazione di sanzioni definite in modo
agevolato dal ricorrente.

Le prime cinque violazioni lasciavano intendere che vi era un uso
delle credenziali del ricorrente da parte dei collaboratori cosicché era
stata contestata anche una violazione dell’obbligo di riservatezza,
motivo espresso per la revoca dell’abilitazione.

Quanto alle prime due contestazioni colui che ha svolto il controllo
non ha colto la natura dei rapporti esistenti tra la societa E. s.n.c. che
svolge attivita di tenuta della contabilita e predisposizione di
modulistica per i numerosi adempimenti e i ragionieri Cl. e L. C. che
sono soci al 50% della s.n.c. e che quali professionisti abilitati
prestano la loro consulenza per tutti i clienti della societa e
provvedono alla trasmissione telematica delle dichiarazioni essendo
gli unici in possesso di abilitazione in Entratel, tanto € vero che solo
sui computer presenti nelle loro stanze vi e la possibilita del
collegamento telematico con I’Agenzia delle Entrate. Quindi non vi
commistione di attivita poiché le dichiarazioni, una volta inviate,
vengono archiviate dal personale della societa e gli invii telematici
vengono effettuati solamente dai due soci unici in grado di inviare dal
computer presente nella loro stanza i dati necessari.

In relazione alle contestazioni del quarto e quinto punto, 1’apparente
utilizzo delle credenziali del ricorrente da parte di un collaboratore di
studio e avvenuto poiché si tratta della persona che si occupa del buon
funzionamento e dell’aggiornamento del software e la mancata
presenza degli avvisi telematici del 2012 poteva dipendere da un
problema di software, tanto ¢ vero che dopo I’intervento del tecnico si
e potuto rilevare come tutti gli avvisi di irregolarita erano stati presi in
carico dall’intermediario.

Non vi era poi bisogno di indicare i gestori perché tale obbligo é
necessario per gli utenti diversi dalle persone fisiche e quindi non e
pertinente la contestazione di cui al punto tre.
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Per quanto attiene al punto 6, il ricorrente si & limitato a trasmettere
dichiarazioni predisposte dai contribuenti che si erano rivolti allo
studio solo per poter effettuare la trasmissione che & avvenuta
regolarmente; non puo quindi il rag. Cl. rispondere del contenuto
inverosimile di dette dichiarazioni.

Parimenti sul punto 7 il fatto che per due contribuenti si sia verificata
la trasmissione di dichiarazioni fiscali anche da parte di altro
intermediario telematico e con dati diversi, non si vede come si possa
riverberare in danno del ricorrente una circostanza che a lui non
poteva essere nota.

Sul rilievo al punto 8 il contribuente ha affermato di non aver
notificato ai contribuenti degli esiti dei controlli automatizzati, ma di
aver informato di persona oppure per via telefonica o informatica e cio
¢ sufficiente dal momento I’art. 2 bis D.L. 203/2005 prevede che tali
fatti debbano essere portati a conoscenza tempestivamente senza
specificare attraverso quale mezzo.

Il punto 11 attiene alla tardivita della trasmissione di 122 modelli di
dichiarazione che fu poi sanata con pagamento di sanzioni senza
contestazioni da parte dell’Ufficio: essa fu di soli 5 giorni e dipese da
un malfunzionamento del software che fu sostituito. Infine
relativamente al punto 10 valgono considerazioni analoghe.

Relativamente alle contestazioni relative all’attivita di assistenza, esse
sono cosi riassumibili: 2.1 1’invio, nell'anno 2013, avvenuto 5 volte,
con variazioni significative dei dati, di una stessa dichiarazione riferita
al contribuente D. G. ; 2.2 linvio, nell’anno 2014, di una
dichiarazione relativa al contribuente C. R. srl trasmessa da un
intermediario (L. C.) diverso dal ricorrente e per la quale non risultava
esser stato richiesto il visto di conformita, peraltro apposto solo sulla
base di pochi documenti; 2.3 I'apposizione, nell'anno 2014, di un visto
di conformita sulla dichiarazione Iva del contribuente D. srl, inviata
telematicamente da un altro intermediario (L. C.) e da quest'ultima
predisposta; 2.4 1’apposizione, nell'anno 2014, di un visto di
conformita sulla dichiarazione Iva del contribuente DA. srl, benché
predisposta dal contribuente, trasmessa da un altro intermediario (L.
C.) e senza dimostrata integrate verifica della corrispondenza tra la
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documentazione e i dati esposti nelle scritture contabili; 2.5
violazione, in relazione alle violazioni di cui ai punti 2.2, 2.3 e 2.4,
dell’art. 35 D.Lgs. 241/1997 e dell’art. 23 del D.M. 164/1999 e
mancato rispetto delle indicazioni contenute nelle Circolari 21/E del
04/0512009 e 57/E del 23/12/2009 dell'Agenzia delle Entrate; 2.6
mancata esibizione della check-list relativa ai controlli svolti in
relazione a tutti i modelli lva sui quali e stato apposto il visto da parte
del ricorrente; 2.7 violazione costante dell’art. 2, comma 2, del D.M.
164/1999 per il quale e prevista la verifica della regolare tenuta della
contabilita e della corrispondenza dei dati in essa esposti con la
relativa documentazione e il modello dichiarativo; 2.8 violazione
dell'art. 21, comma 3, del D.M. 164/1999, vale dire l'omessa
comunicazione nei termini di legge, del rinnovo della polizza
assicurativa obbligatoria, scaduta il 01/07/2014.

In relazione alla prima di esse il ricorrente afferma che !’invio
multiplo e dipeso dal disallineamento verificatosi all’epoca in ordine
ai moduli di controllo e che comungue non vi sono state variazioni
significative ma nell’ordine di poche centinaia di euro, inoltre al
richiesta di rimborso e andata a buon fine segno della sostanziale
correttezza dell’operato del commercialista.

In merito alla seconda, terza e quarta fa presente che il visto di
conformita era stato richiesto sulla base della documentazione
esistente e che la dichiarazione era stata predisposta dal
commercialista come vistatore e non dal contribuente che si era solo
dimenticato di sbarrare I’apposita casella.

La quinta censura € troppo generica e comungue non tiene conto del
fatto che in qualita di socio della E. s.n.c. il ricorrente come 1’atro
socio e responsabile in ultima istanza della regolare tenuta dei registri.

Per la sesta censura osserva che la check-list non e prevista dal D.M.
164/1999.

La settima censura e contestata da quanto affermato per i precedenti
motivi di ricorso.
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L’ottavo rilievo ¢ infondato in quanto la polizza era stata solo
rinnovata e non vi era variazione degli elementi sostanziali per cui non
era necessaria alcuna comunicazione.

In conclusione non si rileva la sussistenza degli elementi di gravita e

reiterazione che giustifichino la sospensione cautelare ai sensi dell’art.
25 D.M. 164/1999.

Il Ministero dell’Economia e delle Finanze si costituiva in giudizio
chiedendo il rigetto del ricorso. | primi due motivi di ricorso
contestano il mancato rispetto dei termini del procedimento, sia quelli
specifici indicati dal D.M. 164/1999 e dal D.M. 31.7.1998, sia quelli
piu generali previsti dalla L. 241/1990.

La censura non ¢ fondata: I’art. 8, commi 3 e 4, D.M. 31.7.1998 nel
caso vi siano violazioni dell’obbligo di riservatezza prevede che
all’interessato siano concessi un primo termine di trenta giorni per
produrre le proprie osservazioni e laddove esse non siano ritenute
soddisfacenti e si giunga alla revoca un ulteriore termine di 30 dalla
data di comunicazione del provvedimento a quella di efficacia per
consentire lo smaltimento degli ultimi adempimenti pendenti.

Per quello che riguarda le violazioni contestate ai sensi dell’art. 25
D.M. 164/1999 che vengono riscontrate a seguito della compilazione
di apposito processo verbale I’amministrazione assegna un termine
non superiore a novanta giorni per la correzione delle irregolarita o per
la presentazione di osservazioni.

Orbene tra la data di consegna del processo verbale di verifica e
I’emanazione del provvedimento impugnato sono passati piu di
novanta giorni per cui sono stati rispettati entrambi i termini per
presentare osservazioni in favore del ricorrente.

Il terzo motivo ha provveduto a contestare tutti i rilievi sollevati nel
processo verbale di verifica.

Occorre, pero, partire dalla censurata violazione degli obblighi di
riservatezza poiché la loro inosservanza comporta la revoca
dell’autorizzazione a trasmettere telematicamente le dichiarazioni
fiscali.
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L’art. 8 D.M. 31.7.1998 al primo comma cosi recita: “....L’abilitazione
e revocata al verificarsi delle seguenti circostanze...... h) mancato
rispetto dell’art.11 del presente decreto ed ogni altra grave violazione
degli obblighi di riservatezza e sicurezza stabiliti dalla legge 31
dicembre 1996, n. 675 e successive integrazioni o modificazioni.”.

Si tratta di una revoca obbligatoria diversamente dall’ipotesi prevista
nella prima parte del comma 1 dove si afferma: “L’abilitazione al
servizio puo essere revocata dall’ Amministrazione finanziaria in caso
di gravi e ripetute inadempienze agli obblighi derivanti dal presente
decreto.”.

Orbene in due punti del processo verbale di verifica si da atto che
anche alcuni collaboratori dello studio inviano dichiarazioni o modelli
con Entratel usando le credenziali del ricorrente. In sede di ricorso si
cerca di sminuire la portata di tali dichiarazioni, ma non é credibile
che un commercialista faccia simili affermazioni senza rendersi conto
della loro portata. Peraltro il ricorrente avrebbe potuto indicare gestori
incaricati, ma non si & avvalso di questa facolta.

La violazione agli obblighi di riservatezza é gia di per sé sufficiente a
giustificare la revoca dell’abilitazione al servizio telematico Entratel
per cui andare a valutare se le altre violazioni contestate siano cosi
gravi da giustificare la sanzione della revoca ai sensi dell’art. 25,
comma 3, D.M. 164/1999 appare ultroneo.

Il ricorso va, quindi, respinto con condanna del ricorrente al
pagamento delle spese di giudizio nella misura indicata in dispositivo.

P.Q.M.
Definitivamente pronunciando sul ricorso, come in epigrafe proposto,

lo rigetta.

Condanna il ricorrente alla rifusione delle spese del presente giudizio
che liquida in € 3.000,00.

Ordina che la presente sentenza sia eseguita dall’autorita
amministrativa.
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