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Editoriale

Big data, conoscenza e prospettive di evoluzione socio-
cognitiva

GIOVANNI CREA

L’ecosistema digitale ¢ una metafora derivata dalla biologia con
cui, da qualche tempo, studiosi e addetti ai lavori sono soliti riferirsi
all’ambiente individuato dalle tecnologie dell’informazione e della
comunicazione e dalle attivita che la comunita svolge al suo interno .
La storia di internet ci ricorda che 1’ecosistema digitale ha un’origine
di “ordine spontaneo”, neutrale, e che, a partire dagli anni novanta del
secolo passato, questo ordine e stato sottoposto a trasformazioni legate
all’ingresso di figure portatrici di interessi diversi e talvolta
confliggenti. Questa realta compenetrata dalle ICT, viene descritta
anche attraverso modelli socioeconomici che, in relazione alle diverse
prospettive, esaltano il fattore tecnologico oppure i contenuti trattati
con le IcT e gli effetti sui processi cognitivi o, ancora, profili legati a
possibili restrizioni delle liberta; al riguardo, sono ben noti i paradigmi
della network society, della societa dell’informazione, della societa (e
dell’economia) della conoscenza ovvero della societa della
sorveglianza . Peraltro, al di la delle formalizzazioni utilizzate, va
rilevato come 1’impiego delle ICT da parte di famiglie, imprese e
settore pubblico abbia innescato un fenomeno di moltiplicazione dei
contenuti e, con esso, un processo di evoluzione cognitiva della specie
che hanno segnato una discontinuita rispetto alla visione fordista della
produzione, riscontrabile nel passaggio dal paradigma industriale a
quello della conoscenza (ovvero dal capitalismo industriale al
capitalismo cognitivo ). Nel quadro di questi cambiamenti si collocano
le fasi che hanno scandito 1’evoluzione di internet, in cui, dopo le
prime esperienze del web 1.0, caratterizzate da un rapporto con gli
utenti di tipo statico, privo di interattivita (simile al modello verticale
della televisione tradizionale), si assiste al passaggio a un formato
comunicativo bidirezionale che ha dato origine a pratiche di
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produzione individuale dei contenuti (user generated content) ma
anche di condivisione degli stessi (web 2.0, web 2.5). Di queste e altre
dinamiche (I’avvento dei motori di ricerca, la nascita dei social
network, I’internet of everythings) va messo in evidenza la capacita di
generazione dei contenuti digitali, che e alla base del fenomeno big
data. L’esperienza della circolazione di queste risorse nella grande
Rete ha dato prova del suo stesso carattere virtuoso, favorendo la
produzione di nuova conoscenza con la creazione di opere intellettuali
(anche derivate da opere preesistenti, e purché dotate di propria
autonoma espressione), l’innovazione dei prodotti da parte delle
imprese (che si avvalgono delle idee dei consumatori che partecipano
ai processi di differenziazione) , il progresso scientifico e tecnologico.
La centralita, nelle politiche dell’agenda digitale europea, della
valorizzazione dei big data, va dunque collegata all’obiettivo
dell’Unione di ridefinire i fondamenti della propria economia nella
direzione che gia la strategia di Lisbona aveva indicato alla fine del
secondo millennio; vale a dire, realizzare un’economia fondata sulla
conoscenza. In questa prospettiva, il riutilizzo dei contenuti dei big
data va considerato anche sotto il profilo cognitivo, ricomprendendo
quell’«algoritmo» umano caratterizzato da abilita non codificabili
(I’intuizione, la percezione, la creativita, la capacita combinatoria di
informazioni e conoscenze) e dungue non traducibili in una sequenza
di istruzioni come avviene nel caso di un software eseguito da una
macchina. Sotto questo aspetto, il riutilizzo si identifica con quel
fattore produttivo che la letteratura sull’economia della conoscenza ha
indicato come “lavoro cognitivo”. Appare allora evidente che se da un
lato le IcT possono supportare talune funzioni cognitive, in particolare
nei casi in cui, richiamando Simon, la complessita della gestione dei
contenuti va oltre le capacita umane (basti pensare alle elaborazioni
che devono essere effettuate su dimensioni notevoli di contenuti, e che
I’'uomo affida ai sistemi informatici), d’altro lato le stesse tecnologie
non sostituiscono il lavoro cognitivo; il riutilizzo, cioe, si avvale di
tecnologie esterne e “tecnologie interne” tra loro complementari, che
dunque si integrano nella produzione della conoscenza. In tale
contesto evolutivo restano fermi — e, anzi, assumono maggiore
rilevanza — i meccanismi che devono tenere in equilibrio le esigenze di
tutela della proprieta intellettuale e dei connessi investimenti con
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I’interesse alla libera circolazione dei contenuti. Sotto il profilo
giuridico, sappiamo che le disposizioni in materia di utilizzazioni
libere pongono un limite alle prerogative dei titolari delle opere
dell’ingegno per garantire che queste possano essere riutilizzate, anche
solo in parte, per scopi di interesse generale (ricerca scientifica,
informazione, istruzione) ritenuti prevalenti rispetto a quelli degli
autori ; a ci0 si aggiungano le norme atte a tutelare I’uso delle opere a
carattere personale . E cosi anche il regime delle licenze creative
commons, che — diritti morali a parte (es., paternita e integrita
dell’opera) — immette 1’opera nel pubblico dominio consentendone la
rielaborazione funzionale alla produzione di opere derivate . Sul
versante del mercato, le limitazioni al diritto di proprieta sulla
conoscenza e le buone prassi appaiono idonee a impedire eventuali
derive anticoncorrenziali (d’altro canto, le ricadute che I’ecosistema
digitale ha determinato sui diritti di proprieta, con la riproduzione
quasi istantanea della conoscenza, a costi pressoché nulli e senza
perdita di qualita, possono essere contrastate con 1’applicazione di
opportuni software di protezione). Peraltro, anche i meccanismi del
mercato hanno dato prova di saper realizzare un equilibrio virtuoso,
con Dinstaurarsi di relazioni cooperative, tendenzialmente stabili,
proprie del mondo delle imprese; al riguardo, la letteratura gius-
economica ha evidenziato come tali relazioni siano riconducibili a un
modello organizzativo reticolare in cui si privilegia la libera
circolazione delle conoscenze che consente a tutti i membri una
costante attivita di rielaborazione, condivisione e sfruttamento . In
questa prospettiva, le reti hanno assunto la funzione di “moltiplicatori
cognitivi”.

L’economia della conoscenza resta, pertanto, 1’obiettivo strategico
europeo nell’orizzonte 2020 a cui vanno ricondotte le politiche volte a
garantire il riutilizzo dei contenuti, I’apprendimento continuo (lifelong
learning), la ricerca, la diffusione della conoscenza; politiche che
prospettano un’evoluzione socio-cognitiva, il cui presupposto non puo
che trovarsi nella circolazione di una moltitudine di contenuti digitali
suscettibili di essere riutilizzati. Sotto questo aspetto, le reti di
telecomunicazioni rappresentano (insieme al software) una risorsa
strategica per i paesi detentori, funzionale alla produzione della
conoscenza e dunque alla crescita economica e alla loro competitivita
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internazionale. Le tecnologie dell’informazione e della comunicazione
individuano pertanto una nuova dimensione della conoscenza in
ragione del ruolo di supporto ai processi cognitivi (ossia ai processi
sottostanti il lavoro cognitivo) sia sotto il profilo del trattamento dei
contenuti sia per gli aspetti relazionali. La dimensione tecnologica
della conoscenza si caratterizza per la sua capacita di rimediare ai
limiti della razionalita umana, ma anche di opporsi ai sistemi cognitivi
«chiusi», propri del paradigma fordista (su cui si e sviluppata la
societa industriale), per favorire piuttosto la loro apertura a contesti
allargati in cui scambiare le risorse cognitive interne con quelle di altri
sistemi. La logica openness, che ha guidato pensieri e movimenti per
I’utilizzo libero di software e contenuti, si ripropone, una volta di piu,
come pratica sociale di condivisione secondo la quale la conoscenza
dell’uno fa parte dei processi cognitivi degli altri.
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Contributi

La conservazione dei dati telefonici e telematici prima e
dopo la sentenza della Corte di Giustizia Europea dell’8
aprile 2014.

di FEDERICO D. E. DE SILvO ™

SOMMARIO: 1. Introduzione — 2. La normativa europea sulla conservazione
dei dati — 3. Segue: il recepimento nell’ordinamento italiano — 4. Segue: le
misure ed accorgimenti prescritti in Italia dal Garante per la Protezione dei
Dati Personali — 5. Segue: I’incompatibilita gia ravvisata dalle Corte
Costituzionali europee — 6. La recente invalidita della data retention directive
sancita dalla Corte di Giustizia Europea — 7. Segue: conseguenze
dell’invalidita e considerazioni in tema di privacy e sicurezza pubblica.

1. Introduzione.

La materia della conservazione dei dati, c.d. data retention, e stata
disciplinata dal legislatore europeo dapprima con la direttiva n.
2002/58/CE, c.d. direttiva privacy, poi con la direttiva n° 2006/24/CE,
c.d. data retention directive: in estrema sintesi puo dirsi che, in virtu
di tale disciplina, risultano specificati quali dati devono essere
conservati e con quali modalita, nonché i presupposti di accesso a tali
dati per le autorita giudiziarie'. Tuttavia, la Corte di Giustizia

Dottore Commercialista, Revisore Legale. Cultore della Materia (Diritto
Commerciale e Diritto dell’Economia) nel Dipartimento degli Studi Economici e
Giuridici dell’Universita degli Studi di Napoli “Parthenope”.

1 In questo senso, DALIA A.A. (a cura di), Le nuove norme di contrasto al
terrorismo. Commento al decreto-legge 27 luglio 2005, n° 144, Milano, Giuffre,
2006, p. 133, ha precisato che «il diritto alla protezione dei dati personali non puo
essere inteso come divieto assoluto di conservazione e circolazione delle
informazioni, ma solo come controllo sui flussi informativi, come misura oltre la
quale la conservazione o comunicazione di informazioni personali diviene illecita.

A livello teorico, i modelli di tutela sono due: quello europeo e quello
nordamericano. L’europeo prevede rilevanti limitazioni alle attivita di trattamento
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dell’Unione Europea ha recentemente dichiarato 1’invalidita della data
retention directive, ravvisandone la violazione del diritto al rispetto
della vita privata e familiare e del diritto alla protezione dei dati
personali®; diritti entrambi tutelati dalla Convenzione Europea dei

dei dati personali, sia degli enti pubblici che dei privati. La regolamentazione ¢
prevista dalla legge, in forme generalizzate, con agenzie autonome di controllo e
supervisione. L’approccio statunitense ¢ diverso: la regolamentazione legislativa si
occupa solo del trattamento delle pubbliche amministrazioni; per i privati la fonte
primaria di regolamentazione ¢ il contratto o 1’autoregolamentazione, la legge cede
il passo ai codici deontologici di settore, alla prassi, all’evolversi della tecnologia.
Nella logica europea, la riservatezza costituisce un diritto fondamentale della
persona, connotato dall’inalienabilita e da una limitata disponibilita da parte del
titolare. Negli USA la privacy & vista come un bene negoziabile e maggiormente
suscettibile di valutazioni comparative con altri interessi.

Le differenze riflettono diverse visioni culturali e storiche del ruolo dello Stato e del
mercato. Negli USA, ¢ maggiore la fiducia nel libero mercato, capace anche di
garantire in minimo di tutela ai diritti individuali; in Europa, si preferisce affidare
alle autorita pubbliche e alle normative di diritto pubblico garanzie e tutele dei diritti
individuali. Quale dei due modelli sia da preferire & questione insolubile (almeno in
questa sede). Negli ultimi anni, la rigidita teorica dei due modelli si €
progressivamente affievolita. Internet ignora ogni frontiera, permette di spostare i
trattamenti Ii dove i rischi di responsabilita penali o civili sono minori: dati raccolti
in un paese sono elaborati in un altro e poi conservati in un terzo ancora. Per evitare
zone franche si & addivenuti a una contaminazione di modelli. In Italia, il codice
della privacy ha snellito e semplificato le procedure per il trattamento dei dati e
affidato al Garante compiti ulteriori di orientamento e di indirizzo».

Amplius, cfr. PAGALLO U., La tutela della privacy negli Stati Uniti d’America e in
Europa: modelli giuridici a confronto, Milano, Giuffre, 2008.

2 Sotto tale aspetto deve considerarsi, come ha osservato BASSAN F. (a cura di),
Diritto delle comunicazioni elettroniche. Telecomunicazioni e televisione dopo la
terza riforma comunitaria del 2009, Milano, Giuffre, 2010, p. 239, che «la tutela
della privacy, che trova ormai una base giuridica comunitaria non pit solo in
direttive specifiche ma anche nel diritto primario, ha nelle comunicazioni
elettroniche una delle applicazioni pit complesse. La continua evoluzione
tecnologica spinge infatti il legislatore (comunitario e nazionale) a prevenire e
reprimere violazioni sempre nuove, a tutelare diritti prima non minacciati, ad
ampliare la tutela sul piano soggettivo e oggettivo, a modificare le definizioni dei
servizi, delle forme con cui la violazione pud essere realizzata, degli strumenti di
tutela a disposizione delle diverse autorita, nazionali e comunitarie, che agiscono
spesso in via cautelare. E questo con riferimento a una tipologia di servizi numerosa
e variegata, che va dalle semplici chiamate telefoniche — da telefonia fissa 0 mobile
— all’uso di internet, dalla gestione delle banche dati, a quella degli elenchi abbonati,
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Diritti dell’Uomo e dalla Carta dei Diritti Fondamentali dell’Unione
Europea®. Invero, deve rilevarsi che, gia prima della cennata sentenza
di invalidita da parte della Corte di Giustizia dell’Unione Europea, le
Corti Costituzionali di taluni Stati membri hanno progressivamente
dichiarato I’incostituzionalita delle rispettive leggi di recepimento.
Sennonché, prima di valutare le conseguenze di questa evidentemente
annunciata bocciatura e di illustrare le prospettive in tema di privacy e
sicurezza che ne derivano, & opportuno procedere alla ricostruzione
della normativa sulla conservazione dei dati ed alla rassegna dei
motivi che hanno indotto la Corte di Giustizia dell’Unione Europea a
dichiararne I’invalidita.

2. La normativa europea sulla conservazione dei dati.

La normativa europea sulla conservazione dei dati € la risultante di
due successivi interventi da parte del Parlamento Europeo,
rappresentati dalle direttive nn. 2002/58/CE e 2006/24/CE*.
La direttiva n. 2002/58/CE>, nei suoi lineamenti generali, impone tra

dall’invio di comunicazioni indesiderate alla piti ampia gestione dei dati per finalita
diverse rispetto al servizio richiesto».

® Tra le notizie sulla sentenza di invalidita, ex multis v. VACIAGO G., La Corte di
Giustizia dell’Unione Europea invalida la Direttiva n° 2006/24/EU sulla Data
Retention, http://www.diritto24.ilsole24ore.com > Avvocato d’Affari > Mercati e
Impresa > 11 giugno 2014,

* Cfr. Garante per la Protezione dei Dati Personali, provv. gen. del 17 gennaio 2008,
pubblicato in Gazzetta ufficiale della Repubblica Italiana, n° 30, del 5 febbraio
2008, disponibile anche su http://www.garanteprivacy.it, doc. web n° 1482111
(parzialmente modificato dal successivo provv. del 24 luglio 2008, pubblicato in
Gazzetta ufficiale della Repubblica Italiana, n® 189, del 13 agosto 2008, disponibile
anche su http://www.garanteprivacy.it > doc. web n° 1538224), ove si trova meglio
sintetizzato il quadro normativo di riferimento.

® «Direttiva n° 2002/58/CE del Parlamento Europeo e del Consiglio del 12 luglio
2002, relativa al trattamento dei dati personali e alla tutela della vita privata nel
settore delle comunicazioni elettroniche (direttiva relativa alla vita privata e alle
comunicazioni elettroniche)», pubblicata in Gazzetta Ufficiale delle Comunita
Europee, L 201/37, del 31 luglio 2002: essa viene analizzata particolarmente in
PizzeTTl F. (a cura di), Sette anni di protezione dati in Italia. Un bilancio e uno
sguardo sul futuro, Torino, Giappichelli, 2012, pp. 198 e ss.
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I’altro agli Stati membri di proteggere la riservatezza delle
comunicazioni elettroniche e vieta la conservazione dei dati relativi al
traffico generati nel corso delle comunicazioni, ad eccezione della
conservazione espressamente autorizzata per i fini indicati nella
direttiva medesima®. Piu precipuamente, deve rilevarsi che la citata
direttiva riguarda il «trattamento dei dati personali connesso alla
fornitura di servizi di comunicazione elettronica accessibili al
pubblico su reti pubbliche di comunicazione»’: nell’imporre agli Stati

® In http://feuropa.eu > Sintesi della legislazione dell’Unione Europea > Societa
dell’Informazione > Contesto giuridico generale > Protezione dei dati nel settore
delle comunicazioni elettroniche > Direttiva n° 2002/58/CE, si descrive che
quest’ultima «stabilisce che i dati sul traffico e i dati relativi all’ubicazione devono
essere cancellati o resi anonimi quando non sono piu necessari ai fini della
trasmissione di una comunicazione o della fatturazione, salvo quando ’abbonato ha
dato il consenso ad un utilizzo diverso. Circa la questione sensibile della
conservazione dei dati, la direttiva stipula che gli Stati membri possono levare la
protezione dei dati soltanto per permettere 1’esecuzione di indagini su atti criminali o
per preservare la sicurezza nazionale, la difesa e la sicurezza pubblica. Tale misura
puo essere adottata soltanto quando costituisce una “misura necessaria, opportuna e
proporzionata all’interno di una societa democratica”.

Per garantire la disponibilita dei dati di comunicazione per la ricerca, I’accertamento
e il perseguimento di reati, la direttiva stabilisce un regime di conservazione dei
dati».

" Art. 3 direttiva n° 2002/58/CE, rubricato «servizi interessati».

In proposito, BASSAN F. (a cura di), Op. cit., pp. 240 e s., ha precisato che «le
nozioni di “servizio di comunicazione -elettronica” e di “rete pubblica di
comunicazioni” sono definite in modo identico dal codice privacy e dal codice delle
comunicazioni elettroniche in virtu del rinvio della direttiva n° 2002/58/CE alla
direttiva n°® 2002/21/CE, c.d. direttiva quadro. Tuttavia la liberalizzazione dei
mercati delle comunicazioni elettroniche e il rapido progresso tecnologico hanno
portato il legislatore comunitario a estendere 1’ambito di applicazione della direttiva
n° 2002/58/CE, c.d. direttiva privacy — in particolare le norme sulla sicurezza, sui
dati relativi al traffico e alla localizzazione e sulla riservatezza — anche “alle reti di
comunicazione pubblica che supportano i dispositivi di raccolta e di identificazione
dei dati”. 1l riferimento ¢ alle cc.dd. etichette intelligenti, smart tag o RFID (Radio
Frequency ldentification Devices, dispositivi di identificazione a radiofrequenza)
che sostituiscono i codici a barre con cui si classificano e si movimentano i prodotti
industriali. L’applicazione di questa tecnologia comporta una memorizzazione
massiva di dati potenzialmente personali e ha ripercussioni in termini di tutela della
privacy.
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membri 1’adozione di disposizioni di legge nazionali che assicurino la
riservatezza delle comunicazioni effettuate tramite la rete pubblica di
comunicazione ed i servizi di comunicazione elettronica accessibili al
pubblico, essa dedica particolare attenzione ai dati di traffico generati
dai servizi medesimi®; tali dati, trattati e memorizzati dal fornitore

Per quanto attiene ai servizi di comunicazione elettronica, sono esclusi dal perimetro
dei “servizi interessati” i “servizi che consistono nel fornire contenuti o che
esercitano un controllo editoriale su tali contenuti”. Pur non fornendo “servizi
interessati”, i motori di ricerca possono offrire un’attivita supplementare intesa come
servizio di comunicazione elettronica (per esempio un servizio di posta elettronica
accessibile al pubblico): la disciplina in questi casi e quella dettata dalla direttiva n°
2002/58/CE e dalla direttiva n° 2006/24/CE sulla conservazione dei dati.

La ratio di questa esclusione & da rinvenirsi nella necessita di operare una
separazione tra la disciplina dei mezzi di trasmissione e quella dei contenuti che
perseguono obiettivi di interesse generale; tuttavia, il Gruppo di lavoro per la tutela
dei dati personali — pur consapevole del ruolo particolare svolto dai motori di ricerca
nel mondo dell’informazione online — ha piu volte posto I’accento sull’opportunita
di distinguere tra i due ruoli fondamentali dei provider dei motori di ricerca, quali
responsabili sia dei dati degli utenti sia dei dati relativi al contenuto».

8 Art. 5 direttiva n° 2002/58/CE, rubricato «riservatezza delle comunicazioni»: «1.
Gli Stati membri assicurano, mediante disposizioni di legge nazionali, la
riservatezza delle comunicazioni effettuate tramite la rete pubblica di comunicazione
e i servizi di comunicazione elettronica accessibili al pubblico, nonché dei relativi
dati sul traffico. In particolare essi vietano I’ascolto, la captazione, la
memorizzazione e altre forme di intercettazione o di sorveglianza delle
comunicazioni, e dei relativi dati sul traffico, ad opera di persone diverse dagli
utenti, senza consenso di questi ultimi, eccetto quando sia autorizzato legalmente a
norma dell’art. 15, § 1. Questo paragrafo non impedisce la memorizzazione tecnica
necessaria alla trasmissione della comunicazione fatto salvo il principio della
riservatezza.

2. 11 § 1 non pregiudica la registrazione legalmente autorizzata di comunicazioni e
dei relativi dati sul traffico se effettuata nel quadro di legittime prassi commerciali
allo scopo di fornire la prova di una transazione o di una qualsiasi altra
comunicazione commerciale.

3. Gli Stati membri assicurano che 1’uso di reti di comunicazione elettronica per
archiviare informazioni o per avere accesso a informazioni archiviate
nell’apparecchio terminale di un abbonato o di un utente sia consentito unicamente a
condizione che 1’abbonato o 1’utente interessato sia stato informato in modo chiaro e
completo, tra I’altro, sugli scopi del trattamento in conformita della direttiva n°
1995/46/CE e che gli sia offerta la possibilita di rifiutare tale trattamento da parte del
responsabile del trattamento. Cid non impedisce I’eventuale memorizzazione tecnica
o I’accesso al solo fine di effettuare o facilitare la trasmissione di una comunicazione
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della rete pubblica o del servizio pubblico di comunicazione
elettronica, devono essere cancellati ovvero resi anonimi, quando non
sono pit necessari ai fini della trasmissione della comunicazione, fatte
salve alcune tassative eccezioni®. Gli Stati membri, infatti, possano
adottare disposizioni legislative volte a limitare i diritti e gli obblighi
di riservatezza delle comunicazioni de quibus soltanto qualora tale
restrizione costituisca «una misura necessaria, opportuna e

su una rete di comunicazione elettronica, o nella misura strettamente necessaria a
fornire un servizio della societa dell’informazione esplicitamente richiesto
dall’abbonato o dall’utente».

° Art. 6 direttiva n° 2002/58/CE, rubricato «dati sul traffico»: «1. | dati sul traffico
relativi agli abbonati ed agli utenti, trattati e memorizzati dal fornitore di una rete
pubblica o di un servizio pubblico di comunicazione elettronica devono essere
cancellati o resi anonimi quando non sono piu necessari ai fini della trasmissione di
una comunicazione, fatti salvii §§ 2, 3 e 5 del presente articolo e I’art. 15, § 1.

2. | dati relativi al traffico che risultano necessari ai fini della fatturazione per
I’abbonato e dei pagamenti di interconnessione possono essere sottoposti a
trattamento. Tale trattamento & consentito solo sino alla fine del periodo durante il
quale puo essere legalmente contestata la fattura o preteso il pagamento.

3. Ai fini della commercializzazione dei servizi di comunicazione elettronica o per la
fornitura di servizi a valore aggiunto, il fornitore di un servizio di comunicazione
elettronica accessibile al pubblico ha facolta di sottoporre a trattamento i dati di cui
al 8 1 nella misura e per la durata necessaria per siffatti servizi, o per la
commercializzazione, sempre che 1’abbonato o 1’utente a cui i dati si riferiscono
abbia dato il proprio consenso. Gli abbonati o utenti hanno la possibilita di ritirare il
loro consenso al trattamento dei dati relativi al traffico in qualsiasi momento.

4. 11 fornitore dei servizi deve informare 1’abbonato o 1’utente sulla natura dei dati
relativi al traffico che sono sottoposti a trattamento e sulla durata del trattamento ai
fini enunciati al § 2 e, prima di ottenere il consenso, ai fini enunciati al § 3.

5. 1l trattamento dei dati relativi al traffico ai sensi dei 88 1-4 deve essere limitato
alle persone che agiscono sotto 1’autorita dei fornitori della rete pubblica di
comunicazione elettronica e dei servizi di comunicazione elettronica accessibili al
pubblico che si occupano della fatturazione o della gestione del traffico, delle
indagini per conto dei clienti, dell’accertamento delle frodi, della
commercializzazione dei servizi di comunicazione elettronica o della prestazione di
servizi a valore aggiunto. Il trattamento deve essere limitato a quanto & strettamente
necessario per lo svolgimento di tali attivita.

6.188 1, 2, 3 e5 non pregiudicano la facolta degli organismi competenti di ottenere
i dati relativi al traffico in base alla normativa applicabile al fine della risoluzione
delle controversie, in particolare di quelle attinenti all’interconnessione e alla
fatturazione».
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proporzionata all’interno di una societd democratica per la
salvaguardia della sicurezza nazionale (cioé della sicurezza dello
Stato), della difesa, della sicurezza pubblica e la prevenzione, ricerca,
accertamento e perseguimento dei reati, ovvero dell’'uso non
autorizzato del sistema di comunicazione elettronica. A tal fine, gli
Stati membri possono, tra 1’altro, adottare misure legislative le quali
prevedano che, per tali motivi, i dati siano conservati per un periodo di
tempo limitato»™°.

Passando alla successiva direttiva n° 2006/24/CE™, questa,
riferendosi precipuamente ai servizi di telefonia di rete fissa e di
telefonia mobile, di accesso a Internet, di posta elettronica in Internet e
di telefonia via internet, contiene specifiche indicazioni in merito ai
tempi di conservazione dei dati di traffico, che in particolare puo
variare dai sei ai ventiquattro mesi*?, ed alla corretta ed uniforme
individuazione delle diverse categorie di dati da conservare. Sotto
quest’ultimo aspetto, la citata direttiva distingue infatti a seconda che
si tratti di traffico telefonico o telematico: i) nei primi sono ricompresi
le chiamate telefoniche, incluse le chiamate vocali, di messaggeria
vocale, in conferenza e di trasmissione dati tramite telefax; servizi
supplementari, inclusi I’inoltro e il trasferimento di chiamata; la
messaggeria e i servizi multimediali, inclusi i servizi di messaggeria
breve-sms; ii) nei secondi sono ricompresi I’accesso alla rete Internet;
la posta elettronica; i fax, nonché i messaggi sms e mms, via internet;
la telefonia via internet, c.d. Voice Over Internet Protocol-VolP*3,

10 Art. 15 cod. privacy, rubricato «applicazione di alcune disposizioni della direttiva
1995/46/CE».

1 «Direttiva n° 2006/24/CE del Parlamento Europeo e del Consiglio del 15 marzo
2006, riguardante la conservazione di dati generati o trattati nell’ambito della
fornitura di servizi di comunicazione elettronica accessibili al pubblico o di reti
pubbliche di comunicazione e che modifica la direttiva n°® 2002/58/CE», pubblicata
in Gazzetta ufficiale delle Comunita Europee, L105/54, del 13 aprile 2006: essa sara
oggetto di ulteriore approfondimento nel successivo 8 6, ove si affronta il
ragionamento della Corte di Giustizia dell’Unione Europea che I’ha dichiarata
invalida.

12 Art. 6 direttiva n° 2006/24/CE, rubricato «periodo di conservazione».

3 Art. 5 direttiva n° 2006/24/CE, rubricato «categorie di dati da conservare».
Appare evidente che tale categorizzazione non € di poco conto, sol che si consideri
che «la “societa dei media” richiede la tutela non solo della segretezza delle
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3. Segue: il recepimento nell’ordinamento italiano.

Nel nostro ordinamento, la direttiva n. 2002/58/CE e stata recepita
nell’ambito del c.d. cod. privacy di cui al d.Igs. n. 196/2003, del 30
giugno 2003, introducendosi in tal guisa, tra 1’altro, una nuova
disciplina sulla conservazione dei dati**. Muovendo dal principio
generale secondo il quale i dati non devono essere formati se non sono
necessari e proporzionati ai fini della funzionalita della rete o della
prestazione del servizio®®, & conseguentemente previsto il divieto
generale di conservazione dei dati relativi al traffico', sebbene con
talune eccezioni; € infatti consentito il trattamento di dati, a
condizione che sia strettamente necessario a fini di fatturazione per
I’abbonato ovvero di pagamenti in caso di interconnessione o, previo
consenso dell’utente, a fini di commercializzazione di servizi di
comunicazione elettronica, per la durata a cid necessaria'’, fermo
restando che & prescritta la conservazione dei dati di traffico per

comunicazioni, ma anche dei dati esteriori delle stesse, che, comunque, contengono
notizie destinate a rimanere riservate. Attraverso il trattamento dei dati del traffico,
infatti, si puo indagare nell’intimita di in individuo, cosi come pud accadere
attraverso ’ascolto delle sue telefonate; ad esempio, si puo rilevare, con significativa
certezza, il suo credo religioso, 1’appartenenza politica, le propensioni sessuali, lo
stato di salute, i luoghi frequentati e le strade percorse. Il trattamento dei dati relativi
al traffico va, quindi, assimilato all’intercettazione delle comunicazioni: si tratta di
due facce della stessa medaglia. Ognuno ha diritto alla protezione dei dati del
traffico, cosi come ha diritto alla segretezza delle comunicazioni. Tra i due diritti
non & possibile effettuare — come molti fanno — una graduatoria di valore»: cfr.
DALIA A A. (a cura di), Op. cit., p. 130.

Si vedano anche: TORRE A. (a cura di), Costituzioni e sicurezza dello stato, Rimini,
Maggioli, 2013, pp. 941 e ss.; GAROFALI V.-PAVONE G., La tutela della sicurezza
pubblica tra priorita italiane e rapporti internazionali, Milano, Giuffre, 2011, pp.
61 e ss.

e disposizioni che rilevano ai fini della disciplina sulla conservazione dei dati
sono contenute nel Titolo X (Comunicazioni elettroniche), Capo | (Servizi di
comunicazione elettronica), artt. 121-132 bis.

5 Artt. 3 e 11 cod. privacy.

16 Artt. 123, | comma, cod. privacy.

7 Artt. 123, 11 e 111 comma, cod. privacy.
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esclusive finalita di accertamento e repressione dei reati per
ventiquattro mesi‘®.

Sempre nell’ambito della normativa nazionale sulla conservazione
dei dati, & intervenuto altresi il d.l. n. 144/2005, con il quale,
essenzialmente, sono stati introdotti: i) con riguardo ai dati di traffico
telefonico, 1’obbligo di conservazione delle chiamate senza risposta;
ii) ’obbligo di conservazione, per sei mesi piu sei, dei dati di traffico
telematico, escludendone i contenuti; iii) con riferimento ai primi
ventiquattro mesi di conservazione, la previsione che la richiesta di
accesso venga effettuata dal «pubblico ministero anche su istanza» del
difensore dell’imputato, della persona sottoposta alle indagini, della
persona offesa e delle altre parti private e non gia dal «giudice su
istanza del pubblico ministero»; iv) un regime transitorio in virtu del
quale, fino al 31 dicembre 2008, ¢ sospesa I’applicazione di qualunque
disposizione che prescriva o consenta la cancellazione dei dati di
traffico, anche se non soggetti a fatturazione; v) per i titolari o i gestori
di esercizi pubblici o di circoli privati di qualsiasi specie, che si
limitino a porre a disposizione del pubblico, dei clienti o dei soci
apparecchi terminali utilizzabili per le comunicazioni, anche
telematiche, esclusi i telefoni pubblici a pagamento abilitati
esclusivamente alla telefonia vocale, alcuni specifici obblighi di
identificazione e monitoraggio delle operazioni compiute dai clienti'®.
A tale stregua, dal citato d.l. n. 144/2005 risulta emendato 1’art. 132
cod. privacy e risultano introdotti un regime transitorio per la
conservazione dei dati e la cennata disciplina speciale, applicabile solo
a determinati soggetti: la normativa che ne deriva prescrive, pertanto,
ai fornitori di servizi di comunicazione elettronica di conservare, per
finalita di accertamento e repressione di reati, i dati relativi al traffico
telefonico, inclusi quelli concernenti le chiamate senza risposta, € i
dati relativi al traffico telematico, esclusi comunque i contenuti delle
comunicazioni, rispettivamente per ventiquattro e sei mesi; prescrive,
inoltre, agli stessi fornitori di conservare tali dati per un periodo

18 Artt. 132 cod. privacy.

9 Art. 6, Il comma, d.l. n° 144/2005, del 27 luglio 2005, contenente «misure urgenti
per il contrasto del terrorismo internazionale», anche c.d. “pacchetto Pisanu”,
convertito in I. n° 155/2005, del 31 luglio 2005, pubblicato nella Gazzetta Ufficiale
della Repubblica Italiana, n° 177/2005, del 1° agosto 2005.
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ulteriore, rispettivamente di ventiquattro e sei mesi, per I’accertamento
e la repressione dei delitti tassativamente individuati dall’art. 407, II
comma, lett. a), c.p.p., nonché dei delitti in danno di sistemi
informatici o telematici’®; prevede, infine, che la conservazione dei
predetti dati sia effettuata nel rispetto di specifiche misure ed
accorgimenti®! a garanzia degli interessati.

La direttiva n. 2006/24/CE, invece, € stata recepita nel nostro
ordinamento dal d.lgs. n. 109/2008%, che ha previsto un periodo unico
di conservazione rispettivamente pari a ventiquattro mesi per i dati di
traffico telefonico, dodici mesi per i dati di traffico telematico e trenta
giorni per i dati relativi alle chiamate senza risposta, senza ulteriori
distinzioni in base al tipo di reato®®. Deve darsi anche conto della I. n.

2 Ancora art. 132, 11 comma, cod. privacy.

2L ’individuazione di tali cautele ¢ stata demandata, dagli artt. 17 e 132, V comma,
cod. privacy, al Garante per la Protezione dei Dati Personali: cfr. il successivo § 4.

2D ]gs. n° 109/2008, del 30 maggio 2008, contenente 1’«attuazione della direttiva
n° 2006/24/CE, riguardante la conservazione dei dati generati o trattati nell’ambito
della fornitura di servizi di comunicazione elettronica accessibili al pubblico o di reti
pubbliche di comunicazione e che modifica la direttiva n° 2002/58/CE», pubblicato
in Gazzetta Ufficiale della Repubblica Italiana, n® 141, del 18 giugno 2008.

2 Art. 2 d.Igs. n° 109/2008, rubricato «modifiche all’art. 132 del cod. privacy».

Vale la pena di soffermarsi sul punto per osservare che «le informazioni contenute in
una banca dati informatica sono suscettibili di conservazione illimitata e, sfruttando
le enormi possibilita “investigative” dei sistemi, possono essere assoggettate a
operazioni di trattamento (aggregazione, interconnessione, riferimenti incrociati,
ecc.) che conferiscono alle stesse un plusvalore notevole in termini di completezza e
di rappresentativita dei soggetti cui si riferiscono. In questi casi, piu che in altri, €
necessario trovare un giusto punto di equilibrio tra ’informazione verso gli altri e
I’interesse al riserbo su cio che si € stati e che ora non si € piu. Puo parlarsi di diritto
all’oblio per sottolineare che, trascorso un tempo quanto piu breve possibile, i dati
personali devono essere irrimediabilmente cancellati.

Ne discende che la “migliore” protezione dei dati del traffico ¢ fornita dalla loro
cancellazione immediata cosi da escludere, a priori, ogni trattamento lesivo. La
migliore protezione possibile e la loro conservazione per periodi limitati.
Sicuramente la conservazione per un tempo eccessivamente lungo, anche se
giustificata da future esigenze pubbliche, configura una grave lesione della privacy.
Si comprende, allora, facilmente perché il punto piu controverso, tra le strategie da
adottare per contrastare il terrorismo, sia proprio quello sui limiti temporali entro i
quali circoscrivere, per non sacrificare eccessivamente la privacy, la conservazione
dei dati del traffico telefonico e di internet. E in questo campo, pitl che in altri, che si
contrappongono — per le ragioni su esposte — le non sempre conciliabili esigenze di
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48/2008*, con la quale & stata prevista una specifica ipotesi di
conservazione temporanea dei dati relativi al traffico telematico a fini
di svolgimento di investigazioni preventive o di accertamento e
repressione di reati®®>. A questo punto va specificato che 1’obbligo di
conservazione riguarda i dati relativi al traffico telefonico, inclusi
quelli concernenti le chiamate senza risposta, nonché i dati inerenti al
traffico  telematico, esclusi comunque i contenuti delle
comunicazioni®®; in particolare, sono oggetto di conservazione i dati
che i fornitori sottopongono a trattamento per la trasmissione della
comunicazione o per la relativa fatturazione?’. A tale stregua, i
fornitori sono tenuti a conservare, per esclusive finalita di
accertamento e repressione di reati, solo i dati di traffico che risultino
nella loro disponibilita in quanto derivanti da attivita tecniche
strumentali alla resa dei servizi offerti dai medesimi, nonché alla loro
fatturazione?.

tutela della collettivita e di rispetto dei diritto dell’individuo. E il dibattito non puo
che complicarsi se si considera che nelle reti telefoniche e telematiche “viaggiano”
testi, ipertesti, immagini, suono, immagini sonorizzate, fotografie, sequenze
cinematografiche (e quant’altro puo essere trasmesso e ricevuto in forma digitale),
rispetto ai quali non e sempre agevole la distinzione tra dati esterni e contenuto della
comunicazione»; cosi, DALIA A.A. (a cura di), Op. cit., pp. 133 e ss.

24 L. n° 48/2008, del 18 marzo 2008, di «ratifica ed esecuzione della Convenzione
del Consiglio Europa sulla criminalita informatica, fatta a Budapest il 23 novembre
2001, e norme di adeguamento dell’ordinamento internoy», pubblicata nella Gazzetta
Ufficiale della Repubblica Italiana, n° 80, del 4 aprile 2008, suppl. ord. n°® 79.

% Art. 8, 11 comma, 1. n® 48/2008: «All’art. 247 c.p.p., dopo il I comma, ¢ inserito il
seguente: “1 bis. Quando vi & fondato motivo di ritenere che dati, informazioni,
programmi informatici o tracce comunque pertinenti al reato si trovino in un sistema
informatico o telematico, ancorché protetto da misure di sicurezza, ne ¢ disposta la
perquisizione, adottando misure tecniche dirette ad assicurare la conservazione dei
dati originali e ad impedirne 1’alterazione».

% Art. 132 cod. privacy.

2T Art. 4, 11 comma, lett. h), cod. privacy.

% Cio sempre in ossequio anche ai principi di pertinenza e non eccedenza stabiliti
dagli artt. 3 e 11 cod. privacy, gia richiamati nella prec. nt. n° 16.

Nello stesso senso si € espresso il citato d.l. n° 144/2005, che, all’art. 6, riconduce
I’obbligo di conservazione alle «informazioni che consentono la tracciabilita degli
accessi, nonché, qualora disponibili, dei servizi».
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4. Segue: le misure ed accorgimenti prescritti in Italia dal Garante
per la Protezione dei Dati Personali.

In Italia, coevamente al riferito recepimento della data retention
directive, il Garante per la Protezione dei Dati Personali ha avuto
occasione di individuare talune regole essenziali per la messa in
sicurezza dei dati di traffico telefonico ed internet conservati a fini di
accertamento e repressione dei reati, venendo di tal guisa incontro alla
necessita di assicurare una effettiva ed efficace protezione di dati
personali riguardanti milioni di cittadini, sia a tutela della sfera privata
di questi ultimi sia nell’interesse stesso di magistratura e forze di
polizia®. Le prescrizioni individuate hanno, in particolare, natura
tecnico-organizzativa; si prevedono infatti: 1’adozione di avanzati
sistemi di autenticazione per gli incaricati che possono avere accesso
ai dati; la conservazione separata dei dati tenuti per finalita di
accertamento e repressione dei reati da quelli utilizzati per funzioni
aziendali®®; I’immediata cancellazione dei dati, una volta decorso il
tempo previsto di conservazione; il tracciamento di ogni accesso e
operazione compiuta da parte degli incaricati; I’introduzione di sistemi
di segnalazione di comportamenti anomali®*; controlli interni periodici
sulla legittimita degli accessi ai dati da parte degli incaricati, sul
rispetto delle regole e delle misure organizzative tecniche e di
sicurezza prescritte dal Garante; sistemi di cifratura a protezione dei
dati di traffico contro rischi di acquisizione indebita o fortuita®*.

Sono esclusi dall’ambito di applicazione di queste regole, sia
perché non assimilabili a veri e propri gestori di servizi tlc e di
comunicazione elettronica, sia per evitare ingiustificate conservazioni

In proposito, la direttiva n® 2006/24/CE, all’art. 3, § 1, ribadisce che tale obbligo
sussiste soltanto se i dati sono stati «generati o trattati nel processo di fornitura dei...
servizi di comunicazione» del fornitore.

# Cfr. Garante per la Protezione dei Dati Personali, provv. del 19 settembre 2007,
disponibile su http://www.garanteprivacy.it > doc. web n° 1442463.

%0 || riferimento & ai dati per finalita di fatturazione, marketing o statistiche.

%1 Cio nell’obiettivo di prevenirsi interrogazioni massive ingiustificate ovvero fuori
dell’orario di lavoro.

% Ad esempio, in concomitanza di interventi di manutenzione degli apparati o di
ordinarie operazioni da parte degli amministratori di sistema.
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di dati, i gestori di esercizi pubblici e internet café, i gestori di siti
internet che diffondono contenuti sulla rete, cc.dd. content provider, i
gestori dei motori di ricerca, le aziende o le amministrazioni pubbliche
che mettono a disposizione del personale reti telefoniche e
informatiche o che si avvalgono di server messi a disposizione da altri
soggetti®.

5. Segue: Pincompatibilita gia ravvisata dalle Corti Costituzionali
europee.

Gli Stati membri erano tenuti a recepire la direttiva n. 2006/24/CE
entro il 15 settembre 2007, con la facolta di differire, fino al 15 marzo
2009, P’attuazione degli obblighi di conservazione concernenti
I’accesso internet, la posta elettronica su internet ¢ la telefonia via
internet®.  Tuttavia, successivamente alla notifica iniziale del
recepimento da parte della Romania, della Germania e della
Repubblica Ceca, le rispettive Corti Costituzionali hanno dichiarato
incostituzionali le leggi nazionali di attuazione della direttiva®,
avendo ravvisato l’incompatibilitda con il diritto alla riservatezza
dell’obbligo di conservazione dei dati personali raccolti dagli
operatori dei servizi di telecomunicazione, da un minimo di sei mesi

¥ Cfr. ZiccARDI G., Informatica giuridica. Privacy, sicurezza informatica, computer
forensics e investigazioni digitali, 11, Milano, Giuffre, 2012, pp. 126 e ss.

% Art. 15, 111 comma, direttiva n® 2006/24/CE.

In proposito, META F., Data retention, tutto da rifare, disponibile all’indirizzo
http://www.corrierecomunicazioni.it > IT World > 8 aprile 2014, ha rilevato che, «a
livello di singoli stati membri, la vaghezza della normativa ha partorito diversi
quadri normative a livello nazionale. Soltanto sei stati hanno fissato a sei mesi il
periodo di conservazione dei dati. Si tratta di Germania, Spagna, Lussemburgo,
Slovacchia, Cipro e Lituania. La maggior parte degli stati ha fissato periodi piu
lunghi, che vanno da dodici a ventiquattro mesi. In alcuni casi sono stati fissati
periodi anche superiori ai due anni stabiliti dalla direttiva. In Polonia, per esempio,
gli operatori conservano i dati per un periodo di dieci anni, in Grecia fino a cinque
anni. In Irlanda, Lituania e Romania il limite & di trentasei mesi».

% Trattasi rispettivamente: della sentenza della Corte Costituzionale rumena, n°
1258/2009, dell’8 ottobre 2009; della sentenza della Corte Costituzionale Federale
tedesca, n° 1 BvR 256-263-586/08, del 2 marzo 2010; della sentenza della Corte
Costituzionale ceca, n° PI. US 24/10, del 22 marzo 2011.
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ad un massimo di due anni, per «garantirne la disponibilita a fini di
indagine, accertamento e perseguimento di reati gravi, quali stabiliti
da ciascuno Stato membro nella propria legislazione nazionale»®. Le
sentenze de quibus presentano iter logico-argomentativi non dissimili
tra esse: da un lato, muovendo dall’innegabile riconoscimento del
ruolo essenziale dei service providers, che possono svolgere attivita
anche di rilevanza pubblica e, conseguentemente, dall’affermazione
del principio in base al quale i limiti e le garanzie legate allo
svolgimento di tali operazioni non possono essere lasciati al loro
apprezzamento soggettivo, ma devono essere espressamente previsti
dal legislatore, giungono a rilevare, con riferimento all’archiviazione
dei dati degli utenti relativi al traffico telematico, la funzione
preventiva di innovativi strumenti di indagine e 1’utilita pratica,
nell’ambito dei procedimenti penali o di attivita investigative;
dall’altro ¢ soprattutto, con riferimento alla legittimazione dei mezzi
di indagine, di archiviazione e di controllo dei dati di traffico
telematico rispetto alla tutela dei diritti fondamentali della persona,
rilevano che non sussiste un divieto assoluto di adottare soluzioni
legislative limitative di tali diritti, specificandosi, tuttavia, che la
qualificazione degli interventi pubblici nella sfera dei diritti
individuali deve non soltanto essere prevista dalla legge, ma la
restrizione non deve eccedere un limite di stretta necessita rispetto a
taluni fini essenziali alla vita di una societa democratica, tra i quali &
compresa 1’individuazione e la punizione di colpevoli di gravi reati.
Sicché, interventi legislativi che possono comprimere in modo
proporzionato i diritti fondamentali possono essere considerati
legittimi solo se diretti alla tutela di importanti e predominanti beni
giuridici; a tale stregua, il legislatore deve operare un bilanciamento
fra gli interessi contrapposti ed adottare una norma chiara e precisa,
assicurando il controllo sui presupposti relativi all’adozione di un atto
invasivo ad un’autoritd terza ed indipendente, cio sulla scorta di
standards di certezza, determinatezza e trasparenza elevati, che
stabiliscano in modo preciso i presupposti per la compressione dei

% Art. 1 direttiva n. 2006/24/CE, rubricato «oggetto e campo d’applicazione».
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diritti fondamentali coinvolti, la cui valutazione deve essere attribuita
ad un organismo indipendente®’.

L’Alta Corte irlandese e la Corte Costituzionale austriaca, invece,
prima di adottare la sentenza definitiva, hanno sollevato un rinvio
pregiudiziale alla Corte di Giustizia dell’Unione Europea, al fine di
ottenere una pronuncia sulla compatibilita della direttiva del 2002 con
le disposizioni della Convenzione Europea dei Diritti dell’Uomo®®: in

particolare, 1’Alta Corte irlandese ha richiesto alla Corte di Giustizia

%7 Cfr. FLOR R., Lotta alla criminalita informatica e tutela di tradizionali e nuovi
diritti fondamentali nell’era di internet, pp. 7 e ss., disponibile su
http://www.penalecontemporaneo.it, ove si aggiunge che «le Corti Costituzionali
ceca e rumena hanno richiamato il riconoscimento internazionale del diritto alla
riservatezza ed alla vita famigliare, protetto dall’art. 12 della Dichiarazione
universale sui diritti dell’uomo, dall’ art. 17 del Patto internazionale relativo ai diritti
civili e politici e dall’art. 8 CEDU, affermando che né la Convenzione per la tutela
dei diritti dell’uomo e delle liberta fondamentali né le Costituzioni nazionali vietano
soluzioni legislative limitative dei diritti fondamentali. Tali limiti, perd, sono
legittimi se rispettano specifici requisiti, espressamente richiesti dall’art. 8 CEDU, e
se I’intervento legislativo ¢ diretto alla tutela di importanti interessi, quali possono
essere la sicurezza nazionale, la salute pubblica, la difesa dell’ordine pubblico,
oppure “la prevenzione dei reati”. E detto intervento, perd, deve essere necessario,
proporzionato rispetto alla situazione che lo ha determinato, applicabile in modo non
discriminatorio e non deve minare 1’esistenza del diritto o della liberta
fondamentale. Sotto quest’ultimo aspetto la Corte Costituzionale ceca ha richiamato
espressamente le sentenze del Bundesverfassungsgericht e della Corte
Costituzionale rumena sul data retention.

In verita il Bundesverfassungsgericht, nella citata sentenza sul data retention, ha
altresi evidenziato sia le potenzialita che le vulnerabilita dei sistemi informatici di
archiviazione, anche in relazione alla natura dei dati ivi memorizzati. A parere dei
Giudici tedeschi 1’adozione di misure di sicurezza proporzionate che assicurino uno
standard elevato di sicurezza non puo essere lasciata all’apprezzamento soggettivo
del provider o a mere valutazioni economiche, ma deve essere il legislatore a
determinare in modo trasparente i presupposti, il tipo, la natura ed il livello delle
misure di sicurezza, nonché i limiti di utilizzazione dei dati, eventualmente
ricorrendo all’istituzione di un organismo ad hoc per la regolamentazione degli
standard tecnici».

% Ordinanze adottate rispettivamente 1’11 giugno ed il 28 novembre 2012, nel corso
dei giudizi di costituzionalita sulla conformita della normativa interna di attuazione
della data retention directive con i diritti fondamentali ed in particolare il diritto alla
riservatezza, che hanno dato origine ai casi nn°® C-293/12 e C-594/12, al cui esito &
dedicato il successivo § 6.
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di pronunciarsi in merito alla compatibilita tra la direttiva e gli artt. 7,

8, 11, 21 e 41 della Carta dei Diritti, oltre che 1’art. 10 della

Convenzione europea dei diritti dell’uomogg, mentre la Corte

% La causa n° C-293/12 & stata cosi ricostruita dalla sentenza: «L’11 agosto 2006 la
Digital Rights ha presentato dinanzi alla High Court un ricorso nell’ambito del quale
sostiene di essere proprietaria di un telefono cellulare che é stato registrato il 3
giugno 2006 e da essa utilizzato a partire da tale data. Essa mette in discussione la
legittimita di misure legislative e amministrative nazionali riguardanti la
conservazione di dati relativi a comunicazioni elettroniche e chiede, in particolare, al
giudice del rinvio di dichiarare la nullitd della direttiva n° 2006/24 e della parte
settima della legge del 2005 sulla giustizia penale (reati terroristici) [Criminal
Justice (Terrorist Offences) Act 2005], la quale impone ai fornitori di servizi di
telefonia di conservare i dati relativi al traffico e all’ubicazione per un lasso di
tempo specificato dalla legge a fini di prevenzione, accertamento, indagini o
perseguimento dei reati e di protezione della sicurezza dello Stato.

Ritenendo di non essere in grado di risolvere le questioni relative al diritto nazionale
ad essa sottoposte senza che fosse stata prima esaminata la validita della direttiva n°
2006/24, la High Court ha deciso di sospendere il giudizio e di sottoporre alla Corte
le seguenti questioni pregiudiziali:

“1) Se la limitazione dei diritti della ricorrente in relazione all’utilizzo della telefonia
mobile, derivante dalle disposizioni degli artt. 3, 4 e 6 della direttiva n° 2006/24/CE,
sia incompatibile con I’art. 5, § 4, TUE in quanto non proporzionata, non necessaria
0 non adeguata per il perseguimento dei seguenti obiettivi legittimi: a) garantire la
disponibilita di determinati dati a fini di indagine, accertamento e perseguimento di
reati gravi, e/o b) garantire il corretto funzionamento del mercato interno
dell’Unione europea.

2) In particolare, a) se la direttiva n° 2006/24/CE sia compatibile con il diritto dei
cittadini di circolare e soggiornare liberamente nel territorio degli Stati membri
sancito dall’art. 21 Trattato sul Funzionamento dell’Unione Europea; b) se la
direttiva n° 2006/24/CE sia compatibile con il diritto al rispetto della vita privata
sancito dall’art. 7 della [Carta dei diritti fondamentali dell’Unione europea (in
prosieguo: la “Carta”)] e dall’art. 8 della [CEDU]J; c) se la direttiva n°® 2006/24/CE
sia compatibile con il diritto alla protezione dei dati di carattere personale sancito
all’art. 8 della Carta; d) se la direttiva n°® 2006/24/CE sia compatibile con il diritto
alla liberta di espressione sancito dall’art. 11 della Carta e dall’art. 10 della [CEDU]J;
e) se la direttiva n° 2006/24/CE sia compatibile con il diritto ad una buona
amministrazione contemplato dall’art. 41 della Carta.

3) In che misura i Trattati — e, in particolare, il principio di leale collaborazione di
cui all’art. 4, § 3, TUE — impongano al giudice nazionale di esaminare e valutare la
compatibilita delle misure nazionali volte a trasporre la direttiva n° 2006/24/CE con
le garanzie previste dalla [Carta], ivi compreso il suo art. 7 (come ispirato dall’art. 8
della [CEDU])».
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Costituzionale austriaca®® ha richiesto una pronuncia pregiudiziale
della Corte di Giustizia in relazione agli artt. 7, 8 e 11 della Carta dei

“ La causa C-594/12 & stata cosi ricostruita dalla sentenza: «All’origine della
domanda di pronuncia pregiudiziale nella causa C-594/12 si trovano numerosi
ricorsi presentati dinanzi al Verfassungsgerichtshof, proposti rispettivamente dalla
Kéarntner Landesregierung nonché dai sigg. Seitlinger, Tschohl e da altri 11 128
ricorrenti che chiedono I’annullamento dell’art. 102 bis della legge sulle
telecomunicazioni (Telekommunikationsgesetz 2003), articolo introdotto in tale
legge dalla legge federale di modifica della stessa (Bundesgesetz, mit dem das
Telekommunikationsgesetz 2003 — TKG 2003 geéndert wird, BGBI. I, 27/2011) ai
fini della trasposizione della direttiva n° 2006/24 nel diritto interno austriaco. Le
suddette parti sostengono, in particolare, che I’art. 102 bis viola il diritto
fondamentale dei privati alla protezione dei propri dati. Il Verfassungsgerichtshof si
chiede, in particolare, se la direttiva n° 2006/24 sia compatibile con la Carta in
quanto permette di immagazzinare una massa di dati relativi ad un numero illimitato
di persone per un lungo tempo. La conservazione dei dati riguarderebbe quasi
esclusivamente persone il cui comportamento non giustifica affatto la conservazione
dei dati che le riguardano. Tali persone sarebbero esposte ad un rischio elevato di
vedere le autorita ricercare i loro dati, venire a conoscenza del relativo contenuto,
informarsi sulla loro vita privata e utilizzare tali dati per molteplici fini, tenuto
conto, segnatamente, del numero incalcolabile di persone che hanno accesso ai dati
per un periodo di almeno sei mesi. Secondo il giudice del rinvio, vi sono dubbi, da
un lato, circa il fatto che la direttiva sia idonea al raggiungimento degli obiettivi da
essa perseguiti e, dall’altro lato, circa la proporzionalita dell’ingerenza nei diritti
fondamentali interessati. 1l Verfassungsgerichtshof ha pertanto deciso di sospendere
il procedimento e di sottoporre alla Corte le seguenti questioni pregiudiziali:

“1) Sulla validita degli atti delle istituzioni dell’Unione: Se gli artt. 3-9 della
direttiva n° 2006/24 siano compatibili con gli artt. 7, 8 e 11 della [Carta].

2) Sull’interpretazione dei Trattati a) Se, alla luce delle spiegazioni relative all’art. 8
della Carta che, a norma dell’art. 52, § 7, della stessa, sono state elaborate al fine di
fornire orientamenti per [I’interpretazione [di quest’ultima] e di cui il
Verfassungsgerichtshof deve tenere debito conto, la direttiva 95/46 e il regolamento
(CE) n. 45/2001 del Parlamento europeo e del Consiglio, del 18 dicembre 2000,
concernente la tutela delle persone fisiche in relazione al trattamento dei dati
personali da parte delle istituzioni e degli organismi comunitari, nonché la libera
circolazione di tali dati [GU 2001, L8, pag.1] debbano essere considerati
equivalenti alle condizioni stabilite dall’art. 8, § 2, e dall’art. 52, § 1, della Carta per
valutare I’ammissibilita delle ingerenze. b) Quale sia il rapporto tra il “diritto
dell’Unione”, menzionato nell’art. 52, § 3, ultima frase, della Carta, e le direttive in
materia di protezione dei dati. c) Se, dato che la direttiva 95/46/CE e il regolamento
(...) n.45/2001 pongono condizioni e limiti all’esercizio del diritto fondamentale
alla protezione dei dati sancito dalla Carta, nell’interpretare 1’art. 8 [di quest’ultima]
occorra tener conto dei cambiamenti derivanti dalle norme successive di diritto
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diritti dell’Unione Europea. Ancora, la Corte Costituzionale slovena,
nel pronunciarsi in merito ad una questione di costituzionalita*', ha
deciso di sospendere il giudizio in attesa della sentenza interpretativa
della Corte di Giustizia, richiesta dalle Corti irlandese e austriaca®.

derivato. d) Se, in considerazione dell’art. 52, § 4, della Carta, dal principio della
salvaguardia di livelli di protezione piu elevati, di cui all’art. 53 della Carta,
discenda che i limiti che [quest’ultima] pone alle restrizioni che il diritto derivato
puo legittimamente apportare debbano essere applicati in base a criteri piu rigorosi.
e) Se, tenuto conto dell’art. 52, § 3, della Carta, del quinto comma del preambolo e
delle spiegazioni relative all’art. 7 [di quest’ultima], secondo cui i diritti garantiti da
tale articolo corrispondono a quelli garantiti dall’art. 8 della CEDU, la
giurisprudenza della Corte europea dei diritti dell’'uvomo relativa all’art. 8 della
CEDU possa fornire indicazioni interpretative rilevanti ai fini dell’interpretazione di
quest’ultimo articolo.

Cfr. FLOR R., La Corte di Giustizia considera la direttiva europea n° 2006/24/CE
sulla c.d. data retention contraria ai diritti fondamentali. Una lunga storia a lieto
fine?, disponibile su http://www.penalecontemporaneo.it.

' Ordinanza del 26 settembre 2013, riferita alla legge sulle comunicazioni
elettroniche, adottata dal Parlamento sloveno nel 2012.

“2'Si osserva in DICOSOLA M., La data retention directive e il dialogo tra Corti
Costituzionali e Corte di Giustizia nel sistema multilivello europeo, disponibile su
http://www.diritticomparati.it, che «in particolare, ’ordinanza traeva origine da un
ricorso relativo alla violazione del diritto alla riservatezza (art. 37-38 Cost.), della
liberta di circolazione (art. 32 Cost.), della liberta di manifestazione del pensiero
(art. 39 Cost.) e del principio di presunzione di innocenza (art. 27 Cost.), per effetto
dell’applicazione delle disposizioni della legge di attuazione della normativa
europea, che dispongono la conservazione, anche preventiva, dei dati elettronici. La
Corte costituzionale, pur non escludendo la propria competenza a giudicare sulla
costituzionalita di atti normativi di attuazione delle fonti europee, come stabilito
nella sua giurisprudenza precedente (a tal proposito, la Corte richiama le sentenze
del 7 febbraio e del 18 aprile 2013), ha affermato tuttavia che la questione di
costituzionalita relativa alla legge slovena dipendeva direttamente dalla
compatibilita della direttiva sulla conservazione di dati con gli art. 7 e 8 della Carta
dei diritti fondamentali dell’Unione europea, che corrispondono, sul piano interno,
agli art. 37 e 38 della Costituzione slovena.

La decisione sulla costituzionalita della legge, pertanto, richiedeva, a giudizio della
Corte, di risolvere in via preventiva la questione della compatibilita tra la direttiva e
la Carta dei diritti dell’Unione Europea. Tale competenza, come ha sottolineato la
Corte slovena, spetta esclusivamente alla Corte di Giustizia. Ricorrevano, dunque, le
condizioni per un rinvio pregiudiziale, sul punto, alla Corte di Giustizia. Nel caso di
specie tuttavia la Corte costituzionale, considerando che erano gia pendenti, in
relazione alla medesima direttiva, i due ricorsi sollevati in via pregiudiziale dalla
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6. La recente invalidita della data retention directive sancita dalla
Corte di Giustizia Europea.

A seguito dei ricorsi da parte dell’Alta Corte irlandese e della Corte
Costituzionale austriaca, la Corte di Giustizia dell’Unione Europea,
con sentenza dell’8 aprile 2014 nelle cause riunite nn. C-293/12 e C-
594/12, ha dichiarato 1’invalidita della data retention directive,
ritenendo che essa comporta un’ingerenza «di vasta portata» e
«particolarmente grave» nei diritti fondamentali al rispetto della vita
privata e alla protezione dei dati di carattere personale, non limitata
allo «stretto necessario»®. In particolare, la Corte ha rilevato
innanzitutto che i dati da conservare consentono, in particolare, sia di
sapere con quale persona e con quale mezzo un abbonato od un utente
registrato ha comunicato, sia di determinare il momento della
comunicazione, nonché il luogo da cui ha avuto origine, sia di
conoscere la frequenza delle comunicazioni dell’abbonato o
dell’utente registrato con determinate persone in uno specifico
periodo; a ben vedere, tali dati sono suscettibili di fornire indicazioni
assai precise sulla vita privata dei soggetti i cui dati sono conservati,
siccome le abitudini quotidiane, i luoghi di soggiorno permanente o
temporaneo, gli spostamenti giornalieri o di diversa frequenza, le
attivita svolte, le relazioni sociali e gli ambienti sociali frequentati.
Ebbene la Corte ha ritenuto che la direttiva, imponendo la
conservazione di tali dati e consentendovi I’accesso alle autorita
nazionali competenti, si ingerisca in modo particolarmente grave nel
diritto al rispetto della vita privata e nel diritto alla protezione dei dati
di carattere personale; inoltre, la circostanza in base alla quale la

High Court irlandese e dalla Corte costituzionale austriaca, ha ritenuto di dover
sospendere il giudizio, in attesa della pronuncia della Corte europea.

La Corte costituzionale slovena, dunque, con la decisione di settembre 2013 — non
limitandosi a rinviare la questione alla Corte di Giustizia, ma sospendendo il
giudizio in attesa della sentenza di quest’ultima, sulla base delle ordinanze di altre
due Corti costituzionali — ha compiuto un passo ulteriore sul piano dell’evoluzione
dei rapporti, da una parte, tra diritto europeo e statale e, dall’altra, tra Corti
costituzionali e sovrastatalix.

“ Cfr. Corte di Giustizia dell’Unione Europea, comunicato stampa n° 54/2014,
dell’8 aprile 2014, disponibile all’indirizzo http://curia.europa.eu > Comunicati
stampa > 2014.
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conservazione ed il successivo utilizzo dei dati avvengano senza che
I’abbonato o ['utente registrato ne siano informati pud ingenerare
negli interessati la sensazione che la loro vita privata sia soggetto a
costante sorveglianza. La Corte ha poi valutato se una simile
ingerenza nei diritti fondamentali in questione fosse giustificata. Da
questo punto di vista, si & constatato che la conservazione dei dati
imposta dalla direttiva non e idonea di per sé ad arrecare pregiudizio
al contenuto essenziale dei diritti fondamentali al rispetto della vita
privata e alla protezione dei dati di carattere personale, tant’¢ che la
direttiva non consente di prendere conoscenza del contenuto delle
comunicazioni elettroniche in quanto tale e prevede che i fornitori di
servizi o di reti debbano rispettare determinati principi di protezione e
di sicurezza dei dati ed inoltre la conservazione dei dati ai fini della
loro eventuale trasmissione alle autorita nazionali competenti risponde
effettivamente ad un obiettivo di interesse generale, rappresentato
dalla lotta alla criminalita grave e dalla pubblica sicurezza. Tuttavia, la
Corte ha ritenuto che il legislatore dell’Unione, con 1’adozione della
direttiva sulla conservazione dei dati, abbia ecceduto i limiti imposti
dal rispetto del principio di proporzionalita*. A tale riguardo, la Corte
ha osservato che, in considerazione, da un lato, dell’importante ruolo
svolto dalla protezione dei dati personali nei confronti del diritto
fondamentale al rispetto della vita privata e, dall’altro, della portata e
della gravita dell’ingerenza in tale diritto che la direttiva comporta, il

4 11 Garante per la Protezione dei Dati Personali, nell’intervento dell’8 aprile 2014,
disponibile su http://www.garanteprivacy.it > doc. web n° 3059819, ha osservato
che, «come rileva la Corte, si tratta di dati che, pur non attingendo al contenuto della
conversazione, forniscono comunque indicazioni importanti sulle comunicazioni
intrattenute da ciascuno, sui loro destinatari e sulla loro frequenza. L’accesso a tali
dati, da parte dell’autorita pubblica, comporta dunque — ribadisce la Corte — una
forte ingerenza nella vita privata dei cittadini, ingenerando peraltro in loro I’idea di
essere esposti a una ‘“costante sorveglianza” in quanto la conservazione e il
successivo utilizzo dei dati stessi avviene a insaputa dell’interessato. Se, in linea
generale, ’accesso a tali dati pud giustificarsi in ragione di un obiettivo d’interesse
generale quale, appunto, il contrasto a gravi forme di criminalita e, in definitiva, le
esigenze di pubblica sicurezza, la direttiva avrebbe, secondo la Corte, ecceduto i
limiti imposti dal principio di (stretta) proporzionalita. Limiti, questi, da valutare
secondo uno scrutinio particolarmente rigoroso in ragione della rilevanza del diritto
fondamentale alla protezione dei dati personali, che in tal modo viene compresso».
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potere discrezionale del legislatore dell’Unione risulta ridotto ¢ che
occorre pertanto procedere ad un controllo rigoroso®. Sebbene la
conservazione dei dati imposta dalla direttiva possa essere considerata
idonea a raggiungere I’obiettivo perseguito dalla medesima,
I’ingerenza vasta e particolarmente grave di tale direttiva nei diritti
fondamentali in parola non e sufficientemente regolamentata in modo
da essere effettivamente limitata allo stretto necessario, per molteplici
profili.

In primo luogo, la direttiva trova applicazione generalizzata
all’insieme degli individui, dei mezzi di comunicazione elettronica e
dei dati relativi al traffico, senza che venga operata alcuna
differenziazione, limitazione o eccezione in ragione dell’obiettivo
della lotta contro i reati gravi.

In secondo luogo, la direttiva non prevede alcun criterio oggettivo
che consenta di garantire che le autorita nazionali competenti abbiano
accesso ai dati e possano utilizzarli solamente per prevenire, accertare
e perseguire penalmente reati che possano essere considerati, tenuto
conto della portata e della gravita dell’ingerenza nei diritti

* || Garante per la Protezione dei Dati Personali, nell’intervento citato nella prec. nt.
n° 44, osserva come si tratti di una sentenza «che valorizza moltissimo la centralita
del diritto alla protezione dei dati personali anche in un settore - quale quello del
contrasto al crimine - in cui maggiori sono le limitazioni alle liberta, ammesse per
esigenze di interesse generale.

Il punto cardine della pronuncia & indubbiamente il principio di stretta
proporzionalita tra limitazioni dei diritti fondamentali ed esigenze di pubblica
sicurezza; proporzionalita che non va delineata in astratto e in maniera
indifferenziata rispetto a qualsiasi reato ma che, al contrario, esige una
differenziazione attentamente modulata in base al tipo di delitto, alle esigenze
investigative, al tipo di dato e di mezzo di comunicazione utilizzato. Cio, fermo
restando il rispetto di alcune garanzie essenziali, quali, in particolare, la
subordinazione di tali limitazioni all’autorizzazione di un’autoritd terza quale
’autorita giudiziaria (nel nostro ordinamento preferibilmente I’organo giudicante) o
comunque un’autorita amministrativa indipendente.

E mira, del resto, a non sottrarre tali dati alle garanzie suscettibili di essere accordate
dalle autorita nazionali di protezione dati ’esigenza — ribadita dalla Corte con
presumibile riferimento al Datagate — di mantenere i dati stessi all’interno del
territorio dell’Unione Europea. Il controllo cosi garantito dalle Autorita nazionali
costituisce dungue — secondo la Corte — “un elemento essenziale del rispetto della
protezione delle persone con riferimento al trattamento dei dati personali”».
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fondamentali summenzionati, sufficientemente gravi da giustificare
una simile ingerenza; al contrario, la direttiva si limita a fare generico
rinvio ai «reati gravi» definiti da ciascuno Stato membro nella propria
legislazione nazionale. Inoltre, la direttiva non stabilisce i presupposti
materiali e procedurali sulla cui scorta consentire alle autorita
nazionali competenti di avere accesso ai dati e di farne successivo uso:
I’accesso ai dati, in particolare, non ¢ subordinato al previo controllo
da parte di un giudice ovvero di un ente amministrativo indipendente.

In terzo luogo, quanto alla durata della conservazione dei dati, la
direttiva impone che essa non sia inferiore a sei mesi, senza operare
distinzioni tra le categorie di dati a seconda delle persone interessate o
dell’eventuale utilita dei dati rispetto all’obiettivo perseguito; inoltre,
tale durata € compresa tra un minimo di sei ed un massimo di
ventiquattro mesi, senza che la direttiva precisi i criteri oggettivi in
base ai quali la durata della conservazione deve essere determinata, in
modo da garantire la sua limitazione allo stretto necessario.

La Corte ha peraltro constatato che la direttiva non prevede
garanzie sufficienti ad assicurare una protezione efficace dei dati
contro i rischi di abusi e contro qualsiasi accesso e utilizzo illeciti dei
dati; sul punto, essa rileva in particolare che la direttiva autorizza si i
fornitori di servizi a tenere conto di considerazioni economiche in
sede di determinazione del livello di sicurezza da applicare (in
particolare per quanto riguarda i costi di attuazione delle misure di
sicurezza), ma non garantisce nel contempo la distruzione irreversibile
dei dati al termine della loro durata di conservazione. La Corte ha
censurato, infine, il fatto che la direttiva non impone che i dati siano
conservati sul territorio dell’Unione: la direttiva non garantisce,
quindi, il pieno controllo da parte di un’autorita indipendente del
rispetto delle esigenze di protezione e di sicurezza, come € invece
espressamente richiesto dalla Carta; un simile controllo, compiuto
sulla base del diritto dell’Unione, costituisce un elemento essenziale
del rispetto della protezione delle persone con riferimento al
trattamento dei dati personali.
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7. Segue: conseguenze dell’invalidita e considerazioni in tema di
privacy e sicurezza pubblica.

Relativamente alla sentenza di invalidita della data retention
directive sono anzitutto da registrarsi talune immediate conseguenze,
sul piano della disciplina sia comunitaria che degli Stati membri.
Infatti, nell’ambito della disciplina comunitaria, va evidenziato che la
sentenza della Corte di Giustizia dell’Unione Europea non ha previsto
una limitazione nel tempo dei propri effetti: i suoi sono effetti
retroattivi, con la conseguenza che tutti gli obblighi derivanti dalla
data retention directive a far data dalla sua entrata in vigore sono
annullati. 1 vuoto normativo che ne deriva sara colmato con la
proposta di una riforma della data retention directive; alla luce di
quanto rilevatosi finora, puo affermarsi che il principio ispiratore
dovra necessariamente essere quello del bilanciamento di due opposti
interessi: da un lato quello pubblico alla repressione dei reati,
dall’altro quello individuale alla riservatezza®.

Nell’ambito, invece, della disciplina dei singoli Stati membri, deve
invece osservarsi che I’invalidita della data retention directive non si
traduce altresi nell’invalidita delle normative nazionali di
recepimento®’: queste ultime, limitatamente agli Stati Membri che non
ne hanno in precedenza dichiarato I’incostituzionalita, sono ancora
vigenti. Tuttavia, deve rilevarsi che verun obbligo pud essere imposto
a livello nazionale se in contrasto, anche indiretto, con la normativa
europea senza dimenticare che le sanzioni derivanti dai suddetti
obblighi, per quanto comminate sulla basi di obblighi attualmente
vigenti, difficilmente troverebbero conferma in fase di contestazione®.

“® Cfr. BERLINGIERI E., Legge 2.0, Milano, Apogeo, 2008, p. 196.

" Ai sensi dell’art. 267 Trattato sul Funzionamento dell’Unione Europea, la
competenza della Corte di Giustizia ha efficacia diretta solamente nei confronti degli
atti comunitari, non su quelli nazionali.

* PARRETTI M., Tlc, data retention, sentenza della Corte di giustizia: dubbi e
conseguenze, disponibile all’indirizzo http://www.consulentelegaleinformatico.it >
Approfondimenti, osserva che, «se per qualsivoglia motivo uno dei suddetti
operatori, od anche semplicemente un cittadino europeo, dovesse sollevare la
questione della legittimita degli obblighi imposti dalla normativa nazionale di fronte
alla Corte di Giustizia, la probabile conseguenza sarebbe una dichiarazione di
illegittimita degli stessi per incompatibilita con I’Ordinamento europeo.
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Tralasciando il piano meramente normativo, € altresi possibile trarre
dalla sentenza de qua spunti per diverse considerazioni; non puo
infatti farsi a meno di rilevare che alla conservazione dei dati sono
strettamente connessi i temi della privacy e della sicurezza pubblica,
sotto un duplice aspetto.

Da un lato, deve osservarsi che la protezione dei dati presuppone la
protezione degli stessi sistemi che tali dati conservano®; in tal senso &
necessario non trascurare la vulnerabilita dei sistemi informatici,
costantemente esposti al rischio di minacce cibernetiche®, nonche,
onde raggiungere il cennato compromesso tra privacy e prevenzione
dei reati, preselezionare gli obiettivi da controllare ed i dati da
acquisire, attraverso una valutazione del tipo di reato e delle esigenze
investigative da parte di un’autorita indipendente, magistrale ovvero
amministrativa®’.

Dall’altro, deve affrontarsi il problema dei dati conservati per
finalita commerciali, divenuti sempre piu interessanti anche per fini di
sicurezza: in tale ambito, infatti, le grandi aziende di internet, che
dispongono di vasti patrimoni informativi e fondano le proprie attivita

Similmente si pud immaginare come le sanzioni, previste all’art. 162 («nel caso di
violazione delle disposizioni di cui all’art. 132, commi I e I bis, si applica la
sanzione amministrativa pecuniaria da 10.000 euro a 50.000 euro» ed anche
«l"omessa o I'incompleta conservazione dei dati ai sensi dell’art. 132, commi | e |
bis, cod. privacy, & punita con la sanzione amministrativa pecuniaria da euro 10.000
ad euro 50.000 che pu0 essere aumentata fino al triplo in ragione delle condizioni
economiche dei responsabili della violazione») possano vacillare sotto la minaccia
di una invalidita della norma europea che le ha originariamente imposte.

Il fatto che si possa dover disapplicare le norme italiane su cui poggiano tali obblighi
e sanzioni mette quindi in pericolo sia le sanzioni di futura comminazione, sia le
condanne gia avvenute in base alla medesima norma».

% Si tratta peraltro di elementi complementari tra loro, considerando che la privacy
riduce la vulnerabilitd dei sistemi e delle infrastrutture funzionali alla sicurezza
pubblica.

* In tal senso, & necessario il costante ricorso a sistemi aggiornati ed alla
programmazione dei siti dotati dei piu elevati standard di sicurezza: caratteristiche
da cui non possono prescindere banche dati strategiche per quantita e qualita del loro
contenuto, come quelle gestite dal Ministero dell’Interno o della Salute.

*1 Cfr. Garante per la Protezione dei Dati Personali, Relazione annuale 2013 —
Discorso del Presidente — Big data e sorveglianza globale, del 10 giugno 2014,
disponibile su http://www.garanteprivacy.it > doc. web n° 3185605, p. 5.
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quasi esclusivamente sul loro valore®, tendono ad acquisire, in
maniera sempre piu esclusiva, ogni spazio di intermediazione tra
produttori e consumatori, finendo per assumere un potere che a ben
vedere e altresi politico.

Pertanto, nel futuro della privacy, dal punto di vista, giuridico,
economico e tecnologico, la protezione dei dati e chiamata sempre piu
a fungere quale «misura etica della tecnologia», nell’obiettivo di
gestire i cambiamenti nel rispetto dei diritto della persona™.

%2 Sj pensi alle aziende che ricorre ad una sofisticata pubblicita, basata sul percorso
di navigazione degli utenti, che ripropongono esattamente cio che era stato oggetto
della loro curiosita o desiderio.

% Cfr. Garante per la Protezione dei Dati Personali, Relazione annuale 2013 —
Discorso del Presidente — Big data e sorveglianza globale, ibidem, p. 10.
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Caso Vividown: la decisione della Cassazione nell’ottica
dell’interdisciplinarieta.

di MICHELE IASELLI "

SOMMARIO: 1. Le premesse. — 2. Le norme di riferimento. — 3. La normativa
sul commercio elettronico e rapporti con la privacy. — 4. La problematica
della responsabilita dei provider. — 5. Le conclusioni della Suprema Corte. —
6. Alcune considerazioni critiche.

1. Le premesse.

Con la sentenza in esame della Suprema Corte, 111 sez. Penale, si
chiude definitivamente la vicenda “Vividown” originata dalla
pubblicazione, a novembre 2006, su ‘Google video di un filmato, poi
prontamente rimosso, raffigurante alcuni stupidi ragazzi prendere in
giro e offendere un loro coetaneo affetto dalla sindrome di Down. Tale
vicenda giunta in tribunale aveva visto originariamente la condanna di
tre funzionari di Google ritenuti responsabili della diffusione dei
contenuti illeciti e poi successivamente il completo capovolgimento
della decisione in sede di appello.

La Corte di Cassazione conferma la decisione di appello attraverso
un accurato esame delle norme coinvolte nel caso di specie e cioé
I’art. 4 comma 1 del d.lgs. 196/2003 che definisce la nozione di
trattamento, dato personale, dato sensibile nonché le figure soggettive;
I’art. 13 del Codice che disciplina I’informativa; 1’art. 17 che
disciplina il trattamento di dati che presentano rischi specifici per i
diritti e le liberta fondamentali, nonché per la dignita dell'interessato;
I’art. 23 che parla di consenso scritto da parte dell’interessato al
trattamento di dati sensibili; I’art. 26 del Codice che sottolinea il
divieto di diffusione dei dati sensibili; I’art. 167 del Codice che
sanziona la violazione di queste ultime disposizioni; il d.lgs. 70/2003

“ Universita Federico 11, Napoli; LUISS, Roma.
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ed in particolare DI’art. 1, 1’art. 16 (hosting), I’art. 17 (Assenza
dell’obbligo generale di sorveglianza da parte dei provider).

2. Le norme di riferimento

Nello specifico I’art. 4 comma 1 del Codice privacy riporta
importanti definizioni che assumono rilevanza ai fini della decisione
finale. Innanzitutto per dato personale si intende qualunque
informazione relativa ad una persona fisica. Dato personale &,
pertanto, un indirizzo, un numero di telefono, un codice di
identificazione, una fotografia, un’impronta digitale, una nota
valutativa. Insomma un lungo elenco continuamente suscettibile di
integrazioni. Come & noto i dati personali a loro volta si distinguono in
dati identificativi che permettono I’identificazione diretta
dell’interessato; dati sensibili che sono quelli idonei a rivelare
I’origine razziale ed etnica, le convinzioni religiose, filosofiche o di
altro genere, le opinioni politiche, I'adesione a partiti, sindacati,
associazioni od organizzazioni a carattere religioso, filosofico, politico
o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e
la vita sessuale ed infine i dati giudiziari che sono quelli idonei a
rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a 0)
e dar) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di
casellario giudiziale, di anagrafe delle sanzioni amministrative
dipendenti da reato e dei relativi carichi pendenti, o la qualita di
imputato o di indagato ai sensi degli articoli 60 e 61 del codice di
procedura penale.

Per trattamento di dati personali si intende qualunque operazione o
complesso di operazioni, effettuati anche senza 1’ausilio di strumenti
elettronici, concernenti la raccolta, la registrazione, 1’organizzazione,
la conservazione, la consultazione, 1’elaborazione, la modificazione, la
selezione, 1’estrazione, il raffronto, 1’utilizzo, I’interconnessione, il
blocco, la comunicazione, la diffusione, la cancellazione e la
distruzione di dati, anche se non registrati in una banca dati. In
particolare la comunicazione si configura quando i dati personali
vengono portati a conoscenza, anche mediante la loro messa a
disposizione o consultazione, di soggetti determinati. Per effettuare
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una comunicazione deve esserci il consenso dell’interessato (la
pubblica amministrazione ha, perd, regole particolari)’. Mentre la
diffusione ricorre quando le informazioni personali vengono portate a
conoscenza, anche attraverso la loro messa a disposizione o
consultazione, di soggetti indeterminati.

Ma I’art. 4 definisce al primo comma anche tutte le figure
soggettive che ruotano intorno al mondo della privacy.

Il titolare (art. 28 del Codice) € il soggetto che esercita un potere
decisionale del tutto autonomo sulle finalita e modalita del
trattamento, ivi compreso il profilo della sicurezza. Puo essere una
persona fisica, una persona giuridica o un ente. L'art. 28 chiarisce
(sebbene cio sia pacifico sul piano giuridico e dell’applicazione
pratica) che nel caso in cui il trattamento e effettuato da una persona
giuridica, da una pubblica amministrazione o da altro ente, "titolare" &
I'entita nel suo complesso, oppure l'unita periferica che esercita un
potere decisionale autonomo sulle finalita del trattamento, anziché la
persona fisica incardinata nell'organo o preposta all'ufficio.

Il responsabile (art. 29 del Codice) € la persona fisica o giuridica
che puo essere designata da parte del titolare del trattamento. Dovra
sempre essere scelto tra persone che per esperienza 0 capacita
forniscano idonea garanzia sul pieno rispetto delle norme in materia di
trattamento dei dati, compreso il profilo della sicurezza.?

La Convenzione di Strasburgo prevedeva un “responsabile dello
schedario”, ma in realta tale figura si identifica nel soggetto che poi
nella previsione della normativa sulla privacy viene individuato con
I’espressione ‘titolare’. La Direttiva 95/46/CE individua con le
espressioni  “responsabile del trattamento” ed “incaricato del
trattamento” le figure identificate nella normativa interna
rispettivamente con i termini ‘titolare’ e ‘responsabile’. In realta, pero,

! Le amministrazioni pubbliche sono legittimate a trattare dati personali comuni,
sensibili o giudiziari soltanto per svolgere funzioni istituzionali, rispettando gli
eventuali altri presupposti e limiti stabiliti da disposizioni normative estranee al
Codice ed astenendosi dall’acquisire il consenso degli interessati, specie per rendere
lecito un trattamento altrimenti non ammesso.

2 R. RIsTUCCIA, Commento sub articolo 13, in E. GIANNANTONIO, M.G. LOSANO, V.
ZENO ZENCOVICH (a cura di), La tutela dei dati personali- commentario alla legge
675/96, Padova, Cedam, 1999.
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v’¢ da sottolineare che la normativa comunitaria attribuisce rilevanza
ad una circostanza di mero fatto, sancendo che ¢ ‘incaricato’ colui che
“elabora dati personali per conto del responsabile del trattamento”. E
importante sottolineare che nella disposizione in esame, per fugare
ogni possibile dubbio interpretativo emerso in qualche caso, si
chiarisce ancor piu che la nomina del responsabile € meramente
facoltativa e compete al solo titolare.® L’incaricato (art. 30 del Codice)
e chiunque compie operazioni di trattamento. Possono essere
individuati come incaricati solo le persone fisiche e non anche le
persone giuridiche. La designazione degli incaricati deve ritenersi
valida anche se sussiste la documentata preposizione della persona
fisica a una unita per la quale ¢ individuato I’ambito del trattamento
consentito agli addetti all’unita medesima. L’art. 30 del Codice
chiarisce, confermando una sperimentata prassi applicativa
considerata corretta anche dal Garante, che alla designazione espressa
e specifica degli incaricati - da effettuarsi in ogni caso per iscritto e
con riguardo a specifiche mansioni - e ‘parificata’ la preposizione
della persona fisica ad una unita organizzativa per la quale sia
individuato per iscritto I'ambito del trattamento consentito agli addetti
ivi preposti. Tale previsione rappresenta un’indubbia forma di
semplificazione dell'adempimento per i titolari o responsabili, che
tuttavia non va a detrimento della sua efficacia”.

La Direttiva Comunitaria prevede esplicitamente la figura
dell’incaricato del trattamento all’art. 17, par. 3 dove dispone che
“I’esecuzione dei trattamenti su commissione deve essere disciplinata
da un contratto o da un atto giuridico che vincoli [’incaricato del
trattamento al responsabile del trattamento e che preveda
segnatamente:

- che [lincaricato del trattamento operi soltanto su istruzioni del
responsabile del trattamento; che gli obblighi di cui al paragrafo 1,

® Per la verita gia in un comunicato stampa del 7 maggio 1997 il Garante aveva
precisato che “la nomina di un responsabile ¢ facoltativa e compete al titolare”.

* G. CassANO, S. FADDA (a cura di) Codice in materia di protezione dei dati
personali- commento articolo per articolo al testo unico sulla privacy, Milano,
2004.
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quali sono definiti dalla legislazione dello Stato membro nel quale &
stabilito 'incaricato del trattamento, vincolino anche quest ultimo”.>

Infine, I’interessato € la persona fisica a cui si riferiscono i dati.
Originariamente il Codice per la protezione dei dati personali
ricomprendeva anche la persona giuridica in tale categoria, ma
successivamente ai sensi dell'art. 40 del Decreto-Legge 6 dicembre
2011, n. 201, successivamente convertito in Legge 22 dicembre 2011,
n. 214 la situazione & cambiata.

Altra norma fondamentale ¢ sicuramente I’art. 13 del Codice
privacy che disciplina la c.d. informativa e quindi 1’obbligo dei
responsabili  del trattamento di informare preventivamente
I’interessato o la persona della quale sono raccolti i dati personali
circa: le finalita e le modalita del trattamento dei dati, la natura
obbligatoria o facoltativa del conferimento dei dati, le conseguenze di
un eventuale rifiuto di rispondere, i soggetti o le categorie di soggetti
ai quali i dati possono essere comunicati, il diritto di accesso
dell’interessato ed 1 diritti connessi, le generalita del titolare ed
eventualmente del responsabile.® L’intera disposizione riproduce,
anche se con qualche modifica, I’art. 10 della legge 675/96 ad
eccezione del terzo comma che prevede la facolta per il Garante di
individuare delle modalita semplificate per I’informativa fornita dai
servizi telefonici di assistenza o di informazione. Altro precedente
della disposizione in esame ¢ rappresentato dall’art. 10 della Direttiva
95/46/CE che fissa le informazioni minime che devono essere fornite
all’interessato al momento della raccolta. La Direttiva, inoltre, prevede
una tipica clausola di proporzionalita che rapporta le eventuali
ulteriori informazioni all’esigenza di assicurare un “trattamento leale”.
Il principio generale enunciato nell’articolo 13 del Codice privacy
rientra nella tendenza a legificare gli obblighi di informazione. Esso é
posto nell’evidente intento di consentire all’interessato 1’espressione
di un “consenso informato” al trattamento. Infatti solo disponendo
preventivamente delle informazioni elencate nell’articolo € possibile

® S. SicA, Commento sub art. 18, in E. GIANNANTONIO, M.G. LOSANO, V. ZENO
ZENCOVICH (a cura di), op. cit.

® G. CAssANO, S. FADDA (a cura di) Codice in materia di protezione dei dati
personali, op. cit.
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valutare se prestare il consenso.” Tale principio & stato oggetto gia di
una delle prime decisioni del Garante datata 28/05/97 in merito al
contenzioso Adusbef/BNL dove viene sancito che I’informativa deve
essere completa e analitica al fine di consentire all’interessato di
conoscere i vari aspetti del trattamento e prestare un consenso
informato. La violazione delle disposizioni dell’art. 13 € punita dal
successivo art. 161 del Codice Privacy con la sanzione amministrativa
del pagamento di una somma di denaro (da 6.000 Euro a 36.000
Euro).

Altra norma importante per il caso di specie ¢ I’art. 17 del Codice
Privacy che nel disciplinare il trattamento di dati diversi da quelli
sensibili e giudiziari che presenta rischi specifici, riprende ’art. 24-bis
della legge 675/96 riproducendo sostanzialmente entrambi i commi.
L’art. 24-bis venne introdotto dall’art. 9 del d.lgs. n. 467/2001 e la
relativa previsione si ispira (devo dire molto liberamente) all’art. 20
della Direttiva 95/46/CE il quale prevede che “gli Stati membri
precisano i trattamenti che potenzialmente presentano rischi specifici
per i diritti e le liberta delle persone e provvedono a che tali
trattamenti siano esaminati prima della loro messa in opera”.8 Nello
specifico I’art. 17 Cod. Privacy sancisce che il trattamento dei dati
diversi da quelli sensibili e giudiziari che presenta rischi specifici per i
diritti e le liberta fondamentali, nonché per la dignita dell’interessato,
in relazione alla natura dei dati o alle modalita del trattamento o agli
effetti che pud determinare, & ammesso nel rispetto di misure ed
accorgimenti a garanzia dell’interessato, ove prescritti. Ovviamente
come precisato al secondo comma tale prescrizione non pud che
derivare dal Garante in applicazione dei principi sanciti dal Codice.®

Altre norme del Codice privacy degne di rilievo sono I’art. 23 il
quale dispone che il trattamento di dati personali da parte di privati o
di enti pubblici economici € ammesso solo con il consenso espresso
dell'interessato e che tale consenso & manifestato in forma scritta
quando il trattamento riguarda dati sensibili. Nonché il successivo art.

T Cfr. V. ZENO ZENCOVICH, Commento all’art.22 (dati  sensibili), in E.
GIANNANTONIO, M.G. LOSANO, V. ZENO ZENCOVICH (a cura di), op. cit.

8 AAVV., Codice in materia di protezione dei dati personali...op. cit.,

° S. NIGER, Le nuove dimensioni della Privacy: dal diritto alla riservatezza alla
protezione dei dati personali, Padova, 2006,
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26, che dopo avere affermato, al comma 1, che «i dati sensibili
possono essere oggetto di trattamento solo con il consenso scritto
dell'interessato e previa autorizzazione del Garante, nell'osservanza
dei presupposti e dei limiti stabiliti dal presente codice, nonché dalla
legge e dai regolamenti», prevede, al comma 5, che «i dati idonei a
rivelare lo stato di salute non possono essere diffusi». La violazione di
tali ultime disposizioni € sanzionata dall'art. 167, a norma del quale
“I. Salvo che il fatto costituisca piu grave reato, chiunque, al fine di
trarne per sé o per altri profitto o di recare ad altri un danno, procede
al trattamento di dati personali in violazione di quanto disposto dagli
articoli 18, 19, 23, 123, 126 e 130, ovvero in applicazione
dell'articolo 129, € punito, se dal fatto deriva nocumento, con la
reclusione da sei a diciotto mesi o, se il fatto consiste nella
comunicazione o diffusione, con la reclusione da sei a ventiquattro
mesi. 2. Salvo che il fatto costituisca piu grave reato, chiunque, al fine
di trarne per sé o per altri profitto o di recare ad altri un danno,
procede al trattamento di dati personali in violazione di quanto
disposto dagli articoli 17, 20, 21, 22, commi 8 e 11, 25, 26, 27 e 45, &
punito, se dal fatto deriva nocumento, con la reclusione da uno a tre

(83}

anni .

3. La normativa sul commercio elettronico e rapporti con la
privacy.

Ma come giustamente rilevato dalla Corte Suprema, nel caso di
specie non assume rilevanza solo la normativa in materia di privacy,
bensi anche quella inerente al commercio elettronico ed in particolare
il d.Igs. n. 70/2013 che ha dato attuazione alla direttiva n. 2000/31/CE
relativa a taluni aspetti giuridici dei servizi della societa
dell'informazione nel mercato interno, con particolare riferimento al
commercio elettronico. 1l Decreto in argomento e diretto a
promuovere la libera circolazione dei servizi della societa
dell'informazione, fra i quali il commercio elettronico ed é entrato in
vigore il 14 maggio 2003. Il legislatore nazionale in conformita alla
Direttiva comunitaria ha disciplinato alcuni settori fondamentali che
formano oggetto di una catalogazione contenuta nell’art. 1, 2° punto
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della Direttiva e cioé: la disciplina giuridica dello stabilimento dei
prestatori di beni o servizi della societa dell'informazione, il regime
delle comunicazioni commerciali, la disciplina dei contratti per via
elettronica, la responsabilita degli intermediari, i codici di condotta, la

composizione  extragiudiziaria delle controversie, i ricorsi
giurisdizionali e la cooperazione tra Stati membri.*
Innanzitutto il legislatore ha provveduto ad individuare con

precisione 1’ambito di applicazione del decreto e cio¢ il commercio
elettronico svolto tramite la rete Internet (vendita di beni e servizi
effettuata mediante I'uso della rete telematica) per cui al 2° comma
dell’art. 1 sono state escluse alcune materie fra cui: 1 rapporti fra
contribuente e amministrazione  finanziaria  connessi  con
I'applicazione, anche tramite concessionari, delle disposizioni in
materia di tributi nonché la regolamentazione degli aspetti tributari dei
servizi della societa dell'informazione, fra i quali il commercio
elettronico; tutte le questioni relative al diritto alla riservatezza; le
intese restrittive della concorrenza; le prestazioni di servizi della
societa dell'informazione effettuate da soggetti stabiliti in Paesi non
appartenenti allo spazio economico europeo; le attivita, dei notai o di
altre professioni, nella misura in cui implicano un nesso diretto e
specifico con l'esercizio dei pubblici poteri; la rappresentanza e la
difesa processuali; i giochi d'azzardo, i giochi di fortuna, compresi il
lotto, le lotterie, le scommesse, i concorsi pronostici e gli altri giochi
come definiti dalla normativa vigente, nonché quelli nei quali
I'elemento aleatorio e prevalente. Proprio in merito alle questioni
attinenti alla riservatezza 1’inciso dell'art. 1 2° comma del d.lgs. n.
70/2003 va interpretato nel senso che la normativa sulla privacy e la
normativa sul commercio elettronico, in realta, costituiscono un
quadro giuridico coerente e completo e che quest'ultima non trova
applicazione solo in caso di specifico contrasto con la normativa sulla
privacy. In altri termini privacy e commercio elettronico
rappresentano due macrocategorie del tutto indipendenti 1’una
dall’altra che possono avere, in determinati casi, punti di
interconnessione. In particolare la tutela della riservatezza nello
specifico settore informatico e telematico viene in evidenza con

9°M. 1AsELLI, Compendio di informatica giuridica, Napoli, 2012.
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riguardo a diversi aspetti fondamentali quali la raccolta dei dati
personali, la tutela del cd. data log, i cookies, lo spamming, ecc.

Dall’esame di tutte queste disposizioni la Suprema Corte evince
che nessuna di esse prevede che vi sia in capo al provider, sia esso
anche un hosting provider, un obbligo generale di sorveglianza dei
dati immessi da terzi sul sito da lui gestito. Né sussiste in capo al
provider alcun obbligo sanzionato penalmente di informare il soggetto
che ha immesso i dati dell'esistenza e della necessita di fare
applicazione della normativa relativa al trattamento dei dati stessi.
Secondo la Corte, difatti, mentre il concetto di "trattamento” & molto
ampio, perché comprensivo di ogni operazione che abbia ad oggetto
dati personali, indipendentemente dai mezzi e dalle tecniche utilizzati,
il concetto di "titolare" e, invece, assai piu specifico, perché si incentra
sull'esistenza di un potere decisionale in ordine alle finalita, alle
modalita del trattamento di dati personali e agli strumenti utilizzati.
Inoltre dal complesso dei precetti fissati dagli artt. 13, 17, 23, 26 del
Codice Privacy, interpretati in combinato disposto con le norme
sanzionatorie degli artt. 161 e 167 dello stesso Codice emerge, poi,
che essi sono tutti diretti al titolare del trattamento, eventualmente
nella persona del "responsabile”, ovvero del soggetto preposto al
trattamento stesso dal titolare, ai sensi dell'articolo 4, comma 1, lettera
g): insomma sono rivolte a soggetti che hanno poteri decisionali.

4. La problematica della responsabilita dei provider

Tali conclusioni trovano applicazione, secondo 1’organo
giurisdizionale, anche con riguardo alla figura dell'Internet hosting
provider, perché esso é definito dall'art. 16 del d.lgs. n. 70 del 2003
come colui che si limita a prestare un «servizio consistente nella
memorizzazione di informazioni fornite da un destinatario del
servizio». Da tale definizione, interpretata nel contesto complessivo
dello stesso art. 16, emerge, infatti, che il gestore del servizio di
hosting non ha alcun controllo sui dati memorizzati, né contribuisce in
alcun modo alla loro scelta, alla loro ricerca o alla formazione del file
che li contiene, essendo tali dati interamente ascrivibili all'utente
destinatario del servizio che li carica sulla piattaforma messa a sua

Diritto Economia e Tecnologie della Privacy



224 M. laselli

disposizione. Questa interpretazione, secondo la Suprema Corte,
risulta, del resto confermata dal tenore letterale del successivo art. 17 -
applicabile a tutte le categorie di provider disciplinate dagli articoli
precedenti, ivi compreso lo hosting service provider - che esclude la
configurabilita di un obbligo generale di sorveglianza sulle
informazioni trasmesse 0 memorizzate e di un obbligo generale di
ricercare attivamente eventuali illeciti. La stessa disposizione
individua il punto di equilibrio fra la liberta del provider e la tutela dei
soggetti eventualmente danneggiati nella fissazione di obblighi di
informazione alle autorita, a carico dello stesso provider,
relativamente a presunte attivita o informazioni illecite dei quali sia
venuto a conoscenza, anche al fine di consentire l'individuazione dei
responsabili.

In realta la problematica della responsabilita degli Internet
providers € un po piu complessa rispetto a quanto sostenuto dalla
Suprema Corte anche se in definitiva sono senz’altro condivisibili le
conclusioni della Cassazione.

In effetti ’art. 14 del D.lgs. 70/2003 disciplina la responsabilita dei
prestatori intermediari con riferimento all’attivita di semplice
trasporto sancendo che il prestatore non € responsabile delle
informazioni trasmesse a condizione che non origini la trasmissione,
non scelga il destinatario della trasmissione e non possa modificare le
informazioni contenute nella trasmissione stessa.™

L’art. 15 del Decreto disciplina la responsabilita dei prestatori con
riferimento alla memorizzazione temporanea detta "caching”. |l
prestatore non sara considerato responsabile della memorizzazione
automatica, intermedia e temporanea delle informazioni, effettuata al
solo scopo di rendere piu efficace il successivo inoltro ad altri
destinatari a loro richiesta, a condizione che egli:

a) non modifichi le informazioni;

b) si conformi alle condizioni di accesso alle informazioni;

c) si conformi alle norme di aggiornamento delle informazioni;

d) indichi tali informazioni in un modo ampiamente riconosciuto e
utilizzato dalle imprese del settore;

' M. 1ASELLI, Compendio, op. cit.
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e) non interferisca con 1’uso lecito delle tecnologie ampiamente
riconosciute ed utilizzate nel settore per ottenere dati sull’impiego
delle stesse informazioni;

f) agisca prontamente per rimuovere le informazioni che ha
memorizzato o per disabilitarne 1’accesso, non appena venga
effettivamente a conoscenza del fatto che le informazioni sono state
rimosse dal luogo dove si trovavano inizialmente sulla rete o che
I’accesso alle informazioni ¢ stato disabilitato oppure che un
organo giurisdizionale o un’autoritd amministrativa ne ha disposto
la rimozione o la disabilitazione dell’accesso.

Viene, quindi, ipotizzata una limitazione di responsabilita che riguarda

principalmente gli access providers, cioé coloro che consentono agli

utenti di collegarsi alla rete telematica. L’art. 16 del Decreto di

attuazione disciplina la responsabilita dell’intermediario nel caso in

cui il servizio consista nella memorizzazione di informazioni fornite
da un destinatario del servizio (hosting). Il prestatore non viene

considerato responsabile delle informazioni memorizzate a richiesta di

un destinatario del servizio, a condizione che egli:

a) non sia effettivamente al corrente del fatto che Iattivita o
I’informazione ¢ illecita;

b) per quanto attiene alle azioni risarcitorie, non sia al corrente dei
fatti o di circostanze che rendano manifesta 1’illegalita dell’attivita
o dell’informazione;

c) non appena al corrente di tali fatti, su comunicazione delle Autorita
competenti, agisca immediatamente per rimuovere le informazioni
o per disabilitarne I’accesso.

In tutti i casi previsti dagli artt. 14, 15 e 16 del Decreto di recepimento

I’autorita giudiziaria o quella amministrativa competente possono

esigere, anche in via d'urgenza, che il prestatore, nell'esercizio della

propria attivita, impedisca o ponga fine alle violazioni commesse.
L’art. 17 del Decreto in argomento, in conformita a quanto previsto
dalla Direttiva all’art. 15, detta una disposizione comune alle norme
sulla responsabilita degli intermediari ribadendo il principio
dell'assenza di un generale obbligo di sorveglianza da parte degli
intermediari sulle attivita degli utenti che utilizzano i loro servizi, un
problema molto avvertito dagli Internet providers, sui quali pero
pende sempre il rischio di una forma di responsabilita oggettiva
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mascherata. Nell'ultimo dei servizi appena nominati (1’hosting),
difatti, il responsabile del sistema, per la natura stessa del servizio, ha
sempre la possibilita di controllare i contenuti dei siti anche se tale
controllo, soprattutto nelle imprese di grandi dimensioni, diviene
difficilmente realizzabile. Ad ogni modo il prestatore e sempre tenuto
ad informare senza indugio l'autoritd giudiziaria o quella
amministrativa avente funzioni di vigilanza, qualora sia a conoscenza
di presunte attivita o informazioni illecite riguardanti un suo
destinatario del servizio della societa dell'informazione nonché a
fornire senza indugio, a richiesta delle autorita competenti, le
informazioni in suo possesso che consentano l'identificazione del
destinatario dei suoi servizi con cui ha accordi di memorizzazione dei
dati, al fine di individuare e prevenire attivita illecite. In caso contrario
e sempre ipotizzabile la responsabilita civile dell’intermediario al di la
delle conseguenze di carattere penale*?.

5. Le conclusioni della Suprema Corte

I principi appena enunciati, quindi, trovano senz’altro applicazione
nel caso in esame, nel quale, in estrema sintesi: a) il video raffigurante
un soggetto affetto da sindrome di Down ingiuriato e preso in giro dai
suoi compagni proprio in relazione alla sua particolare sindrome era
stato caricato su Google video, servizio di Internet hosting,
all'insaputa di tale soggetto; b) nei giorni 5 e 6 novembre 2006 alcuni
utenti avevano segnalato la presenza del video sul sito e ne avevano
chiesto la rimozione; c¢) la rimozione era stata chiesta dalla Polizia
postale il 7 novembre 2006; d) in quello stesso giorno il video era
stato rimosso dal provider. La posizione di Google Italia S.r.l. e dei
suoi responsabili, imputati nel presente procedimento, e infatti quella
di mero internet host provider, soggetto che si limita a fornire una
piattaforma sulla quale gli utenti possono liberamente caricare i loro
video; video del cui contenuto restano gli esclusivi responsabili. Ne
consegue che gli imputati non sono titolari di alcun trattamento e che
gli unici titolari del trattamento dei dati sensibili eventualmente

2 M. 1AsSELLI, Compendio, op. cit.,

Diritto Economia e Tecnologie della Privacy



Caso Vividown 227

contenuti nei video caricati sul sito sono gli stessi utenti che li hanno
caricati, ai quali soli possono essere applicate le sanzioni,
amministrative e penali, previste per il titolare del trattamento dal
Codice Privacy.

6. Alcune considerazioni critiche

La posizione della Corte di Cassazione, per quanto ampiamente
condivisibile, non & perfettamente in linea con la giurisprudenza
comunitaria. Difatti, la Corte di Giustizia in piu occasioni ha
evidenziato la responsabilita dei provider anche come gestori dei
motori di ricerca presenti in Rete. Proprio recentemente la stessa Corte
di Giustizia™ in un caso di violazione del diritto all’oblio & tornata
sull'argomento sostenendo che il gestore di un motore di ricerca
svolge un’effettiva attivita di trattamento dei dati poiché esplorando
Internet in modo automatizzato, costante e sistematico alla ricerca
delle informazioni ivi pubblicate, «raccoglie» i dati «estrae»,
«registray e «organizza» successivamente nell’ambito dei suoi
programmi di indicizzazione, «conserva» nei suoi server e,
eventualmente, «comunica» e «mette a disposizione» dei propri utenti
sotto forma di elenchi dei risultati delle loro ricerche. Tutte queste
operazioni rientrano sicuramente nella nozione di trattamento cosi
come fornita dall’articolo 2, lettera b), della direttiva 95/46. Inoltre
sempre la Corte, alla luce delle definizioni fornite dalla Direttiva
comunitaria sostiene che lo stesso gestore debba qualificarsi
responsabile del trattamento poiché determina le finalita e gli
strumenti della propria attivita e dunque del trattamento di dati
personali che egli stesso effettua nell’ambito dell’attivita medesima.
Tale interpretazione fornita dalla Corte e tesa a responsabilizzare
I'attivita dei provider, non € condivisibile poiché non tiene conto delle
effettive caratteristiche dei motori di ricerca e del loro complesso
meccanismo che ¢ alla base del funzionamento. In realta c’¢ il netto
timore che la decisione dell’organo comunitario, che ha gia avuto dei

3 Corte di Giustizia 13 maggio 2014 (causa C 131/12)
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precedenti®®, sia pit una decisione “politica” che effettivamente
giuridica con pesanti ripercussioni nei confronti dei grossi provider e
quindi dello stesso web. In effetti I’attivita dei motori di ricerca &
contraddistinta da un chiaro automatismo che ha per oggetto le
informazioni accessibili su Internet nel loro insieme senza operare una
selezione tra i dati personali e le altre informazioni. Forniti dei criteri
base di riferimento come parametri di ricerca ed estrazione di
informazioni rilevanti, il tutto poi avviene automaticamente, per cui
diventa davvero difficile configurare tutte quelle attivita descritte dalla
Corte che implicano delle scelte oggetto di specifica ponderazione.
Proprio per questi motivi diventa ancora piu difficile configurare
un’effettiva responsabilita dei provider dal momento che gli stessi non
hanno un’effettiva conoscenza dei dati in questione € non sono in
grado di esercitare alcun controllo su di essi*®. I motori di ricerca sono
enormi contenitori di dati che vengono forniti all'utente in base alle
ricerche effettuate. In particolare raccolgono i dati attraverso l'utilizzo
di spider, software che "navigano™ i siti web e ne analizzano il
contenuto. Questi programmi si occupano di "visitare™ i vari siti,
memorizzandone le parole e i collegamenti contenuti. Quando
verranno cercate da un utente alcune parole chiave, il motore di
ricerca si occupera di selezionare tra tutte le pagine memorizzate
quelle che contengono le parole volute, ordinandole in base a criteri

' Corte giust. 24 novembre 2011, cause riunite C-468/10 e C-469/10, ASNEF e
FECEMD, in Foro it., 2012, 1V, 1, con nota di A. PALMIERI, Tutela dei dati
personali e interesse alla circolazione delle informazioni: ancora un monito della
Corte di giustizia sul rispetto degli equilibri faticosamente intrecciati (dove si
evidenziava che in linea di massima risulta preclusa “ai rulemakers nazionali la
creazione di nuovi intralci a chi intenda compiere operazioni sui dati personali,
facendo leva sull’intento di rafforzare la difesa dei diritti degli individui le cui
informazioni vengono trattate™).

5 A conferma di tali argomentazione bisogna considerare che gli editori di siti web
hanno la facolta di indicare ai gestori di motori di ricerca, con I’aiuto segnatamente
di protocolli di esclusione come «robot.txt» o di codici come «noindex» o
«noarchive», il loro desiderio che una determinata informazione, pubblicata sul loro
sito, venga esclusa in tutto o in parte dagli indici automatici di detti motori di
ricerca, per cui esiste anche un accorgimento di mera natura tecnica che va imputato
alla volonta del responsabile del sito e non certo del gestore del motore di ricerca
come sostiene la Corte di Giustizia.
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che variano a seconda del motore di ricerca utilizzato. La vera attivita
di trattamento che comporta una chiara coscienza e consapevolezza
delle operazioni effettuate ¢ senz’altro quella dei responsabili dei siti
che riportano originariamente quei contenuti poi ‘catturati’
automaticamente dai motori di ricerca secondo questi criteri
predefiniti®®.

Lo stesso discorso puo anche essere fatto nel caso di specie, dove il
servizio Google video si limita ad offrire agli utenti una piattaforma su
cui diffondere e condividere video dei cui contenuti, pero, rimane
responsabile 1’autore e non potrebbe essere altrimenti.

Il vero problema ¢ che Dattivita dei provider svolge un ruolo
decisivo nella diffusione globale dei dati, in quanto rende accessibili
questi ultimi a qualsiasi utente di Internet che effettui una ricerca a
partire dal nome della persona interessata, anche a quegli utenti che
non avrebbero altrimenti trovato la pagina web su cui questi stessi dati
sono pubblicati. E’ proprio questo servizio che a volte risulta
“scomodo”, ma onestamente non si ritiene giusto che il provider
debba essere colpevolizzato per questo motivo. Indubbiamente la
propria attivita deve essere corretta e quindi vanno senz'altro
riconfigurate tutte quelle caratteristiche tecniche che potrebbero
rivelarsi penalizzanti per gli utenti, ma da qui a parlare di
responsabilita di trattamento é forse eccessivo.

16 Di tale avviso & anche il Gruppo di lavoro Articolo 29 nel parere n. 1/2008,
disponibile all’indirizzo http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/

2008/wp148_en.pdf, secondo cui i motori di ricerca, “as providers of content data
(such as the data in the index), generally [...] are not to be held as primarily
responsible under European data protection law for the personal data they process.
Exceptions are the availability of a long-term ‘cache’ and value added operations on
personal data (such as search engines aimed at building profiles of natural persons)”.
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Decreto ingiuntivo per consegna documentazione.
Ambito di applicazione ed ammissibilita.

di GIANLUCA BozzELLI "

SOMMARIO: 1. Un rimedio giuridico poco usato. — 2. Ambiti di applicazione
in giurisprudenza. — 3. L’orientamento giurisprudenziale negativo. — 4. Dati
personali, privacy e consegna documentazione bancaria. — 5. Breve
commento a Cass. n. 18555/2013.

1. Un rimedio giuridico poco usato.

Intraprendere un’azione civile per la tutela dei diritti scaturenti da
contratto presuppone l'avere a disposizione tutta la documentazione
del rapporto, necessaria alle verifiche pre-giudiziali. Agire in giudizio
senza disporre di una visione completa, dei fatti e degli istituti
giuridici, ma soprattutto dello svolgersi della vicenda contrattuale,
dalle trattative, alla genesi, all’esecuzione del rapporto, prima che (piu
agevolmente) dell’epilogo, rappresenta un “salto nel buio”
processuale, che espone le parti al rischio di insuccesso e 1’avvocato
all’eventualita di una responsabilita professionale. Le parti di un
rapporto contrattuale hanno, infatti, diritto ad ottenere la
documentazione relativa al rapporto stesso, in forza di un diritto
“soggettivo autonomo, il quale trova fondamento nei doveri di
solidarieta e negli obblighi di comportamento secondo buona fede
nella esecuzione del rapporto™, diritti di diretta derivazione dai

“ Avvocato civilista e tributarista in Napoli presso lo studio legale “Bozzelli,
Galateri di Genola & Partners”. Vice Coordinatore della Commissione Privacy &
Security del Consiglio dell’Ordine degli Avvocati di Napoli.

! Trib. Torino ord. 12/04/2010 in www.ilcaso.it. In tal senso si & di recente espresso
il Giudice di legittimita: Cass. 13/07/2007 n.15669 in Foro It., 2008, pp.31 segg. con
nota di CANTELE, Cass. 25/01/2007 n.1669, Cass. 12/05/2006 n.11004, Cass.
27/09/2001 n.12093; nel merito, cfr. Trib. Latina sez. dist. Gaeta ord. 21/06/2007 in
www.ilcaso.it. e Trib. Napoli 26/04/2000 in Giur. napoletana, 2000, p.234.
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principi costituzionali e fondamentali dell’ordinamento giuridicoz. E
importante quindi evidenziare [’utilita di un istituto processuale,
spesso sottovalutato, la cui funzione € proprio quella di ottenere, in
tempi rapidi ed anticipatamente al giudizio, i documenti necessari alla
completa valutazione della vicenda giudiziaria: I'ingiunzione di
consegna di cosa mobile determinata ex art. 633 c.p.c. Il diritto ad
ottenere i documenti per le verifiche della regolare esecuzione del
contratto spesso infatti & esercitabile gia nella fase preliminare e
preparatoria ad un eventuale giudizio. Ne deriva che — altrettanto
spesso, quindi — I’istanza di esibizione della documentazione del
rapporto contrattuale, richiesta nel corso del giudizio ex art. 210 c.p.c.
venga disattesa dal Giudice. Tanto puo accadere sia per ragioni di
natura meramente processuale®, quanto per effetto di una valutazione
negativa del Magistrato. L’istanza, per essere accoglibile, deve essere
motivata, evidenziare l'esistenza e l'indispensabilita del documento
richiesto e descritto, palesare la sua stretta funzionalita con le ragioni
del processo, escludere finalita meramente esplorative e specificare
dettagliatamente gli elementi che consentano al giudicante di
individuare il corretto destinatario dell'ordine (controparte o terzo ex
artt. 211 e 213 c.p.c.)4. Infine, I’ordinanza di accoglimento dell'istanza
non & suscettibile di esecuzione coattiva®, contrariamente al decreto
ingiuntivo.

Le informazioni a disposizione della difesa processuale invece,
spesso non consentono di conoscere tutti gli elementi del documento
che si intende chiedere in esibizione: di qui le frequenti difficolta sotto
il profilo dell'onere probatorio. E pertanto opinione largamente diffusa
in giurisprudenza ed in dottrina (con diversi distinguo, di cui si dira)

2 Principio di solidarietd, art. 2 Cost. e artt. 1175 e 1374 e 1375 c.c.

® L'istanza di esibizione documentale ex art.210 c.p.c. & tipica deduzione istruttoria,
con le altrettanto tipiche limitazioni e decadenze processuali, nonché con la
necessita di esatta individuazione e prova di esistenza, collocazione e
indispensabilita del documento.

% Circa i limiti di accoglibilita dell'istanza di cui all'art. 210 c.p.c., cfr. ex multis
Cass. 06/10/2005 n.19475, Cass. 08/09/2003 n.13072 e Cass. 19/10/1999 n.11733;
in materia di lavoro, ad esempio, Cass. 25/05/2004 n.10043 e Cass. 24/04/2004
n.7855.

> Cass. 10/12/2003 n.18833 e Cass. 06/12/1983 n.7289.
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che i documenti, equiparati a cose mobili, siano ottenibili mediante
ingiunzione di consegna.

2. Ambiti di applicazione in giurisprudenza.

| presupposti per agire in tal senso, sono — come previsto dalle
norme di riferimento (artt. 633 segg. c.p.c.) — la prova scritta
dell'esistenza dei documenti stessi, nonché il diritto in capo al
ricorrente di ottenerne copia. Quest'ultimo si configura come un diritto
sostanziale, la cui tutela garantita come situazione giuridica finale,
non strumentale, per il riconoscimento della quale non assume alcun
rilievo I’utilizzazione che il cliente intende fare della documentazione
richiesta’: elemento distintivo di maggior rilievo con il diritto sotteso
all’istanza ex art. 210 c.p.c. Si fa ricorso a questo tipo di richiesta
nelle materie nelle quali € piu marcata l'esigenza di ottenere
documentazione in possesso di una controparte: a volte piu forte,
spesso riluttante a concederla: in materia bancaria, di investimenti
finanziari, di assicurazioni, in relazione ad un rapporto di lavoro,
subordinato o di agenzia, in un contratto con un consumatore.

In materia bancaria, a titolo esemplificativo (mai esaustivo), si
possono richiedere — confidando ragionevolmente nella concessione
del provvedimento monitorio — copia dei documenti relativi a rapporti
bancari, contratti, condizioni generali, patti modificativi delle
condizioni economiche applicate, estratti conto, fideiussioni e
garanzie rilasciate’. Il fondamento normativo del diritto del cliente
della banca ad ottenere copia della documentazione € costituito

® Cfr. Cass. 19/10/1999 n.11773.

" Cfr. gia Trib. Milano 02/05/1996 in Foro It., 1996, I, 3200, sul diritto del curatore
fallimentare ad ottenere copia degli estratti conto; piu recentemente, Trib. Udine
sent. 17/01/2011 n.64 in www.unijuris.it, Trib. Varese sent. 02/11/2009 e Trib.
Ferrara decr. 09/06/2007 e Trib. Napoli ord. 10/10/2007 in www.ilcaso.it, nonché
constano direttamente a chi scrive Trib. Napoli decrr. nn. 4561/2006 e 5170/2006
inediti. Per l'affermazione del diritto all'esibizione di documentazione bancaria in
favore del coniuge in comunione legale, cfr. Trib. Verona sent. 04/02/2011 n.240
con nota di ANDRETTO L., ZoRzI A., Comunione legale fra coniugi e diritto a
ottenere copia della documentazione bancaria, in www.studiodindo.it.
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anzitutto dall’art.119 comma 4 del D.Lgs n.385/1993 (Testo Unico
Bancario) : “ll cliente, colui che succede a qualunque titolo e colui
che subentra nella amministrazione dei suoi beni hanno diritto di
ottenere, a proprie spese, entro un congruo termine e comunque non
oltre novanta giorni, copia della documentazione inerente a singole
operazioni poste in essere negli ultimi dieci anni”.

L’espressione “‘singole operazioni” lasciava spazio a dubbi: in
realta non puo essere intesa in senso letterale, altrimenti si imporrebbe
al cliente il “diabolico” onere di indicare gli estremi (ad esempio data
e natura) di un'operazione di cui non ha riscontro contabile,
vanificando di fatto quella tutela che il legislatore ha inteso, invece,
garantire®.

In materia di investimenti finanziari, 1’investitore ha diritto di
ricevere copia della documentazione prevista come obbligatoria dalle
direttive europee Mifid applicate nel D.Lgs 58/1998 (Testo Unico
della Finanza) e dai regolamenti Consob: contratto quadro di
consulenza in materia®, documenti relativi all'investimento effettuato,
profilo di rischio’, altre informative eventualmente ricevute e
sottoscritte, note di eseguito (fissati bollati), ordini di borsa, ecc. .

In materia assicurativa e previdenziale, copia dell'estratto conto
contributivo, copia delle valutazioni dei danni e perizie di parte (su
persone e su cose), delle dichiarazioni testimoniali, delle richieste
risarcitorie, delle polizze sottoscritte'?.

In ambito lavoristico, il lavoratore ha diritto ad ottenere dal datore
di lavoro la consegna degli statini paga, dei documenti relativi al

® In tal senso, Trib. Nola 13/6/2000 citata in CUTUGNO D.E., Rifiuto della banca di
consegnare gli estratti conto: dai rimedi giudiziali a quelli giustiziali, in Il Civilista,
dic.2007, p.80 ed in Russo A., Decreto ingiuntivo, richiesta a banca consegna
copia documenti, in commento a Trib. Bologna sent. 12/07/2012 in www.iussit.com.

® Art. 23 TUF e Reg. Consob 16190/2007 (precedentemente Reg. Consob
11522/1998).

1% Art. 39 Reg. Consob 16190/2007.

' Cfr. ex multis, Trib. Torino ord. 12/04/2010 cit., Trib. Bari decr. 11/03/2003 in |
Contratti, 2003, 8-9, pp. 805-807, Trib. Bari sent. n.2513 del 11/11/2005 e Trib.
Mantova 04/05/2004 in www.altalex.it.

12 Cfr. gia Pret. Bari 27/11/1990 in Foro It., 1991, I, 958 e, pil recentemente, Trib.
Bari decr. 11/03/2003 in Foro It., 2003, 111, 3174 e in Giurispr. di merito, 2003, 9, p.
1730.
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rapporto (contratti, patti aggiunti, ferie, permessi, turni). A tal
riguardo, mentre la giurisprudenza in materia di lavoro subordinato
appare scarsa, in quanto evidentemente I'esibizione della
documentazione del rapporto di lavoro & prova della validita dello
stesso, ponendo il datore di lavoro nella condizione di parte
inversamente interessata all'onere probatorio, pil copiosa appare
invece la produzione in materia di contratto di agenzia. L'agente di
commercio puo infatti ottenere dalla Ditta preponente I'estratto conto
delle provvigioni dovute® tutte le informazioni e copia della
documentazione relativa ai fatturati dell'azienda, tanto in forza delle
disposizioni codicistiche, quanto in virtu di Accordi Economici
Collettivi**.

In materia condominiale e stata ritenuta ammissibile la procedura
monitoria per la consegna della documentazione condominiale
illegittimamente detenuta dal precedente amministratore®.

Alla questione sotto il profilo dei diritti del consumatore si puo in
questa sede solo accennare. Ad esempio, le clausole e le condizioni
generali del contratto proposte al destinatario dell'offerta devono
essere messe a sua disposizione in modo che gli sia consentita la
memorizzazione e la riproduzione®®. L’intero “corredo informativo”,

3 Ex art. 1749 comma 2 c.c.

" Art. 1749 comma 3 c.c. e art. 7 AEC 20/03/2002 Industria e art. 6 AEC
26/02/2002 Commercio. In giurisprudenza di legittimita, cfr. Cass. 05/09/2007
n.18586 e, nel merito, Trib. Roma sent. 9346 del 23/05/2008 in www.fnaarcroma.it,
in SCoTTI G., Agenti e Rappresentanti: il conto provvigioni, in Informatore Pirola,
ed. 41 del 29/10/2007 p.35, BAUSARDO R., Ingiunzione di consegna al preponente
delle fatture, in Agenti e Rappresentanti, 2006, n.3, p.32, nonché consta direttamente
a chi scrive Trib. Napoli decr. 13/07/2007 n.5940, Trib. Santa Maria C.V. decr.
27/01/2010 n.152 (opposto con procedura non ancora conclusa) e Trib. Napoli sent.
18/04/2013 n.9659 (tutte inedite).

5 Cfr. Trib. Ariano Irpino sent. 24/04/2007 in Guida normativa, 2008, 3, p.30,
annotata da CARRATO A. Sul punto, cfr. anche Trib. Napoli decr. 07/07/2010, che ha
rigettato 1’istanza volta ad ottenere documentazione condominiale al non celato
scopo di eseguire pro quota un diritto di credito contro i singoli condomini, in
quanto “lo strumento processuale prescelto non quello rite et recte idoneo a
soddisfare la pretesa creditoria, avente, come cennato, ad oggetto le informazioni,
sia pure inter alia ricavabili dalla  documentazione  chiesta” in
www.dirittoeprocesso.it.

1® Art. 52 D.Lgs. n. 206/2005, Codice del Consumo.
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pur potendo essere anticipato oralmente, dovra comunque, prima della
conclusione del contratto o al momento della sua esecuzione, essere
riportato per iscritto su supporti duraturi a disposizione dell'acquirente
consumatore, in modo tale che quest'ultimo abbia in ogni istante ben
presenti diritti ed obblighi nascenti dal negozio. Ancora, ad esempio,
in relazione ai pacchetti turistici, dovra essere rilasciata al
consumatore turista una copia del contratto stipulato e sottoscritto
dall'organizzatore o dal venditore; questi, se si obbliga a procurare a
terzi, anche in via telematica, un servizio turistico disaggregato, e
tenuto a rilasciare al turista i documenti relativi a questo servizio
portanti la sua firma, anche elettronica’.

3. L’orientamento giurisprudenziale negativo.

Nella magistratura di merito si € pero recentemente sedimentato un
orientamento giurisprudenziale contrario, con conseguente emissione
di provvedimenti di inammissibilita dei ricorsi per decreto ingiuntivo
per consegna di documenti'®. Tale orientamento contrario sarebbe
fondato sulla considerazione che [I'istanza di ingiunzione
implicherebbe "non [’adempimento di un mero dovere di consegna di
un’entita gia esistente, bensi uno sforzo creativo del documento™ da
parte del soggetto destinatario dell'ordine. Questi, a seguito della
richiesta, verrebbe chiamato a “svolgere un’attivita di ricerca in
archivio, formazione del duplicato e successiva consegna, avendo
altresi cura di dover adempiere a soggetto effettivamente legittimato
alla ricezione (stante [’assenza di una previa denuncia della perdita di
possesso del documento)”. 11 complesso delle dette attivita
implicherebbe, pertanto “la configurabilita di un vero e proprio facere
attivo, che travalica le condizioni di ammissibilita del provvedimento

7 Codice del turismo (artt. 32 e ss. dell'Allegato al D.Lgs. 23.5.2011, n. 79, recante
il Codice della normativa statale in tema di ordinamento e mercato del turismo).

'8 Constano personalmente a chi scrive, due recenti rigetti: Trib. Napoli 2/ sez. G.U.
dott. Suriano decr. del 28/11/2013 e Trib. Napoli 2" sez. G.U. dott. Stravino del
16/12/2013, che dichiarano le istanze “inammissibili” in quanto concernerebbero un
di “obbligo di fare” anziché di consegnare (inediti anche in quanto il decreto di
rigetto viene notoriamente annotato a margine e non pubblicato per esteso).
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monitorio, legislativamente riferibili all attuazione delle obbligazione
di dare ed alla sola attivita materiale della consegna™®.

Si esclude che il termine ‘consegna’ possa estendersi fino a
ricomprendere l'azione di rivendicazione o altra azione restitutoria
conseguente alla violazione di un diritto reale di godimento, poiché
per tali pretese apparirebbe piu appropriato il termine ‘restituzione’.
D’altronde, 1’esercizio dell'azione di rivendicazione sarebbe estraneo
alla struttura e alla natura stessa del procedimento per ingiunzione,
soprattutto per quanto concerne la prova scritta del diritto fatto
valere®, Effettivamente possono ipotizzarsi casi in cui la
documentazione non € gia di per sé disponibile — creata per obbligo di
legge ed esistente — per cui potrebbe non essere oggetto di semplice
consegna, implicando questa un’attivita preliminare di elaborazione.
Non sembra perd questo il caso della documentazione contrattuale,
argomento di questo contributo: ad avviso di chi scrive, negare
I'esistenza ed individuabilitd di un documento contrattuale — la
formazione del quale rappresenta a sua volta attivita di esecuzione di
un obbligo di legge — appare un'evidente forzatura del sistema e
rischia di paralizzare il diritto all'azione giudiziaria futura a tutela
degli interessi e diritti soggettivi delle parti contrattuali. Non
potendosi prevedere (tranne che negli Uffici giudiziari di piccole
dimensioni, ormai rari, vista la soppressione delle Sezioni distaccate e
gli accorpamenti della Riforma) 1’adesione — 0 meno — del magistrato
decidente all’orientamento giurisprudenziale negativo, andra pertanto
posta la massima attenzione nella formulazione dell'istanza di
ingiunzione, con necessaria specificazione degli istituti giuridici di
derivazione del diritto, del tipo, collocazione e formazione della
documentazione da consegnarsi, dovendosi persuadere il giudice

19 Cosi si esprime, ben rappresentando I'opinione giurisprudenziale fondante i rigetti,
Trib. Sant'/Angelo dei Lombardi sent. 05/10/2010 in www.filodiritto.it, riformando
una pronuncia del Giudice di Pace di Calitri (non pubblicata) in materia di contratti
di assicurazione, con cui alla Compagnia era stata ingiunta la consegna all'assicurato
di una polizza assicurativa del veicolo relativa a qualche anno precedente. Ma
I'orientamento negativo sembrerebbe far capo inizialmente a Trib. Napoli
03/05/2007 in Il Corriere del Merito, 2007, 7, pg. 846, anche ivi citato.

2 In tal senso, ex plurimis, Trib. Torre Annunziata sent. 121/2005 in
www.dirittofinanza.it.
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anche dell'esistenza fisica e della disponibilita immediata del
documento. Sara poi quanto meno opportuno effettuare (ed allegare)
richieste stragiudiziali preventive ed il rigetto (anche tacito) delle
medesime.

4. Dati personali, privacy e consegna documentazione bancaria.

Come detto, I’ambito di maggiore applicazione dell'istituto
processualcivilistico dell'ingiunzione per consegna documentazione
sia quello bancario/finanziario. Va ricordato che gli ‘interessati’ al
trattamento dei propri dati personali, in ambito bancario, possono
richiedere agli intermediari (istituti di credito, finanziarie, SIM, ecc.)
tutte le informazioni sulla quantita, qualita, finalita e logica adottata al
trattamento, in relazione ai propri dati, anche in esecuzione dei diritti
in tema di privacy, sanciti dagli artt. 7, 8 e 10 D.Lgs. 196/2003
(Codice Privacy). Tra i dati personali, di cui si puo chiedere la
comunicazione, si annoverano anche le informazioni personali relative
alle operazioni effettuate dagli interessati, ed anche quelle relative alle
registrazioni telefoniche degli ordini di negoziazione impartiti dagli
stessi, nonché infine le informazioni di carattere personale
eventualmente raccolte dalla banca nell'eseguire ordini di
investimento e idonee a manifestarne gli obiettivi e la propensione al
rischio, nonché infine ogni documentazione informativa relativa alla
operazione?. Le richieste avanzate sensi dell'art. 7 non devono essere
motivate e possono essere proposte anche qualora le informazioni
siano necessarie ai fini della tutela di un diritto di natura non
patrimoniale?.

11 titolare del trattamento, che riceva un’istanza, ai sensi dell’art. 7,
ha I'obbligo di estrarre dai propri archivi e dai propri documenti i dati
personali oggetto della richiesta, di comunicarli all'interessato nei
modi di cui all’art. 10. L'esercizio di tale diritto di accesso non impone

2L Cfr. Linee guida in materia di trattamento di dati personali della clientela in
ambito bancario, Delibera dell'Autorita garante per la protezione dei dati personali
(di seguito Garante Privacy) n.53 del 25/10/2007 in G.U. n. 273 del 23/11/2007, in
www.garanteprivacy.it.

%2 Garante Privacy, Provv. n.45 del 31/01/2013 in www.garanteprivacy.it.
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pero al titolare del trattamento di esibire o di allegare copia dei
documenti contenenti dati personali del richiedente. E infatti facolta
del titolare del trattamento fornire riscontro alla richiesta — quando
I’estrazione dei dati risulti particolarmente difficoltosa — anche
“attraverso [’esibizione 0 la consegna in copia di atti e documenti
contenenti i dati personali richiesti” (art. 10, comma 4). Ne risulta che
il diritto di accesso ai dati personali, tutelato dall'art. 7 Codice Privacy
e distinto dal diritto di accesso alla documentazione bancaria di cui
all’articolo 119 comma 4 TUB, come ha gia da tempo precisato il
Garante?. 1l termine congruo (e comunque non superiore a 90 giorni)
al quale fa riferimento 1’art. 119 TUB non va pertanto confuso con il
termine — ben piu breve, di 15 giorni — entro il quale i titolari del
trattamento dei dati personali devono fornire riscontro alla richiesta da
parte degli interessati, ai sensi degli artt. 7, 8 e 146 D.Igs. 196/2003.

5. Breve commento a cass. n. 18555/2013%

Proprio su questo punto, appare di particolare importanza una
recente pronuncia con cui la Cassazione ha confermato che il riscontro
alla richiesta dell’interessato ai sensi dell’art. 7 Codice Privacy deve
essere fornito con la massima temgestivité. Richiamando un recente
precedente della stessa 17 sezione®, la Corte ha confermato che la

2 11 diritto di accesso ai dati personali consente di ottenere “la comunicazione in
forma intelligibile dei suoi dati personali effettivamente detenuti, estrapolati dai
documenti che li contengono ovvero - quando l'estrazione dei dati risulti
particolarmente difficoltosa - la consegna in copia dei documenti in questione con
I'omissione di cio che non costituisce dato personale dell'interessato (cfr. art. 10
comma 4 e 5, del codice; ); rilevato che il citato articolo 10 del codice non consente
invece di richiedere al titolare del trattamento, mi di ottenere, sempre e
necessariamente, copia (foto statica o autenticata) dei documenti detenuti, ovvero la
creazione di documenti inesistenti-o non piu esistenti-nei propri archivi o
I'innovativa aggregazione dei dati personali trattati secondo modalita prospettate
dall’interessato”, Provv. su ricorso del 07/12/2006, in www.garanteprivacy.it.
Successivamente, il Garante ha confermato il principio con il Provv. 28/06/2007.

% Cass. n. 18555 del 02/08/2013, pubblicata in www.altalex.it, con nota di chi scrive
del 29/08/2013.

% Sent. n. 349 del 09/01/2013.
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richiesta di accesso ai propri dati personali deve essere soddisfatta
“senza ritardo” da parte del soggetto destinatario, titolare del
trattamento. Costituisce quindi un congruo “spatium deliberandi” il
termine di 15 giorni, previsto dall’art. 146 Codice Privacy (in
relazione all’interpello preventivo da parte del Garante), ma
evidentemente non limitato a quell’ipotesi. La Corte suprema ha
inoltre precisato che in caso di interpello da parte dell'interessato, il
titolare non puo limitarsi a dare una mera conferma dell'esistenza dei
dati, ma deve estrarli dai documenti in proprio possesso, ponendoli a
disposizione dell'interessato. Si tratta — a ben vedere — proprio delle
ipotesi invocate dall'orientamento giurisprudenziale negativo sopra
citato, in cui il documento non esiste gia in sé, ma necessita che il
titolare (leggasi Banca) deve “svolgere un’attivita di ricerca in
archivio, formazione del duplicato e successiva consegna, avendo
altresi cura di dover adempiere a soggetto effettivamente legittimato
alla ricezione (stante I'assenza di una previa denuncia della perdita di
possesso del documento)”?.

Con tale precisazione, I’importante pronuncia di legittimita
consente di ritenere che il termine di 15 giorni sia congruo anche per il
riscontro circa I’esistenza di dati personali contenuti nelle banche dati
di un Istituto bancario, quindi per la trasmissione in forma intelligibile
di tali dati e la consegna della documentazione bancaria relativa al
soggetto interessato richiedente: il che a sua volta consentirebbe
un'interpretazione diversa, e piu restrittiva, dell'intervallo temporale
consentito indicato dall'articolo 119 comma 4 TUB e di superare i
dubbi interpretativi (e la giurisprudenza di merito contraria) circa
I'applicabilita della procedura monitoria alla consegna di
documentazione contrattuale. 1l provvedimento della Corte di
Cassazione si conclude, infatti, con la conferma della decisione del
Giudice di merito, che ha fatto riferimento al termine di 15 giorni
previsto dall’articolo 146 Codice Privacy come perentorio, siccome
congruo “spatium deliberandi”, per 1'elaborazione delle informazioni
da comunicare al destinatario della richiesta, precisando che lo scopo
della norma invocata ¢ quello di “garantire, a tutela della dignita e
riservatezza del soggetto interessato, la verifica dell'avvenuto

% Cfr. supra, nota n.16.
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inserimento, della permanenza, ovvero della rimozione” di dati
personali, e cio indipendentemente dalla circostanza che tali eventi
fossero gia stati portati in altro modo a conoscenza dell'interessato.
Tale verifica — conclude la Suprema Corte — pu0 essere attuata
“mediante [’accesso ai dati raccolti sulla propria persona in ogni e
qualsiasi momento della propria vita relazionale™’.

Non resta che augurarsi la massima limitazione dell'orientamento
giurisprudenziale avverso all'emissione di provvedimenti ingiunzione
per la consegna di documenti relativi rapporti contrattuali, in fase
antecedente I'instaurazione del giudizio di merito: soprattutto nei casi
in cui siano stati diligentemente elencati i documenti da esibire, il
detentore, il luogo di conservazione, (quando possibile) anche la data
di formazione del documento, gli istituti giuridici dai quali derivano
gli invocati diritti soggettivi alla consegna.

Al contrario, se tale orientamento trovasse estesa adesione, i diritti
— soprattutto delle parti piu deboli dei rapporti contrattuali (si pensi ai
consumatori, agli investitori, ai correntisti, ai lavoratori) -
rischierebbero di rimanere compressi: da un lato, dall'impossibilita di
ottenere la documentazione direttamente dalle  controparti
predisponenti, detentrici di copie ed originali, dall'altro dalla difficolta
di ottenere l'ordinanza di esibizione in giudizio. Con il gravissimo
rischio e la non auspicata definitiva impossibilita di ottenere tutela di
un diritto soggettivo, tanto in fase pregiudiziale, quanto in corso di un
giudizio.

%" Tra i dati personali, di cui si pud chiedere la comunicazione, si annoverano anche
le informazioni relative alle operazioni effettuate dagli interessati, come precisato
dal Garante nelle Linee guida in materia di trattamento di dati personali della
clientela in ambito bancario, Delibera n.53/2007 cit. (in nota n.18).
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vantaggi. — 5.1.3. Segue: altri contenuti. — 5.2. Le Linee Guida e gli aspetti di
privacy. — 6. Conclusioni.

1. Introduzione.

La Sanita Elettronica - o e-Health o Sanita in rete - & un
neologismo universalmente accettato, nonostante la mancanza di una
definizione chiara e condivisa’. Per la Commissione delle Comunita
Europee “I’e-Health descrive [’applicazione delle tecnologie
dell’informazione e delle comunicazioni attraverso l’'intera gamma di
funzioni che riguardano il settore sanitario”. Di pari avviso, &

“ Estratto da N. MARTINI, Privacy ed e-Health: problematiche e soluzioni, Altalex,
2014.

“ Awvocato in Milano, specializzata in Diritto della Privacy e delle Nuove
Tecnologie presso lo studio legale Nunziante Magrone.

! M. Moruzzi, e-health e fascicolo sanitario elettronico, Milano, 2009; H. OH, C.
Ri1zo, M. ENKIN, A. JADAD, What is eHealth (3): A systematic review of published
definitions, in Journal of Medical Internet Research, VII, 2005.

2 COMMISSION OF THE EUROPEAN COMMUNITIES (30.04.2004), e-Health — making
healthcare better for European citizens: an action plan for a European e-Health
Area.
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I’Organizzazione Mondiale della Sanita (OMS), che definisce 1’e-
Health quale “utilizzo dell’ICT per la salute™”.

Tuttavia, le definizioni ora esaminate - recepite per oltre un
decennio in molti paesi, tra cui 1’Italia - si limitano a una confusa
identificazione tra tecnologia e rete, che porta a materializzare e a
rendere statico il concetto di e-Health. Esso viene infatti identificato in
una politica di forniture tecnologiche al settore della sanita: in altre
parole, nella complesso delle risorse, soluzioni e tecnologie
informatiche applicate alla sanitad®. Ma 1’e-Health & molto di pitl.

Come chiarisce Eysenbach, “I’e-Health non & un semplice sviluppo
tecnologico: e un campo emergente nell 'intersezione tra l'informatica
medica, la salute pubblica e il commercio, che fa riferimento ai servizi
sanitari e all’informazione, prodotti o potenziati attraverso Internet e
le tecnologie correlate. In un senso piu ampio, il termine caratterizza
non solo uno sviluppo tecnico, ma anche uno stato mentale, un modo
di pensare, un’attitudine e un impegno per un pensiero globale basato
sulla rete. L’e-Health e volto a migliorare la cura della salute a
livello locale, regionale e mondiale attraverso la tecnologia
dell’informazione e della comunicazione ™.

In altre parole, la Sanita in Rete & un innovativo approccio ai
servizi sanitari fondato sull’utilizzo di strumenti basati sulle
tecnologie dell’informazione e della comunicazione per sostenere e
promuovere la prevenzione, la diagnosi, il trattamento e il
monitoraggio delle malattie e la gestione della salute e dello stile di
vita. Nel corso degli ultimi anni, le applicazioni dell’e-Health sono
aumentate sensibilmente. Si & progressivamente affermata la
refertazione digitale on-line, ossia la consegna all’assistito mediante
procedure telematiche (web, posta elettronica certificata o altre
modalita digitali) di referti medici dopo un esame clinico®. Altra

\

applicazione e-Health in grande sviluppo ¢ [D’archiviazione, la

® GLOBAL OBSERVATORY FOR EHEALTH, reperibile in rete all’indirizzo

http://www.who.int/kms/initiatives/ehealth/en/.

* M. MoRruzzl, op. cit., Milano, 2009.

> G. EYSENBACH, What is eHealth, in Journal of Medical Internet Research, IIl,
2001.

® Cfr. D.L. 13 maggio 2011, n. 70, convertito in legge da Legge 12 luglio 2011 n.
106, art. 6 c. 2 lett. d)yn. 1 e 2.
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condivisione e la gestione dei documenti sanitari in formato digitale:
in altre parole, il c.d. Fascicolo Sanitario Elettronico, ossia I’insieme
di dati e documenti digitali di tipo sanitario e sociosanitario generati
da eventi clinici presenti e trascorsi, riguardanti I’assistito’. Ma
I’iniziativa e-Health che oggigiorno vanta il maggiore incremento e
che ha significative prospettive di crescita & senza dubbio la
telemedicina, ossia “quell’insieme di tecnologie di telecomunicazione
e informatiche attraverso il quale e possibile fornire servizi
diagnostici e, piu in generale, assistenza medica a pazienti che si
trovano in siti distanti da ospedali o presidi specialistici 8 0 ancora,
come chiarisce 1’Organizzazione Mondiale della Sanita (OMS),
“l’erogazione di servizi sanitari, quando la distanza € un fattore
critico per cui & necessario usare, da parte degli operatori, le
tecnologie dell’informazione e delle telecomunicazioni al fine di
scambiarsi informazioni utili alla diagnosi, al trattamento e alla
prevenzione delle malattie e per garantire un’informazione continua
degli erogatori di prestazioni sanitarie e supportare la ricerca e la
valutazione della cura™.

Insomma, con la telemedicina ¢ I’ospedale ad andare a casa del
paziente, non viceversa'®. Essa si sostanzia in svariate applicazioni: il
teleconsulto (la richiesta da parte di un medico di un parere a distanza
di un collega piu qualificato), la teleradiologia (il trasferimento
attraverso la rete di immagini radiografiche), la telepatologia (la
trasmissione di immagini ad un anatomopatologo), il telesoccorso
(Passistenza telefonica che garantisce il pronto intervento in caso di
malori improvvisi, incidenti domestici, cadute accidentali). Ma
I’applicazione piu rivoluzionaria ¢, soprattutto, il telemonitoraggio,
anche nelle peculiari forme della telecardiologia, ossia un servizio di
telemedicina il cui obiettivo € di sorvegliare le condizioni di salute dei

" Cfr. D.L. 18 ottobre 2012, n. 179, convertito in legge da Legge 17 dicembre 2012
n. 221, art. 12.

8 G. BETELLO, V. CICCARELLI, Le tecnologie satellitari in campo sanitario, in
Telemedicina, n. 5, 1997, 32.

® G. CANGELOsI, | servizi pubblici sanitari: prospettive e problematiche della
telemedicina, in Dir. Famiglia, n. 1, 2007, 431.

0 F. CoNsoLE, Telemedicina e comunicazione medica on-line: il caso italiano,
Palermo, 2006-2007.
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pazienti a distanza. Esso si presenta particolarmente utile nel caso di
individui affetti da malattic croniche come I’insufficienza cardiaca:
molti di questi pazienti, spesso anziani, necessitano infatti di un
controllo regolare a distanza delle condizioni di salute e il
telemonitoraggio permette, per I’appunto, di controllare costantemente
la situazione clinica degli ammalati e quindi di prevenire situazioni
d’emergenza e di adottare per tempo misure correttive™.

E’ facile comprendere le ragioni del recente sviluppo dell’e-Health
e, in particolare, della telemedicina. L’e-Health, come evidenziato da
autorevole dottrina*? e recentemente riconosciuto anche dal Ministero
della Salute™, & infatti in grado di offrire soluzioni migliori rispetto
alle tradizionali forme di assistenza sanitaria: rende accessibili al
domicilio del paziente, in tempi generalmente rapidi, servizi che prima
erano disponibili solo in ospedale; riduce la necessita di visite di
ospedali e ambulatori, consentendo un risparmio di tempo e costi di
trasporto; migliora 1’accesso ai servizi sanitari anche in aree piu
lontane o disagiate; offre un accesso diretto ad un operatore sanitario,
annullando i tempi di attesa per un appuntamento; fornisce un
monitoraggio continuato 24 ore su 24. In sostanza 1’e-Health, evitando
lo spostamento del medico e il ricovero del paziente, migliora
I’accesso all’assistenza specializzata in settori che soffrono di carenza
di risorse costose; migliora la qualita della vita dei pazienti affetti da
malattie croniche; riduce i costi dell’assistenza medica ¢ contribuisce a
risolvere il problema — decisamente attuale — dei tagli al sistema
sanitario™. In altre parole, le iniziative e-Health migliorano ’accesso
alle cure, ponendo il cittadino al centro dei sistemi sanitari; inoltre,

X' M. Moruzzl, op. cit., Milano, 2009.

12 A, ARGO, A. PASSAVANTI, S. ZERBO, P. PROCACCIANTI, Problematiche medico
legali connesse alla telemedicina: illustrazione del sistema “Cardiovox”
nell’azienda sanitaria locale n. 9 di Trapani, in Riv. It. Medicina legale, n. 4-5,
1999, 1125; nonché il sito http://wwuw.it.european-lung-foundation.org

3 Cfr. intervento del Ministro della Salute R. BALDUZzI al 111° Congresso nazionale
della SIT — Societa Italiana di Telemedicina, tenutosi a Bologna il 16-18 maggio
2012.

Y Sul punto mi permetto di rimandare a N. MARTINI, Privacy e telemedicina:
problematiche giuridiche e soluzioni pratiche nella prassi degli operatori, in questa
rivista, n. 2, 2012, 329.
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contribuiscono ad accrescere 1’efficienza generale e la sostenibilita del
settore sanitario.

2. Problematiche giuridiche: I’iniziale vuoto normativo.

Nonostante i diversi vantaggi sopra evidenziati, 1’e-Health e in
particolare la telemedicina, pur essendo in forte crescita, non hanno
perd ancora raggiunto in Italia piena diffusione. Cio e dipeso senza
dubbio dall’iniziale vuoto normativo in materia, che ne ha rallentato
I’affermazione. Per molti anni e fino a tempi recentissimi ¢, infatti,
mancato in Italia un quadro normativo di riferimento che disciplinasse
in maniera chiara e univoca le varie problematiche giuridiche, in
particolare quelle attinenti ai profili di privacy, che hanno ostacolato e
rallentano tuttora il completo affermarsi della Sanita in Rete. Non vi €
dubbio, infatti, che I’informatizzazione nel settore sanitario implica la
registrazione, la comunicazione e il trasferimento dei dati sanitari e
solleva quindi vari problemi in materia di norme applicabili, di
riservatezza dei dati, di sicurezza delle reti sulle quali i dati viaggiano;
nonché dubbi interpretativi in tema di ruoli e responsabilita
professionale dei soggetti che erogano i servizi telematici in medicina,
della necessita di un consenso informato e delle misure di sicurezza
che i fornitori del servizio debbono adottare per garantire la
riservatezza dei dati®>. Tutti problemi che per lungo tempo sono
rimasti insoluti e che gli operatori sanitari — supplendo alla lacuna
normativa — hanno tentato di risolvere nella pratica quotidiana
mediante 1’adozione di molteplici (e spesso non univoche) soluzioni.

Anzitutto, la normativa ritenuta in origine generalmente applicabile
& quella generale dettata dal D.Lgs. 30 giugno 2003, n. 196 (in
seguito, “Codice Privacy”), che tuttavia non prevede soluzioni
specifiche per I’e-Health. In alcuni casi, gli operatori hanno fornito al
paziente una preventiva informazione sulle caratteristiche del servizio

5 Cfr. C. SARZANA DI S. IPPOLITO, La protezione dei dati personali nel campo
sanitario: problemi giuridici e tecnologici, in Dir. Informazione e Informatica, 1,
1999, 29.

18 si tratta del Codice in materia di protezione dei dati personali, pubblicato in G.U.
n. 174 del 29 luglio 2003.

Diritto Economia e Tecnologie della Privacy



248 N. Martini

on-line rigorosamente distinta da quella relativa al trattamento per
finalitd di cura. In altri casi, invece, non 1’hanno provvista affatto.
Parimenti, in alcune situazioni, gli operatori hanno ritenuto applicabili
le misure minime di sicurezza previste dal Codice Privacy, meno
tutelanti rispetto a quelle ben piu efficaci dell’utilizzo di standard
crittografici e di sistemi di wrong authentication. In altre, hanno
preferito adottare misure altamente protettive. La mancanza di un
chiaro quadro normativo di riferimento ha rischiato quindi per molto
tempo di ostacolare I’attivita degli operatori. E pertanto di posticipare
o addirittura impedire 1’erogazione al cittadino di servizi di e-Health
invece molto utili, idonei a migliorare sensibilmente le prospettive di
cura della collettivita®’.

3. Le recenti soluzioni adottate dal Garante e dal Legislatore: i
referti on-line.

Finalmente, dopo I’iniziale vuoto normativo, prima I’Autorita
Garante per la protezione dei dati personali e poi il Legislatore sono
recentemente intervenuti a normare alcune delle applicazioni dell’e-
Health, cosi definitivamente agevolandone lo sviluppo. In particolare,
e stata compiutamente regolata la refertazione digitale on-line e quasi
ultimata la normazione del Fascicolo Sanitario Elettronico. Si € inoltre
avviata la disciplina del servizio di telemedicina, che pero si trova
ancora a uno stadio iniziale ed e quindi inidonea a fornire risposte
certe e adeguate ai molteplici quesiti giuridici posti dagli operatori
sanitari, in particolare in materia di privacy. La refertazione on-line ¢
stata regolamentata in primis dall’Autorita Garante per la protezione
dei dati personali, che svolgendo un lodevole ruolo di supplenza del
Legislatore in attesa di una normazione piu adeguata, ha approvato le
Linee guida in materia di referti on-line del 19 novembre 2009,
sviscerando approfonditamente tutte le questioni giuridiche in materia

7 Sul punto mi permetto di rimandare a N. MARTINI, Privacy, il vuoto normativo
della telemedicina, in 1l Sole 24 Ore Sanita, n. 48/49, 2010, 16.

'8 Garante per la protezione dei dati personali, Provvedimento del 19 novembre 2009
in Boll. n. 110/novembre 2009, doc. web n. 1679033, pubblicato in G.U. n. 288
dell’11 novembre 20009.
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di privacy implicate dal servizio e-Health in analisi. Tale disciplina e
poi stata integrata, ampliata e migliorata dal Legislatore, che ha
normato il servizio in commento all’art. 6 comma 2 lett. d) n. 1 e 2 del
decreto legge del 13 maggio 2011, n. 70, convertito dalla legge 12
luglio 2011, n. 106 '° e con il recente decreto del Presidente del
Consiglio dei Ministri dell’8 agosto 2013%, che ha dato effettiva
attuazione all’applicazione e-Health in esame.

3.1. Le soluzioni nella prassi del Garante: Le Linee Guida.
3.1.1. Segue: definizioni.

Le Linee Guida hanno anzitutto il pregio di chiarire 1’ambito di
applicazione del provvedimento e quindi di definire nel dettaglio il
contenuto dei servizi di refertazione on-line. Piu precisamente, esse
statuiscono che i servizi oggetto della regolamentazione in commento
sono quelli idonei a permettere all’assistito di accedere al referto —
inteso come la relazione scritta sullo stato clinico del paziente dopo un
esame clinico o strumentale, rilasciata con modalita informatica da
parte del medico curante. Tale conoscibilita dei referti viene realizzata
— come precisa il Garante - con due modalita: i) la ricezione del referto
presso la casella di posta elettronica dell’interessato; 1i) il
collegamento al sito Internet della struttura sanitaria ove & stato
eseguito I’esame clinico, al fine di effettuare il download del referto.
In questi casi, vengono forniti al paziente un nome utente e una
password all’atto della prenotazione o dell’effettuazione dell’esame,
oppure gli e data la possibilita di effettuare il download del reperto
(inteso come il risultato dell’esame clinico o strumentale effettuato,

¥ In G.U. n. 160 del 12 luglio 2011.

% Decreto del Presidente del Consiglio dei Ministri dell’8 agosto 2013 “Modalita di
consegna, da parte delle Aziende sanitarie, dei referti medici tramite web, posta
elettronica certificata e altre modalita digitali, nonché di effettuazione del
pagamento online delle prestazioni erogate, ai sensi dell’articolo 6, comma 2,
lettera d), numeri 1) e 2) del decreto-legge 13 maggio 2011, n.70, convertito, con
modificazioni, dalla legge 12 luglio 2011, n. 106, recante «Semestre europeo -
prime disposizioni urgenti per [’economia” in G.U. n. 243 del 16 ottobre 2013.
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come ad es. un’immagine radiografica, un’ecografica o un valore
ematico) assieme al referto stilato dal medico.

3.1.2. Segue: obblighi privacy degli operatori sanitari.

Il provvedimento del Garante esamina poi nel dettaglio le
caratteristiche del servizio in commento e gli obblighi in materia di
trattamento dati degli operatori sanitari, chiarendo che questi ultimi,
nel fornire i servizi di refertazione on-line, devono anzitutto assicurare
la disponibilita, la gestione, [’accesso, la trasmissione, la
conservazione e la fruibilita dell’informazione in modalita digitale
utilizzando le tecnologie dell’informazione e della comunicazione, nel
rispetto della disciplina rilevante in materia di trattamento dei dati
personali. Inoltre, il documento ha il pregio di specificare con
chiarezza che tali servizi, mancando una normativa che ne prescriva
I’obbligatorieta, vanno considerati facoltativi: gli operatori sanitari
debbono quindi offrirli con modalita tali da rendere possibile agli
assistiti di poter comunque scegliere di non aderire e di ritirare il
referto in formato cartaceo. Conseguentemente, gli operatori debbono
permettere all’interessato di scegliere - in piena liberta - se accedere o
meno al servizio di refertazione on-line, garantendogli in ogni caso la
possibilita di continuare a ritirare i referti cartacei presso la struttura
erogatrice della prestazione. A tal fine — precisa il provvedimento — la
struttura sanitaria & quindi tenuta a fornire all’interessato una specifica
informativa privacy sulle caratteristiche del servizio di refertazione
on-line e a richiedergli un apposito consenso ad hoc al trattamento dei
dati personali connessi a tale servizio.

Le Linee Guida chiariscono con precisione che I’informativa - che
puod essere resa anche unitamente a quella relativa al trattamento dei
dati personali per finalita di cura, ma distinta da essa - deve indicare,
con linguaggio semplice, tutti gli elementi richiesti dall’art. 13 Codice
Privacy. In particolare, va evidenziata la facoltativita dell’adesione ai
servizi di refertazione on-line, aventi la finalita di rendere piu
rapidamente conoscibile all’interessato il risultato dell’esame clinico
effettuato. Inoltre, il modulo in esame deve rendere note
all’interessato anche le modalita attraverso le quali rivolgersi al
titolare per esercitare i diritti di cui agli artt. 7 e ss. Codice Privacy. A
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cio si aggiunga che I’informativa deve chiarire che I’interessato puo
liberamente decidere di non aderire ai servizi e-Health in commento:
in tal caso, al paziente andra comunque garantito il diritto di usufruire
delle prestazioni mediche richieste e di ricevere i referti in formato
cartaceo. Infine, il modulo fornito all’interessato deve prevedere,
qualora 1’assistito abbia scelto di aderire ai suddetti servizi di
refertazione, che gli sia concesso - in relazione ai singoli esami clinici
a cui si sottoporra di volta in volta - di manifestare una volonta
contraria, ovvero che i relativi referti non siano oggetto del servizio di
refertazione on-line precedentemente scelto. Peraltro — auspica
correttamente il Garante — allo scopo di assicurare una piena
comprensione degli elementi indicati nell’informativa, 1’operatore
sanitario titolare del trattamento dovrebbe formare adeguatamente il
personale coinvolto sugli aspetti rilevanti della disciplina sulla
protezione dei dati personali, anche ai fini di un piu efficace rapporto
con gli interessati.

Le Linee Guida statuiscono, infine, che 1’operatore - dopo aver
fornito I’informativa — € tenuto ad acquisire un autonomo e specifico
consenso dell’interessato a trattare i suoi dati personali, anche sanitari,
attraverso le suddette modalita di refertazione. In altre parole, il
titolare del trattamento deve richiedere al paziente un consenso ad hoc
distinto dal consenso generale al trattamento per finalita di cura - di
norma raccolto dall’operatore — a cui il primo si aggiunge e non si
sostituisce.

3.2. Le soluzioni legislative in tema di referti on-line.

La regolamentazione del Garante per la protezione dei dati
personali, ora esaminata, € stata di recente integrata, ampliata e
migliorata dal Legislatore, che ha normato il servizio in commento
all’art. 6 comma 2 lett. d) n. 1 e 2 del decreto legge del 13 maggio
2011, n. 70, convertito dalla legge 12 luglio 2011, n. 106 %! e con il
recente decreto del Presidente del Consiglio dei Ministri dell’8 agosto
2013 (“DPCM™)?, che ha dato effettiva attuazione all’applicazione e-

2L \/edi nota n. 19.
22 \/edi nota n. 20.
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Health in esame. Il DPCM, che definisce le modalitd con cui le
aziende sanitarie del Servizio Sanitario Nazionale adottano procedure
telematiche per consentire la consegna, tramite web, posta elettronica
certificata e altre modalita digitali, dei referti medici, amplia anzitutto
— rispetto alle Linee Guida del Garante — I’ambito di applicazione
della disciplina. Essa regola, infatti, non piu il referto messo a
disposizione soltanto tramite web e posta elettronica, ma anche con
altre modalita digitali di consegna, e cioe mediante il Fascicolo
sanitario elettronico (FSE) o la posta elettronica certificata, anche
presso il domicilio digitale del cittadino ovvero con supporto
elettronico. Inoltre, il Legislatore incrementa anche il novero dei
servizi al paziente, permettendo all’azienda sanitaria di fornire
all’interessato servizi aggiuntivi per favorire o facilitare I’utilizzo dei
servizi di refertazione on-line, ovvero per migliorare in generale la
qualita del servizio offerto. Tra questi nuovi servizi rientrano, in
particolare, quelli di notifica, che permettono al paziente di essere
avvisato della messa a disposizione del referto digitale attraverso
I’invio di uno short message service (sms) sul numero di telefono
mobile, ovvero per mezzo di un messaggio alla casella di posta
elettronica indicata all’atto di adesione ai servizi di refertazione on-
line. Un altro innovativo servizio consiste nell’inoltro dei referti
digitali a un medico designato dall’interessato: esso offre la possibilita
all’assistito di richiedere la consegna del referto digitale al medico
curante indicato.

Il Legislatore, poi, fa proprie le regole formulate dal Garante in
merito alla possibilita per gli operatori di riconoscere all’interessato di
scegliere di ricevere copia cartacea e non digitale del referto; nonché
in punto di informativa e di consenso ad hoc al servizio di
refertazione.

In conclusione, grazie agli interventi chiarificatori del Garante e del
Legislatore, la refertazione on-line ha ricevuto una puntuale e accurata
regolamentazione, che sta contribuendo gia ora e determinera
senz’altro nel prossimo futuro la piena ed effettiva attuazione
dell’applicazione e-Health in commento.
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4. Le recenti soluzioni adottate dal Garante e dal Legislatore: Il
Fascicolo Sanitario Elettronico.

Altra applicazione e-Health di recente normazione é il c.d.
Fascicolo Sanitario Elettronico (FSE). Come avvenuto per i referti on-
line, tale servizio e stato regolamentato in primis dall’ Autorita Garante
per la protezione dei dati personali, che svolgendo un ammirevole
ruolo di supplenza del Legislatore in attesa di una normazione piu
adeguata, ha approvato le Linee guida in tema di Fascicolo sanitario
elettronico e di dossier sanitario 16 luglio 2009%, affrontando nel
dettaglio le molteplici questioni giuridiche in materia di privacy
implicate dal servizio e-Health in analisi. Tale disciplina € poi stata
integrata, ampliata e migliorata dal Legislatore, che ha normato il
servizio in commento all’art. 12 del decreto legge del 18 ottobre 2012,
n. 179, convertito dalla legge del 17 dicembre 2012, n. 221%. In corso
di esame e approvazione € poi il recente Schema di decreto del
Presidente del Consiglio dei Ministri®®, approvato dalla Conferenza
Stato-Regioni del 13 marzo 2014?° e dal Garante per la protezione dei
dati personali il 22 maggio 2014%", destinato a dare effettiva
attuazione all’applicazione e-Health in esame.

2 Garante per la protezione dei dati personali, Provvedimento del 16 luglio 2009,
doc. web n. 1634116, pubblicato G.U. n. 178 del 3 agosto 2009.

** Pubblicato in G.U. n.294 del 18 dicembre 2012.

2 Cfr. Allegato 1 alle Linee Guida per la presentazione di appositi piani di progetto
regionali per il FSE  del 31.03.2014, consultabili al link
http://www.salute.gov.it/portale/documentazione/p6_2 2 1.jsp?lingua=italiano&id=
2141.

% Conferenza Permanente per i rapporti tra lo Stato, le Regioni e le Province
Autonome di Trento e Bolzano, Verbale n. 4/2014, Seduta del 13 marzo 2014,
consultabile al link
http://www.statoregioni.it/Documenti/DOC_043122_Verbale%20%20CSR%20%20
13%20%20MARZ0%20%202014.pdf.

%" Garante per la protezione dei dati personali, Parere su uno schema di decreto del
Presidente del Consiglio dei ministri in materia di fascicolo sanitario elettronico, 22
maggio 2014, doc. web n. 3230826, consultabile al link
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/3230826
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4.1. Le soluzioni nella prassi del Garante: Le Linee Guida.
4.1.1. Segue: definizioni.

Le Linee Guida hanno anzitutto il pregio di chiarire I’ambito di
applicazione del provvedimento e quindi di definire nel dettaglio il
contenuto dei servizi di FSE.

Si intende per FSE il fascicolo formato con riferimento a dati
sanitari originati da diversi titolari del trattamento operanti piu
frequentemente, ma non esclusivamente, in un medesimo ambito
territoriale (es., azienda sanitaria, laboratorio clinico privato operanti
nella medesima regione o area vasta). Il FSE & costituito preferendo,
di regola, soluzioni che non prevedano una duplicazione in una nuova
banca dati delle informazioni sanitarie formate dai professionisti od
organismi sanitari che hanno preso in cura I’interessato. In secondo
luogo, le finalita che possono essere perseguite attraverso la
costituzione del FSE possono essere ricondotte esclusivamente a scopi
di prevenzione, diagnosi, cura e riabilitazione dell’interessato
medesimo, con esclusione di ogni altra finalita (in particolare, le
attivita di  programmazione, gestione, controllo e valutazione
dell’assistenza sanitaria, che possono essere, peraltro, espletate in vari
casi anche senza la disponibilita di dati personali).

4.1.2. Segue: titolari del trattamento.

Le Linee, adottando una rigida interpretazione poi modificata dal
Legislatore, chiariscono poi che il trattamento di dati personali
effettuato attraverso il FSE deve essere posto in essere esclusivamente
da parte di titolari del trattamento che siano soggetti operanti in
ambito sanitario. Restano quindi esclusi i periti, le compagnie di
assicurazione, i datori di lavoro, le associazioni od organizzazioni
scientifiche e gli organismi amministrativi anche operanti in ambito
sanitario. Analogamente, 1’accesso ¢ precluso anche al personale
medico nell’esercizio di attivita medicolegale (es. visite per
I’accertamento dell’idoneita lavorativa o alla guida), in quanto tali
professionisti  svolgerebbero la  loro  attivita  nell’ambito
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dell’accertamento di idoneita o status, e non anche all’interno di un
processo di cura dell’interessato.

Chiarisce ancora il Garante che la titolarita del trattamento dei dati
personali effettuato tramite il FSE deve essere di regola riconosciuta
alla struttura od organismo sanitario inteso nel suo complesso e presso
cui sono state redatte le informazioni sanitarie (es. azienda sanitaria o
ospedale) (artt. 4 e 28, comma 1, lett. f) del Codice Privacy)®. I
titolari hanno la facolta di designare gli eventuali soggetti responsabili
del trattamento, mentre devono preporre in ogni caso le persone
fisiche incaricate, che possono venire lecitamente a conoscenza dei
dati personali trattati (artt. 4, comma 1, lett. g) e h), 29 e 30 del Codice
Privacy)®. Le persone fisiche legittimate a consultare il FSE devono
essere adeguatamente edotte delle particolari modalita di creazione e
utilizzazione di tali strumenti.

All’atto della designazione degli incaricati, il titolare o il
responsabile sono quindi tenuti a indicare con chiarezza I’ambito delle
operazioni consentite (operando, in particolare, le opportune
distinzioni tra il personale con funzioni amministrative e quello con
funzioni sanitarie), avendo cura di specificare se gli stessi abbiano
solo la possibilita di consultare il Fascicolo o anche la facolta di
integrarlo o modificarlo.

4.1.3. Segue: obblighi privacy degli operatori sanitari.

Il provvedimento del Garante esamina poi, nel dettaglio, le
caratteristiche del servizio in commento e gli obblighi in materia di
trattamento dati degli operatori sanitari, chiarendo che questi ultimi,
nel fornire il servizio di FSE, devono anzitutto assicurare la
disponibilita, la gestione, I’accesso, la trasmissione, la conservazione e
la fruibilita dell’informazione in modalita digitale, utilizzando le
tecnologie dell’informazione e della comunicazione nel rispetto della
disciplina rilevante in materia di trattamento dei dati personali. Inoltre,
il documento ha il pregio di specificare con chiarezza che tali servizi,
mancando una normativa che ne prescriva 1’obbligatorieta, vanno

2 \/edi nota n. 16.
2 \/edi nota n. 16.
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considerati facoltativi per I’interessato: gli operatori sanitari debbono
quindi offrirli con modalita tali da rendere possibile agli assistiti di
poter comunque scegliere di non aderire al FSE. Conseguentemente,
essi debbono permettere all’interessato di scegliere - in piena liberta -
se accedere 0 meno al servizio di FSE, garantendogli in ogni caso la
possibilita di continuare a usufruire delle prestazioni mediche. A tal
fine — precisa il provvedimento - la struttura sanitaria € quindi tenuta a
fornire all’interessato una specifica informativa privacy sulle
caratteristiche del servizio di FSE (artt. 13, 79 e 80 Codice Privacy™)
e a richiedergli un apposito consenso ad hoc al trattamento dei dati
personali connessi a tale servizio.

Le Linee Guida chiariscono con precisione che I’informativa deve
indicare I’intenzione di costituire un FSE il piu possibile completo,
che documenti la storia sanitaria dell’interessato per migliorare il suo
processo di cura e, quindi, per fini di prevenzione, diagnosi, cura e
riabilitazione. Inoltre, essa spiega in modo semplice le opportunita che
offrono tali strumenti, ma, al tempo stesso, I’ampia sfera conoscitiva
che essi possono avere. A garanzia del diritto alla costituzione o meno
del FSE, I’interessato deve essere informato che il mancato consenso
totale o parziale non incide sulla possibilita di accedere alle cure
mediche richieste. L’informativa, anche con formule sintetiche, ma
agevolmente comprensibili, deve indicare in modo chiaro le categorie
di soggetti diversi dal titolare (ad esempio, medico di medicina
generale, farmacista) che, nel prendere in cura I’interessato, possono
accedere a tali strumenti, nonché la connessa possibilita di
acconsentire che solo alcuni di questi soggetti possano consultarlo.
L’informativa e la relativa manifestazione del consenso possono
essere formulate distintamente per ciascuno dei titolari o, piu
opportunamente, in modo cumulativo, avendo comunque cura di
indicare con chiarezza 1I’ambito entro il quale 1 singoli soggetti trattano
i dati del FSE. L’interessato deve essere poi informato anche della
circostanza che il FSE potrebbe essere consultato, anche senza il suo
consenso, ma nel rispetto dell’autorizzazione generale del Garante,
qualora sia indispensabile per la salvaguardia della salute di un terzo o
della collettivita (Autorizzazione generale del Garante n. 2/2013 al

30 \edi nota n. 16.
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trattamento dei dati idonei a rivelare lo stato di salute e la vita sessuale
del 12 dicembre 2013)%.

In aggiunta, ferma restando 1’indubbia utilita di un FSE completo,
deve essere comunque garantito all’assistito il diritto di oscuramento,
ossia la possibilita di scegliere di non far confluire in esso alcune
informazioni sanitarie relative a singoli eventi clinici (ad esempio, con
riferimento all’esito di una specifica visita specialistica o alla
prescrizione di un farmaco). Poi, si rileva che le Linee Guida
statuiscono che 1’operatore sanitario - dopo aver fornito 1’informativa
— e tenuto ad acquisire un autonomo consenso generale
dell’interessato a costituire il FSE e consensi specifici ai fini della sua
successiva alimentazione e consultazione o meno da parte dei singoli
titolari del trattamento (es. medico di medicina generale, pediatra di
libera scelta, farmacista, medico ospedaliero). Infine, il Garante pone a
carico dell’operatore sanitario, titolare del trattamento, 1’ulteriore
onere di comunicare all’Autorita la costituzione del FSE, mediante
una apposita comunicazione da effettuarsi secondo il modello adottato
dall’ Autorita.

4.2. Le soluzioni legislative in tema di FSE.

La regolamentazione del Garante per la protezione dei pati
personali ora esaminata é stata di recente ampliata e migliorata dal
Legislatore, che ha normato il servizio in commento all’art. 12 del
decreto legge del 18 ottobre 2012, n. 179, convertito dalla legge del 17
dicembre 2012, n. 221%. In corso di esame e approvazione & poi il
recente Schema di decreto del Presidente del Consiglio dei Ministri*,
approvato dalla Conferenza Stato-Regioni del 13 marzo 2014 e dal
Garante Privacy il 22 maggio 2014 e destinato a dare effettiva
attuazione all’applicazione e-Health in esame®*,

1 In G.U. n. 302 del 27 dicembre 2013, doc. web n. 2818529, consultabile al link
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/2818529.

%2 \edi nota n. 24.

% Vedi nota n. 25.

% Vedi note n. 26 e 27.
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La legge 221/2012 succitata — che, facendo propria la
determinazione del Garante, definisce il FSE come ’insieme dei dati e
documenti digitali di tipo sanitario e sociosanitario generati da eventi
clinici presenti e trascorsi riguardanti ’assistito — aggiunge anzitutto
che il FSE va istituito dalle regioni e province autonome entro il
termine (che pare perentorio) del 30 giugno 2015. Inoltre, amplia —
rispetto al dettato delle Linee Guida del Garante — 1’ambito di
applicazione della disciplina, prevedendo che il FSE possa essere
costituito non soltanto per le finalita di prevenzione, diagnosi, cura e
riabilitazione, ma anche per quelle di studio e ricerca scientifica in
campo medico, biomedico ed epidemiologico; nonché per gli scopi di
programmazione sanitaria, di verifica delle qualita delle cure e di
valutazione dell’assistenza sanitaria. |l Legislatore conferma poi la
prescrizione del Garante in merito al diritto dell’interessato di
scegliere se e quali dati inserire nel FSE.

Infine, la legge in commento molto opportunamente auspica la
pronta adozione di un decreto attuativo, che stabilisca i contenuti del
FSE nonché i limiti di responsabilita e i compiti dei soggetti che
concorrono alla sua implementazione, i sistemi di codifica dei dati, le
garanzie e le misure di sicurezza da adottare nel trattamento dei dati
personali nel rispetto dei diritti dell’assistito, le modalita e i livelli
diversificati di accesso al FSE, la definizione e le relative modalita di
attribuzione di un codice identificativo univoco dell’assistito che non
consenta 1’identificazione diretta dell’interessato, 1 criteri per
I’interoperabilita del FSE a livello regionale, nazionale ed europeo,
nel rispetto delle regole tecniche del sistema pubblico di connettivita.
Tale decreto e stato di recente finalizzato nel suo Schema dal Tavolo
Tecnico coordinato dall’Agenzia per I’Italia Digitale e dal Ministero
della Salute - con i rappresentanti del Ministero dell’Economia e delle
Finanze, delle Regioni e delle Province Autonome, nonché dal
Consiglio Nazionale delle Ricerche e del CISIS (Centro Interregionale
per i Sistemi Informatici, Geografici e Statistici) — che il 31 marzo
2014 hanno pubblicato le Linee Guida per la presentazione di appositi
piani di progetto regionali per la realizzazione del FSE, prospettando
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anche — all’allegato 1 — lo Schema attuativo da emanarsi a cura del
Presidente del Consiglio *.

Lo Schema in commento — approvato sia dalla Conferenza Stato-
Regioni del 13 marzo 2014%, che dal Garante per la protezione dei
dati personali il 22 maggio 2014%" e attualmente in corso di esame e
approvazione legislativa — coglie nel segno, regolamentando
puntualmente le svariate problematiche giuridiche implicate dal
servizio in commento, e in particolare quelle privacy. Il documento ha
anzitutto il pregio di chiarire, per la prima volta, i contenuti
obbligatori e facoltativi del FSE. In particolare, prevede che il FSE
possa includere un nucleo minimo di dati e documenti, nonché dati e
documenti integrativi che permettono di arricchire il Fascicolo stesso.
Precisamente, il nucleo minimo, uguale per tutti i fascicoli istituiti da
Regioni e Province autonome, & costituito da: dati identificativi e
amministrativi dell’assistito; referti, inclusi quelli consegnati ai sensi
del decreto del Presidente del Consiglio dei Ministri 8 agosto 2013%;
verbali di pronto soccorso; lettere di dimissione; profilo sanitario
sintetico; dossier farmaceutico; consenso o diniego alla donazione
degli organi e tessuti. Il FSE pu0 inoltre contenere, a seconda delle
scelte regionali in materia di politica sanitaria e del livello di
maturazione del processo di digitalizzazione, contenuti quali:
prescrizioni  (specialistiche, farmaceutiche, etc.); prenotazioni
(specialistiche, di ricovero, etc.); cartelle cliniche; bilanci di salute;
assistenza domiciliare: scheda, programma e cartella clinico-
assistenziale; piani diagnostico-terapeutici; assistenza residenziale e
semiresidenziale;  scheda multidimensionale di  valutazione;
erogazione farmaci; vaccinazioni; prestazioni di  assistenza
specialistica; prestazioni di emergenza urgenza (118 e pronto
soccorso); prestazioni di assistenza ospedaliera in regime di ricovero;
certificati medici; taccuino personale dell’assistito; relazioni relative
alle prestazioni erogate dal servizio di continuita assistenziale;
autocertificazioni; partecipazione a sperimentazioni cliniche;

% Vedi nota n. 25.
% \edi nota n. 26.
37 \edi nota n. 27.
% Vedi nota n. 20.
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esenzioni; prestazioni di assistenza protesica; dati a supporto delle
attivita di telemonitoraggio; dati a supporto delle attivita di gestione
integrata dei percorsi diagnostico-terapeutici.

Ancora, lo Schema individua - con maggior precisione rispetto al
Garante - 1 contenuti dell’informativa che gli operatori sanitari sono
tenuti a rendere all’interessato e le prescrizioni in merito al consenso
al trattamento effettuato mediante il FSE. Precisamente, con riguardo
all’informativa, essa deve indicare tutti gli elementi richiesti
dall’articolo 13 Codice Privacy™. In particolare, & necessario che
contenga: la definizione del FSE sopra esaminata; le finalita del
fascicolo, cosi come indicate dal comma 2 dell’articolo 12 del decreto
legge 18 ottobre 2012, n. 179, poc’anzi commentato; le modalita del
trattamento, specificando che i dati sono trattati con [’ausilio di
strumenti elettronici e sono trasmessi attraverso reti telematiche;
I’indicazione che ¢ necessario esprimere un consenso specifico al
trattamento dei dati per I’alimentazione del FSE e I’informazione che
il mancato consenso, o la revoca dello stesso in un momento
successivo, non comporta conseguenze in ordine all’erogazione delle
prestazioni del Servizio Sanitario Nazionale e dei servizi socio-
sanitari; 1’indicazione che & necessario esprimere un ulteriore
specifico consenso limitatamente alla consultazione dei dati e
documenti presenti nel FSE; 1’indicazione delle categorie di soggetti,
diversi dai titolari del trattamento, che in qualita di responsabili o
incaricati possono accedere al FSE; I’informazione che il FSE, qualora
sia indispensabile per la salvaguardia della salute di un terzo o della
collettivita, pud essere consultato anche senza il consenso
dell’assistito ma nel rispetto dell’Autorizzazione Generale al
trattamento dei dati idonei a rivelare lo stato di salute e la vita
sessuale, rilasciata dall’ Autorita Garante40; gli estremi identificativi
del/dei titolare/i del trattamento dei dati personali trattati mediante il
FSE e di almeno un responsabile se individuato, indicando le modalita
per conoscere 1’elenco aggiornato dei responsabili; le modalita con cui
rivolgersi al titolare o al responsabile designato, per esercitare i diritti
di cui all’articolo 7 del Codice Privacy. Con riferimento al consenso

39 Vedi nota n. 16.
0 sj veda nota n. 31.
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dell’interessato, invece, lo Schema chiarisce che occorre sia
I’autorizzazione alla costituzione del FSE sia quella alla sua
successiva alimentazione. Il FSE pu0 essere quindi alimentato
esclusivamente sulla base del consenso libero e informato da parte
dell’assistito, che pud essere espresso (e poi revocato) anche per via
telematica, previo accesso al FSE. Vengono inoltre per la prima volta
puntualmente distinti i titolari del trattamento per ogni singola finalita
per cui il FSE sia istituito. Infatti, nel caso di trattamenti per finalita di
cura, sono qualificati come titolari i soggetti del Servizio Sanitario
Nazionale e dei servizi socio-sanitari regionali che prendono in cura
I’assistito. Per i trattamenti effettuati per scopi di ricerca, sono invece
titolari le regioni e province autonome e il Ministero della salute, nei
limiti delle rispettive competenze attribuite dalla legge. Inoltre, per le
finalita di governo, titolari sono le regioni e province autonome, il
Ministero della salute e il Ministero del lavoro e delle politiche sociali.

Infine, lo Schema dettaglia (con maggior chiarezza rispetto al
Garante) le misure di sicurezza che gli operatori debbono adottare per
la protezione dei dati trattati mediante il FSE.

In conclusione, lo Schema di decreto attuativo ha puntualmente
integrato e senz’altro migliorato la regolamentazione del Garante: ¢
quindi a nostro avviso pienamente idoneo a determinare, una volta
approvato, la piena ed effettiva attuazione dell’applicazione e-Health
in commento. Se ne auspica pertanto una pronta e rapida adozione.

5. La telemedicina: problematiche e soluzioni.

L’applicazione e-Health di piu recente regolamentazione e la
telemedicina. Il 20 febbraio 2014, la Conferenza Stato-Regioni ha
infatti approvato il documento “Telemedicina — Linee di indirizzo
nazionali”*, che per la prima volta indirizza I’operato nel campo delle
iniziative di telemedicina, dando indicazioni per la disciplina uniforme

*! Consultabile al link http://www.nsis.salute.gov.it/imgs/C_17_pubblicazioni_2129
_allegato.pdf.
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della telemedicina nell’ambito del Servizio Sanitario Nazionale®. Le
Linee Guida sono state predisposte dal Tavolo di lavoro per la
telemedicina, istituito il 24 febbraio 2011 dal Ministro della Salute
(Prof. Ferruccio Fazio) in seno al Consiglio Superiore di Sanita, con
I’obiettivo di creare i presupposti abilitanti alla diffusione di servizi di
telemedicina concretamente integrati nella pratica clinica e fornire
risposte efficaci ai modificati bisogni di salute dei cittadini. Come
chiarito dal Tavolo di lavoro, il documento ha il pregio di
rappresentare il riferimento unitario nazionale per I’implementazione
di servizi di telemedicina e di individuare gli elementi di riferimento
necessari per una coerente progettazione e impiego di tali sistemi
nell’ambito del Servizio Sanitario Nazionale e del piu ampio contesto
europeo. Infatti, le Linee Guida propongono un modello di
governance condivisa, indicando gli elementi imprescindibili alla
progettazione e all’impiego di dispositivi di telemedicina nell’ambito
del Sistema Sociosanitario Nazionale; definiscono con chiarezza i
servizi in commento ed evidenziano i vantaggi dell’applicazione in
esame. Tuttavia, il documento dedica poco spazio alle problematiche
in materia di privacy e di trattamento dati, che perd frequentemente si
verificano in telemedicina e che restano, quindi, per la gran parte
insolute.

5.1. Le Linee Guida.
5.1.1. Segue: definizioni.

Le Linee Guida hanno anzitutto il pregio di definire con chiarezza i
servizi di telemedicina. Per telemedicina, il documento in commento,
intende infatti una modalita di erogazione di servizi di assistenza
sanitaria, tramite il ricorso a tecnologie innovative, in particolare alle
Information and Communication Technologies (ICT), in situazioni in
cui il professionista della salute e il paziente (o due professionisti) non
si trovano nella stessa localita. La telemedicina — chiarisce ancora il
provvedimento — comporta la trasmissione sicura di informazioni e

2 Cfr. sul punto le dichiarazioni del Ministero della Salute consultabili al link
www.salute.gov.it.
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dati di carattere medico nella forma di testi, suoni, immagini o altre
forme necessarie per la prevenzione, la diagnosi, il trattamento e il
successivo controllo dei pazienti. Comunque — mette in guardia il
documento — i servizi di telemedicina vanno assimilati a qualunque
servizio sanitario diagnostico/ terapeutico, dovendo quindi
ottemperare a tutti i diritti e obblighi propri di qualsiasi atto sanitario.
Essi non sostituiscono quindi la prestazione sanitaria tradizionale nel
rapporto  personale medico-paziente, ma la integrano per
potenzialmente migliorare efficacia, efficienza e appropriatezza.

5.1.2. Segue: finalita e vantaggi.

Inoltre, il provvedimento specifica i vantaggi e le finalita
dell’applicazione e-Health in esame. Quanto ai vantaggi, il documento
chiarisce che la telemedicina e anzitutto idonea a garantire equita di
accesso all’assistenza sanitaria, rendendo disponibile un’assistenza
sanitaria qualificata in aree remote. L’applicazione in esame puo,
altresi, migliorare la qualita dell’assistenza garantendo la continuita
delle cure: e infatti idonea a portare direttamente presso la casa del
paziente il servizio del medico, senza che questo si allontani dal suo
studio e senza che il paziente stesso sia costretto a muoversi.
L’utilizzo di strumenti di telemedicina garantisce maggiore efficacia,
efficienza, appropriatezza: ad esempio, puod anche essere previsto a
supporto della terapia farmacologica per migliorare la compliance del
farmaco. Infine, uno dei piu importanti vantaggi dei nuovi modelli
organizzativi € rappresentato da una potenziale razionalizzazione dei
processi sociosanitari con un possibile impatto sul contenimento della
spesa sanitaria, riducendo il costo sociale delle patologie.

Con riguardo invece alle finalita, la telemedicina puo avere scopi di
prevenzione secondaria, diagnosi, cura, riabilitazione e monitoraggio,
intendendosi per:

- prevenzione: i servizi dedicati alle categorie di persone gia
classificate a rischio o persone gia affette da patologie (ad esempio
diabete o patologie cardiovascolari), le quali, pur conducendo una
vita normale devono sottoporsi a costante monitoraggio di alcuni
parametri vitali (ad esempio, del tasso di glicemia per il paziente
diabetico);
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- diagnosi: i servizi che hanno come obiettivo quello di muovere le
informazioni diagnostiche anziché il paziente. Un iter diagnostico
completo ¢ difficilmente eseguibile attraverso 1’uso esclusivo di
strumenti di telemedicina, ma essa pud costituire un
completamento o consentire approfondimenti utili al processo di
diagnosi e cura, ad esempio, attraverso la possibilita di usufruire di
esami diagnostici refertati dallo specialista presso 1’ambulatorio del
medico di medicina generale, la farmacia, il domicilio del paziente;

- cura: i servizi finalizzati a operare scelte terapeutiche e a valutare
I’andamento prognostico riguardante pazienti per cui la diagnosi ¢
ormai chiara. Si tratta ad esempio, di servizi di teledialisi o della
possibilita di interventi chirurgici a distanza;

- riabilitazione: i servizi erogati presso il domicilio (o altre strutture
assistenziali) a pazienti cui viene prescritto 1’intervento
riabilitativo, tra cui i bambini, i disabili, i cronici, gli anziani;

- monitoraggio: la gestione, anche nel tempo, dei parametri vitali,
definendo lo scambio di dati (parametri vitali) tra il paziente (a
casa, in farmacia, in strutture assistenziali dedicate, etc.) in
collegamento con wuna postazione di monitoraggio per
I’interpretazione dei dati.

5.1.3. Segue: altri contenuti.

Le Linee propongono, inoltre, una classificazione delle prestazioni
erogate mediante servizi di telemedicina e una descrizione delle
caratteristiche e dei processi di attuazione. In particolare, i servizi di
telemedicina sono distinti in telemedicina specialistica, telesalute e
teleassistenza.

La categoria della telemedicina specialistica comprende le varie
modalita con cui si forniscono servizi medici a distanza all’interno di
una specifica disciplina medica. Dipendentemente dal tipo di relazione
tra gli attori coinvolti, le prestazioni della telemedicina specialistica si
possono realizzare secondo le seguenti modalita:

- televisita: € un atto sanitario in cui il medico interagisce a distanza
con il paziente. La diagnosi che scaturisce dalla visita puo dar
luogo alla prescrizione di farmaci o di cure. Durante la televisita un
operatore sanitario, che si trovi vicino al paziente, puo assistere il
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medico. Il collegamento deve consentire di vedere e interagire con

il paziente e deve avvenire in tempo reale o differito.

- teleconsulto: ¢ un’indicazione di diagnosi e/o di scelta di una
terapia senza la presenza fisica del paziente. Si tratta di un’attivita

di consulenza a distanza fra medici che permette a un professionista

di chiedere il consiglio di uno o piu medici, in ragione di specifica

formazione e competenza, sulla base di informazioni mediche

legate alla presa in carico del paziente.
- telecooperazione sanitaria: € un atto consistente nell’assistenza
fornita da un medico o altro operatore sanitario ad un altro medico

0 altro operatore sanitario impegnato in un atto sanitario. Il termine

viene anche utilizzato per indicare la consulenza fornita a quanti

prestano un soccorso d’urgenza.

La telesalute attiene principalmente all’assistenza primaria. Essa
riguarda i sistemi e i servizi che collegano i pazienti, in particolar
modo cronici, con i medici. Cio al fine di assisterli nella diagnosi,
monitoraggio, gestione, responsabilizzazione degli stessi. Tale
applicazione permette a un medico (spesso di medicina generale in
collaborazione con uno specialista) di interpretare a distanza i dati
necessari al telemonitoraggio di un paziente, prevedendo un ruolo
attivo sia del medico (presa in carico del paziente) che dell’assistito
(autocura).

Per teleassistenza, si intende invece un sistema socio-assistenziale
per la presa in carico della persona anziana o fragile a domicilio,
tramite la gestione di allarmi, di attivazione dei servizi di emergenza,
di chiamate di “supporto” da parte di un centro servizi. La
teleassistenza ha un contenuto prevalentemente sociale, con confini
sfumati verso quello sanitario, con il quale dovrebbe connettersi al
fine di garantire la continuita assistenziale.

In aggiunta, le Linee Guida analizzano i modelli, i processi e le
modalita di integrazione dei relativi servizi a distanza nella pratica
clinica, giungendo a proporre un modello organizzativo di tipo
relazionale, basato sui rapporti tra gli attori che partecipano alla
erogazione di una prestazione in telemedicina (pazienti/caregivers,
medici e altri operatori sanitari). Esse si dedicano, altresi, agli aspetti
di informazione e formazione dei pazienti/caregivers, medici e altri
operatori sanitari, segnalando come sia indispensabile ai fini di una
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ampia diffusione della telemedicina, che non solo gli assistiti ma
anche 1 professionisti sanitari ricevano un’adeguata formazione in
materia.

Infine, le Linee descrivono le modalitd di integrazione della
telemedicina nel servizio sanitario nazionale, con riferimento ai criteri
di autorizzazione e accreditamento e agli accordi contrattuali con i
Sistemi  Sanitari Regionali, affrontando anche gli aspetti di
remunerazione e valutazione economica dei servizi di telemedicina.

5.2. Le Linee Guida e gli aspetti di privacy.

Purtroppo, pero, le Linee Guida dedicano poco spazio alle
problematiche in materia di privacy e di trattamento dati, che
frequentemente si verificano in telemedicina. 1l documento in esame
ha infatti senz’altro il pregio di chiarire che le operazioni sui dati
personali e sanitari del cittadino necessarie per 1’erogazione di servizi
di telemedicina rientrano tra i trattamenti di dati sensibili effettuati
mediante strumenti elettronici, che sono regolati dalle disposizioni del
Codice Privacy®. Cido comporta, dunque, che le modalitd e le
soluzioni necessarie per assicurare confidenzialita, integrita e
disponibilita dei dati dovranno essere adottate in coerenza con le
misure di sicurezza espressamente previste dal Codice Privacy e dal
relativo Allegato B (Disciplinare Tecnico in materia di misure minime
di sicurezza)*. Le Linee Guida hanno anche I’ulteriore valore di
precisare gli adempimenti privacy a cui gli operatori sanitari sono
obbligati nei confronti degli assistiti. Precisamente, essi sono tenuti a
fornire ai pazienti anzitutto un’adeguata informativa, a richiedere il
consenso informato dell’interessato e a informare I’assistito in merito
ai propri diritti dell’assistito sui propri dati personali. Ciononostante,
le Linee non forniscono un modulo unitario di informativa,
limitandosi ad auspicare che essa venga elaborata sulla base di
“modelli di informative precise e il piu possibile uniformi (nei
contenuti) a livello nazionale, in quanto le prestazioni a distanza si
possono svolgere anche in Regioni differenti e, in prospettiva, anche a

3 \/edi nota n. 16.
4 \/edi nota n. 16.
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livello europeo”. Né contemplano la possibilita che il consenso non
debba, in taluni casi, essere necessariamente richiesto (ad esempio, in
caso di urgenza).

Inoltre, le Linee Guida non danno soluzione a svariate
problematiche che, da tempo, affliggono gli operatori del settore
sanitario. In particolare, quelle concernenti i ruoli e le responsabilita -
lato privacy - dei soggetti che erogano i servizi di telemedicina
(operatori sanitari e provider del servizio di telemedicina) e, in specie,
la loro qualificazione quali titolari o responsabili del trattamento ex
artt. 28 e 29 Codice Privacy; le misure di sicurezza che bisogna
adottare per proteggere opportunamente i dati trattati nel contesto dei
servizi de quibus; la fornitura della prestazione da parte di outsourcees
collocati in nazioni diverse da quella in cui ha sede il provider del
servizio di telemedicina®. Insomma, le Linee guida rappresentano
senz’altro un importante risultato che, per la prima volta, individua gli
elementi di riferimento necessari per una coerente implementazione
dei servizi in commento. Tuttavia, molte questioni vanno ancora
risolte. Pertanto, solo una piu puntuale presa di posizione del
Legislatore potra chiarire, finalmente, le problematiche ancora
pendenti e, quindi, agevolare una volta per tutte 1’erogazione al
cittadino dei servizi di telemedicina.

6. Conclusioni.

Riassumendo, la Sanita Elettronica & senza dubbio uno strumento
rivoluzionario in grado di offrire soluzioni migliori rispetto alle
tradizionali forme di assistenza sanitaria: rende, infatti, accessibili al
domicilio del paziente, in tempi generalmente rapidi, servizi che prima
erano disponibili solo in ospedale; riduce la necessita di visite di
ospedali e ambulatori, consentendo un risparmio di tempo e costi di
trasporto; migliora 1’accesso ai servizi sanitari anche in aree piu

** Problematiche tutte esaminate in N. MARTINI, Privacy e telemedicina:

problematiche giuridiche e soluzioni pratiche nella prassi degli operatori, in questa
rivista, n. 2, 2012, 329.
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lontane o disagiate; offre un accesso diretto ad un operatore sanitario,
annullando i tempi di attesa per un appuntamento; fornisce un
monitoraggio continuato 24 ore su 24. In sostanza, migliora I’accesso
all’assistenza specializzata in settori che soffrono di carenza di risorse
costose; migliora la qualita della vita dei pazienti affetti da malattie
croniche; riduce i costi dell’assistenza medica e contribuisce a
risolvere il problema — decisamente attuale — dei tagli al sistema
sanitario.

Tuttavia, nonostante i diversi vantaggi sopra evidenziati, 1’e-Health
e soprattutto la telemedicina non sono ancora riusciti a raggiungere in
Italia piena diffusione. Cio a causa di varie problematiche giuridiche,
attinenti prevalentemente ai profili di privacy, che hanno rallentato lo
sviluppo dei servizi di e-Health e ostacolano tutt’oggi il completo
affermarsi della medicina a distanza. Tra le piu rilevanti, la mancanza
di un guadro normativo di riferimento — supplito more tempore solo
per il servizio di refertazione on-line e, seppur in parte, per quello di
Fascicolo Sanitario Elettronico — ma carente per quello di
telemedicina. Nonché i dubbi relativi ai ruoli e alle responsabilita dei
soggetti che erogano 1 servizi di telemedicina, all’obbligatorieta del
consenso dell’interessato, alle misure di sicurezza che debbono essere
adottate nella fornitura della prestazione e-Health e alla trasferibilita
dei dati all’estero. Le problematiche descritte rischiano pero di
pregiudicare la diffusione di servizi idonei a migliorare la salute del
paziente.

Per evitare tutto cido & opportuna una presa di posizione del
Legislatore che ultimi la normazione del servizio e-Health del
Fascicolo Sanitario Elettronico e detti una disciplina adeguata del
trattamento dei dati nel campo della medicina telematica, chiarendone
la titolarita, le finalita e le misure di sicurezza e fornendo altresi
modelli ad hoc dei documenti privacy necessari nel caso di specie
(informativa, modelli di consenso e nomine). In tal modo, gli operatori
saranno in grado di rendere piu agevolmente i servizi in commento e il
cittadino potra piu facilmente fruirne.
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GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI
Parere 05/2014 sulle tecniche di anonimizzazione

adottato il 10 aprile 2014

http://www.google.it/url?url=http://ec.europa.eu/justice/data-protec
tion/article-29/documentation/opinion-recommendation/files/2014/
wp216_it.pdf&rct=j&frm=1&g=&esrc=s&sa=U&ei=qmeqVK3VBM
vpaP6jgegM&ved=0CBYQFjAA&sig2=5 RnynM2XTbh8fIXRDROLE
A&usg=AFQjCNHRy6vEaSHyYBQCiYga_ OLcwjuobg

IL GRUPPO PER LA TUTELA DELLE PERSONE CON
RIGUARDO AL TRATTAMENTO DEI DATI PERSONALI

istituito ai sensi della direttiva 95/46/CE del Parlamento europeo e del
Consiglio del 24 ottobre 1995,

visti gli articoli 29 e 30 di detta direttiva,

visto il proprio regolamento,

HA ADOTTATO IL PRESENTE PARERE:

SINTESI

Nel presente parere, il Gruppo di lavoro esamina 1’efficacia ¢ i limiti
delle tecniche di anonimizzazione esistenti rispetto al quadro giuridico
dell’UE in materia di protezione dei dati e fornisce raccomandazioni
per I’'impiego di tali tecniche, tenendo conto del rischio residuo di
identificazione insito in ciascuna di esse.

Il Gruppo di lavoro riconosce il valore potenziale
dell’anonimizzazione, in particolare come strategia per consentire alle
persone e alla societa in senso lato di fruire dei vantaggi dei “dati
aperti”, attenuando al contempo i rischi per le persone interessate.
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Tuttavia, dagli studi di casi e dalle pubblicazioni di ricerca & emerso
quanto sia difficile creare insiemi di dati effettivamente anonimi
mantenendo al contempo tutte le informazioni sottostanti necessarie
per espletare 1’attivita richiesta.

Alla luce della direttiva 95/46/CE e di altri strumenti giuridici rilevanti
dell’UE, 1’anonimizzazione ¢ il risultato del trattamento di dati
personali volto a impedire irreversibilmente I’identificazione. Nel
procedere in tal senso, i responsabili del trattamento devono tener
conto di svariati elementi e prendere in considerazione tutti i mezzi
che “possono ragionevolmente” essere utilizzati per 1’identificazione
(dal responsabile del trattamento o da altri).

L’anonimizzazione costituisce un trattamento successivo dei dati
personali; in quanto tale, deve soddisfare il requisito di compatibilita
tenendo conto delle motivazioni giuridiche e delle circostanze del
trattamento successivo. Inoltre, i dati resi anonimi non rientrano
nell’ambito di applicazione della legislazione in materia di protezione
dei dati, tuttavia le persone interessate potrebbero comunque avere
diritto a tale tutela in base ad altre disposizioni (ad esempio, quelle
che proteggono la riservatezza delle comunicazioni).

Il presente parere illustra le principali tecniche di anonimizzazione,
ossia la randomizzazione e la generalizzazione. In particolare, il parere
esamina I’aggiunta del rumore statistico, le permutazioni, la privacy
differenziale, 1’aggregazione, il k-anonimato, la I-diversita e la t-
vicinanza. Ne illustra i principi, i punti di forza e di debolezza, nonché
gli errori e gli insuccessi comuni connessi all’impiego di ciascuna
tecnica.

Il parere esamina I’affidabilita di ogni tecnica sulla base di tre criteri:
i) e ancora possibile individuare una persona,

ii) € ancora possibile collegare i dati relativi a una persona, e

iii) e possibile dedurre informazioni riguardanti una persona?

Conoscere i principali punti di forza e debolezza di ciascuna tecnica é
utile per decidere come progettare un processo di anonimizzazione
adeguato in un determinato contesto.
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Viene presa in esame anche la pseudonimizzazione al fine di chiarire
alcune insidie e convinzioni erronee: la pseudonimizzazione non e un
metodo di anonimizzazione. Si limita a ridurre la correlabilita di un
insieme di dati all’identitd originaria di una persona interessata, e
rappresenta pertanto una misura di sicurezza utile.

Il parere giunge alla conclusione che le tecniche di anonimizzazione
possono fornire garanzie di protezione della sfera privata e possono
essere utilizzate per creare efficaci procedure di anonimizzazione, ma
soltanto se la loro applicazione viene progettata in maniera adeguata —
nel senso che i requisiti preliminari (contesto) e 1’obiettivo o gli
obiettivi della procedura di anonimizzazione devono essere definiti in
modo chiaro per ottenere 1’anonimizzazione desiderata e produrre al
contempo dati utili. La soluzione ottimale dovrebbe essere decisa caso
per caso, se possibile utilizzando una combinazione di tecniche
diverse e tenendo conto delle raccomandazioni pratiche formulate nel
presente parere.

Infine, i responsabili del trattamento devono essere consapevoli che un
insieme di dati resi anonimi pud comunque presentare rischi residui
per le persone interessate. Di fatto, da un lato anonimizzazione e
reidentificazione sono argomenti attivi di ricerca e vengono
regolarmente pubblicate nuove scoperte in materia e, dall’altro lato,
persino 1 dati resi anonimi, come le statistiche, possono essere
utilizzati per arricchire i profili esistenti delle persone, determinando
quindi nuovi problemi di protezione dei dati. L.’anonimizzazione non
va pertanto considerata un’operazione una tantum e i relativi rischi
dovrebbero essere oggetto di un riesame periodico da parte dei
responsabili del trattamento.
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GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Linee guida in materia di trattamento di dati personali, contenuti
anche in atti e documenti amministrativi, effettuato per finalita di
pubblicita e trasparenza sul web da soggetti pubblici e da altri
enti obbligati.

in G.U. n. 134 del 12 giugno 2014

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

NELLA riunione odierna, in presenza del dott Antonello Soro,
presidente, della dott.ssa Augusta lannini, vice presidente, della
dott.ssa Giovanna Bianchi Clerici e della prof.ssa Licia Califano,
componenti e del dott. Giuseppe Busia, segretario generale;

VISTA la direttiva del Parlamento europeo e del Consiglio 95/46/CE
del 24 ottobre 1995 relativa alla tutela delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati;

VISTO il Codice in materia di protezione dei dati personali (d. Igs. 30
giugno 2003, n. 196, di seguito “Codice”);

CONSIDERATO il “Parere del Garante su uno schema di decreto
legislativo concernente il riordino della disciplina riguardante gli
obblighi di pubblicita, trasparenza e diffusione di informazioni da
parte delle P.a.” del 7 febbraio 2013 (in www.garanteprivacy.it, doc.
web n. 2243168);

VISTO il decreto legislativo 14 marzo 2013, n. 33 recante “Riordino
della disciplina riguardante gli obblighi di pubblicita, trasparenza e
diffusione di informazioni da parte delle pubbliche amministrazioni”
(in G.U. 5 aprile 2013, n. 80);

VISTE le “Linee guida in materia di trattamento di dati personali
contenuti anche in atti e documenti amministrativi effettuato da
soggetti pubblici per finalita di pubblicazione e diffusione sul web”

Diritto Economia e Tecnologie della Privacy



274 Garante per la protezione dei dati personali

del 2 marzo 2011 (in G.U. 19 marzo 2011, n. 64, p. 32; in
www.garanteprivacy.it, doc. web n. 1793203);

ESAMINATE le segnalazioni e i quesiti pervenuti in ordine al
trattamento dei dati personali derivante dagli obblighi di
pubblicazione di atti e informazioni nel web contenuti nel citato d. Igs.
n. 33/2013;

RITENUTA [I’opportunita di individuare un quadro organico e
unitario di garanzie finalizzato a indicare apposite cautele in relazione
alle ipotesi di diffusione di dati personali mediante la pubblicazione
sui siti web da parte di organismi pubblici e in particolare di quelli
chiamati a dare attuazione al d. 1gs. n. 33/2013 attraverso 1’adozione di
nuove “Linee guida in materia di trattamento di dati personali,
contenuti anche in atti e documenti amministrativi, effettuato per
finalita di pubblicita e trasparenza sul web da soggetti pubblici e da
altri enti obbligati”;

CONSIDERATO che tali nuove Linee guida sono state elaborate
come opportuno supporto fornito a tutti i soggetti pubblici e altri enti
obbligati per favorire l'implementazione, sotto il profilo della
protezione dei dati personali, delle numerose e complesse disposizioni
normative che si sono succedute negli ultimi anni in materia di
pubblicazione e di diffusione dei dati, specie con riguardo al
conseguimento della finalita di trasparenza;

RILEVATO che il quadro legislativo e regolamentare incidente su tale
materia andra soggetto a ulteriori modificazioni, segnatamente in
relazione alla necessita di recepire nell'ordinamento nazionale la
nuova direttiva 2013/37/UE relativa al riutilizzo dell’informazione del
settore pubblico, e che pertanto potranno essere adottate altre linee
guida e provvedimenti anche sulla base di una leale collaborazione
con le altre autorita competenti;

TENUTO CONTO delle osservazioni e dei riscontri ricevuti dal
Dipartimento della Funzione Pubblica presso la Presidenza del
Consiglio dei Ministri, dall'Autorita nazionale anticorruzione e per la
valutazione e la trasparenza delle amministrazioni pubbliche (gia
CIVIT e ora ANAC) e dall’Agenzia per I’Italia Digitale (AgID);
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VISTA la documentazione in atti;

VISTE le osservazioni dell’Ufficio, formulate dal segretario generale
ai sensi dell’art. 15 del regolamento n. 1/2000;

RELATORE la prof.ssa Licia Califano;

DELIBERA

1) ai sensi dell’art. 154, comma 1, lett. h), del Codice di adottare le
“Linee guida in materia di trattamento di dati personali, contenuti
anche in atti e documenti amministrativi, effettuato per finalita di
pubblicita e trasparenza sul web da soggetti pubblici e da altri enti
obbligati” contenute nel documento allegato che forma parte
integrante della presente deliberazione;

2) che copia del presente provvedimento sia trasmessa al Ministero
della giustizia-Ufficio pubblicazione leggi e decreti, per la sua
pubblicazione sulla Gazzetta Ufficiale della Repubblica italiana.

Roma, 15 maggio 2014
IL PRESIDENTE
Soro

IL RELATORE
Califano

IL SEGRETARIO GENERALE
Busia

“Linee guida in materia di trattamento di dati personali, contenuti
anche in atti e documenti amministrativi, effettuato per finalita di
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pubblicita e trasparenza sul web da soggetti pubblici e da altri enti
obbligati”

(Allegato alla deliberazione n. 243 del 15 maggio 2014)

Introduzione
Obblighi di pubblicita

Le recenti modifiche legislative in materia di pubblicita e trasparenza
della pubblica amministrazione (cfr. da ultimo il d. lgs. 14 marzo
2013, n. 33) hanno reso necessario un intervento del Garante diretto
ad assicurare l'osservanza della disciplina in materia di protezione dei
dati personali nell’adempimento degli obblighi di pubblicazione sul
web previsti dalle disposizioni di riferimento.

Le presenti “Linee guida” hanno, pertanto, lo scopo di definire un
quadro unitario di misure e accorgimenti volti a individuare opportune
cautele che i soggetti pubblici, e gli altri soggetti parimenti destinatari
delle norme vigenti, sono tenuti ad applicare nei casi in cui effettuano
attivita di diffusione di dati personali sui propri siti web istituzionali
per finalita di trasparenza o per altre finalita di pubblicita dell'azione
amministrativa. Pertanto, il presente provvedimento sostituisce le
precedenti “Linee guida in materia di trattamento di dati personali
contenuti anche in atti e documenti amministrativi, effettuato da
soggetti pubblici per finalita di pubblicazione e diffusione sul web”
del 2 marzo 2011 (doc. web n. 1793203).

In via preliminare, vanno distinte, considerato il profilo del diverso
regime giuridico applicabile, le disposizioni che regolano gli obblighi
di pubblicita dell'azione amministrativa per finalita di trasparenza da
quelle che regolano forme di pubblicita per finalita diverse (es.:
pubblicita legale).

In particolare, gli obblighi di pubblicazione online di dati per finalita
di “trasparenza” sono quelli indicati nel d. Igs. n. 33/2013 e nella
normativa vigente in materia avente a oggetto le “informazioni
concernenti  ’organizzazione e l’attivita delle  pubbliche
amministrazioni, allo scopo di favorire forme diffuse di controllo sul
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perseguimento delle funzioni istituzionali e sull'utilizzo delle risorse
pubbliche”. A tali obblighi si applicano le indicazioni contenute nella
parte prima delle presenti Linee guida.

Accanto a questi obblighi di pubblicazione permangono altri obblighi
di pubblicita online di dati, informazioni e documenti della p.a. —
contenuti in specifiche disposizioni di settore diverse da quelle
approvate in materia di trasparenza — come, fra 1’altro, quelli volti a
far conoscere l'azione amministrativa in relazione al rispetto dei
principi di legittimita e correttezza, o quelli atti a garantire la
pubblicita legale degli atti amministrativi (es.: pubblicita integrativa
dell'efficacia, dichiarativa, notizia). Si pensi, a titolo meramente
esemplificativo, alle pubblicazioni ufficiali dello Stato, alle
pubblicazioni di deliberazioni, ordinanze e determinazioni sull'albo
pretorio online degli enti locali (oppure su analoghi albi di altri enti,
come ad esempio le Asl), alle pubblicazioni matrimoniali, alla
pubblicazione degli atti concernenti il cambiamento del nome, alla
pubblicazione della comunicazione di avviso deposito delle cartelle
esattoriali a persone irreperibili, ai casi di pubblicazione dei ruoli
annuali tributari dei consorzi di bonifica, alla pubblicazione
dell'elenco dei giudici popolari di corte d'assise, etc. A tali obblighi si
riferiscono le indicazioni contenute nella parte seconda delle presenti
Linee guida.

In tutti i casi, indipendentemente dalla finalita perseguita, laddove la
pubblicazione online di dati, informazioni e documenti, comporti un
trattamento di dati personali, devono essere opportunamente
contemperate le esigenze di pubblicita e trasparenza con i diritti e le
liberta fondamentali, nonché la dignita dell’interessato, con particolare
riferimento alla riservatezza, all’identita personale e al diritto alla
protezione dei dati personali (art. 2 del Codice).

In tale quadro, e opportuno evidenziare che le decisioni, assunte dalle
amministrazioni pubbliche o dagli altri soggetti onerati, in ordine
all’attuazione degli obblighi di pubblicita sui siti web istituzionali di
informazioni, atti e documenti contenenti dati personali sono oggetto
di sindacato da parte del Garante al fine di verificare che siano
rispettati i principi in materia di protezione dei dati personali.
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Si fa presente, altresi, che la diffusione di dati personali da parte dei
soggetti pubblici effettuato in mancanza di idonei presupposti
normativi & sanzionata ai sensi degli artt. 162, comma 2-bis, e 167 del
Codice.

Inoltre, I’interessato che ritenga di aver subito un danno — anche non
patrimoniale — in particolare per effetto della diffusione di dati
personali, puo far valere le proprie pretese risarcitorie, ove ne
ricorrano i presupposti, davanti all'autorita giudiziaria ordinaria (art.
15 del Codice).

Parte prima
Pubblicita per finalita di trasparenza

1. Principi e oggetto del “decreto trasparenza” (artt. 1, 2 e 3 del d.
lgs. n. 33/2013)

Con il d. Igs. 14 marzo 2013 n. 33 intitolato “Riordino della disciplina
riguardante gli obblighi di pubblicita, trasparenza e diffusione di
informazioni da parte delle pubbliche amministrazioni” il legislatore —
in attuazione della delega contenuta nella legge 6 novembre 2012, n.
190, recante: “Disposizioni per la prevenzione e la repressione della
corruzione e dell'illegalita nella pubblica amministrazione” (art. 1,
commi 35 e 36) — ha disciplinato in maniera organica i casi di
pubblicita per finalita di trasparenza mediante inserzione di dati,
informazioni, atti e documenti sui siti web istituzionali dei soggetti
obbligati.

A tal fine, nel capo | dedicato ai “principi generali”, la trasparenza e
definita come “I’accessibilita totale delle informazioni concernenti
I’organizzazione e I’attivita delle pubbliche amministrazioni, allo
scopo di favorire forme diffuse di controllo sul perseguimento delle
funzioni istituzionali e sull'utilizzo delle risorse pubbliche” (art. 1,
comma 1).

Nel medesimo capo | & precisato che “oggetto del decreto” ¢
I’individuazione degli obblighi di trasparenza ‘“concernenti
I'organizzazione e I’attivita delle pubbliche amministrazioni” e che
“tutti i documenti, le informazioni e i dati oggetto di pubblicazione
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obbligatoria ai sensi della normativa vigente sono pubblici e chiunque
ha diritto di conoscerli, di fruirne gratuitamente, e di utilizzarli e
riutilizzarli ai sensi dell’articolo 7” (art. 2, comma 1, e art. 3).

Si evidenzia, in proposito, che lo stesso legislatore, ai soli fini del
campo di applicazione del decreto, definisce la “pubblicazione” come
I’inserimento nei siti istituzionali delle pubbliche amministrazioni, in
conformita alle specifiche e alle regole tecniche previste nell'allegato
al decreto stesso, dei documenti, delle informazioni e dei dati
“concernenti  ’organizzazione e [I’attivita delle  pubbliche
amministrazioni” (art. 2, comma 2).

Da cio si deduce che tutte le volte in cui nel decreto legislativo n.
33/2013 é utilizzata la locuzione “pubblicazione obbligatoria ai sensi
della normativa vigente” — cfr. artt. 3,5, 7, 8, 9, 10, 41, 43, 45, 46 e 48
— il riferimento é limitato agli “obblighi di pubblicazione concernenti
I’organizzazione e l’attivita delle pubbliche amministrazioni”
contenuti oltre che nel d. Igs. n. 33/2013 anche in altre disposizioni
normative aventi analoga finalita di trasparenza, con esclusione degli
obblighi di pubblicazione aventi finalita diverse.

La tipologia dei predetti obblighi di pubblicazione per finalita di
trasparenza concernenti 1’organizzazione e 1’attivita delle pubbliche
amministrazioni e schematicamente riassunta nell’allegato al d. Igs. n.
33/2013 che individua la “struttura delle informazioni sui siti
istituzionali” (1) e che precisa come la sezione dei siti istituzionali
denominata “Amministrazione trasparente” deve essere organizzata in
sotto-sezioni all'interno delle quali devono essere inseriti i documenti,
le informazioni e i dati previsti dal decreto (art. 48 e allegato al d.
lgs.). Uno schema pitu particolareggiato degli obblighi di
pubblicazione ai sensi della normativa vigente per finalita di
trasparenza sopra descritti € contenuto poi nell'allegato n. 1 della
delibera della CIVIT n. 50/2013 recante “Linee guida per
I’aggiornamento del Programma triennale per la trasparenza e
I’integrita 2014-2016) cui si rimanda. (2)

Per tale motivo, come si € detto, devono ritenersi estranei all’oggetto
del citato decreto legislativo tutti gli obblighi di pubblicazione previsti
da altre disposizioni per finalita diverse da quelle di trasparenza, quali
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gli obblighi di pubblicazione a fini di pubblicita legale (3), pubblicita
integrativa dell’efficacia, pubblicitd dichiarativa o notizia (gia
illustrati in forma esemplificativa nell’ “Introduzione” (pag. 4) e presi
in considerazione nella parte seconda delle presenti Linee guida.

Si pensi, ad esempio — tra i diversi casi indicati — alle pubblicazioni
matrimoniali, la cui affissione alla porta della casa comunale (e oggi
sui siti web istituzionali dei comuni) € prevista per otto giorni (cfr. art.
55 del d.P.R. n. 396 del 3/11/2000). La pubblicazione dei dati
personali dei nubendi assolve a una funzione che evidentemente esula
dalle finalita di trasparenza previste dal d. Igs. n. 33/2013 e che &
pienamente assolta con la semplice pubblicazione per la durata
temporale prevista. Infatti, sarebbe irragionevole applicare a essi il
regime di conoscibilita previsto dalla normativa sulla trasparenza
(limiti temporali di permanenza sul web, indicizzazione, accesso
civico, riutilizzo etc.)

Di conseguenza, tutte le ipotesi di pubblicita non riconducibili a
finalita di trasparenza (cfr. gli esempi forniti nell” “Introduzione” alle
presenti Linee guida), qualora comportino una diffusione di dati
personali, sono escluse dall'oggetto del d. Igs. n. 33/2013 e dall’ambito
di applicazione delle relative previsioni fra cui, in particolare, quelle
relative all’accesso civico (art. 5), all’indicizzazione (art. 4 e 9), al
riutilizzo (art. 7), alla durata dell’obbligo di pubblicazione (art. 8) e
alla trasposizione dei dati in archivio (art. 9).

2. Limiti generali alla trasparenza (artt. 1 e 4 del d. Igs. n. 33/2013)

I principi e la disciplina di protezione dei dati personali — come
peraltro previsto anche dagli artt. 1, comma 2, e 4 del d. Igs. n.
33/2013 (v. altresi art. 8, comma 3) — devono essere rispettati anche
nell’attivita di pubblicazione di dati sul web per finalita di trasparenza.

In merito, si rappresenta che “dato personale” ¢ ‘“qualunque
informazione relativa a persona fisica, identificata o identificabile,
anche indirettamente, mediante riferimento a qualsiasi altra
informazione, ivi compreso un numero di identificazione personale”
(art. 4, comma 1, lett. b, del Codice).
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Inoltre, la “diffusione” di dati personali — ossia “il dare conoscenza dei
dati personali a soggetti indeterminati, in qualunque forma, anche
mediante la loro messa a disposizione o consultazione” (art. 4, comma
1, lett. m) — da parte dei “soggetti pubblici” € ammessa unicamente
quando la stessa e prevista da una specifica norma di legge o di
regolamento (art. 19, comma 3). Pertanto, in relazione all’operazione
di diffusione, occorre che le pubbliche amministrazioni, prima di
mettere a disposizione sui propri siti web istituzionali informazioni,
atti e documenti amministrativi (in forma integrale o per estratto, ivi
compresi gli allegati) contenenti dati personali, verifichino che la
normativa in materia di trasparenza preveda tale obbligo (artt. 4,
comma 1, lett. m, 19, comma 3 e 22, comma 11, del Codice).

Laddove I’amministrazione riscontri 1’esistenza di un obbligo
normativo che impone la pubblicazione dell’atto o del documento nel
proprio sito web istituzionale € necessario selezionare i dati personali
da inserire in tali atti e documenti, verificando, caso per caso, se
ricorrono i presupposti per 1’0oscuramento di determinate informazioni.

| soggetti pubblici, infatti, in conformita ai principi di protezione dei
dati, sono tenuti a ridurre al minimo 1’utilizzazione di dati personali e
di dati identificativi (4) ed evitare il relativo trattamento quando le
finalita perseguite nei singoli casi possono essere realizzate mediante
dati anonimi o altre modalita che permettano di identificare
I'interessato solo in caso di necessita (cd. “principio di necessita” di
cui all’art. 3, comma 1, del Codice). Pertanto, anche in presenza degli
obblighi di pubblicazione di atti o documenti contenuti nel d. Igs. n.
33/2013, i soggetti chiamati a darvi attuazione non possono comunque
“rendere [...] intelligibili i dati personali non pertinenti o, se sensibili
0 giudiziari, non indispensabili rispetto alle specifiche finalita di
trasparenza della pubblicazione” (art. 4, comma 4, del d. Igs. n.
33/2013).

E, quindi, consentita la diffusione dei soli dati personali la cui
inclusione in atti e documenti da pubblicare sia realmente necessaria e
proporzionata alla finalita di trasparenza perseguita nel caso concreto
(cd. “principio di pertinenza e non eccedenza” di cui all’art. 11,
comma 1, lett. d, del Codice). Di conseguenza, i dati personali che
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esulano da tale finalita non devono essere inseriti negli atti e nei
documenti oggetto di pubblicazione online. In caso contrario, occorre
provvedere, comunque, all’oscuramento delle informazioni che
risultano eccedenti 0 non pertinenti.

E, invece, sempre vietata la diffusione di dati idonei a rivelare lo

“stato di salute” (art. 22, comma 8, del Codice) e “la vita sessuale”
(art. 4, comma 6, del d. Igs. n. 33/2013).

In particolare, con riferimento ai dati idonei a rivelare lo stato di salute
degli interessati, € vietata la pubblicazione di qualsiasi informazione
da cui si possa desumere, anche indirettamente, lo stato di malattia o
I’esistenza di patologie dei soggetti interessati, compreso qualsiasi
riferimento alle condizioni di invalidita, disabilita o handicap fisici e/o
psichici (5) (art. 22, comma 8, del Codice).

Il procedimento di selezione dei dati personali che possono essere resi
conoscibili online deve essere, inoltre, particolarmente accurato nei
casi in cui tali informazioni sono idonee a rivelare 1’origine razziale ed
etnica, le convinzioni religiose, filosofiche, le opinioni politiche,
1’adesione a partiti, sindacati, associazioni 0 organizzazioni a carattere
religioso, filosofico, politico o sindacale (“dati sensibili”’), oppure nel
caso di dati idonei a rivelare provvedimenti di cui all'articolo 3,
comma 1, lettere da a) a 0) e da r) a u), del d.P.R. 14 novembre 2002,
n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni
amministrative dipendenti da reato e dei relativi carichi pendenti,
nonché la qualita di imputato o di indagato (“dati giudiziari”) (art. 4,
comma 1, lett. d ed e, del Codice).

| dati sensibili e giudiziari, infatti, sono protetti da un quadro di
garanzie particolarmente stringente che prevede la possibilita per i
soggetti pubblici di diffondere tali informazioni solo nel caso in cui
sia previsto da una espressa disposizione di legge e di trattarle solo nel
caso in cui siano in concreto “indispensabili” per il perseguimento di
una finalita di rilevante interesse pubblico come quella di trasparenza;
ossia quando la stessa non puo essere conseguita, caso per caso,
mediante l'utilizzo di dati anonimi o di dati personali di natura diversa
(art. 4, commi 2 e 4, del d. Igs. n. 33/2013 cit.; artt. 20, 21 e 22, con
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particolare riferimento ai commi 3, 5 e 11, e art. 68, comma 3, del
Codice).

Pertanto, come rappresentato dal Garante nel parere del 7 febbraio
2013 (doc. web 2243168), gli enti pubblici sono tenuti a porre in
essere la massima attenzione nella selezione dei dati personali da
utilizzare, sin dalla fase di redazione degli atti e documenti soggetti a
pubblicazione, in particolare quando vengano in considerazione dati
sensibili. In proposito, puo risultare utile non riportare queste
informazioni nel testo dei provvedimenti pubblicati online (ad
esempio nell'oggetto, nel contenuto, etc.), menzionandole solo negli
atti a disposizione degli uffici (richiamati quale presupposto del
provvedimento e consultabili solo da interessati e controinteressati),
oppure indicare delicate situazioni di disagio personale solo sulla base
di espressioni di carattere piu generale o, se del caso, di codici
numerici (cfr. par. 2 del parere citato).

Effettuata, alla luce delle predette indicazioni, la previa valutazione
circa i presupposti e l'indispensabilita della pubblicazione di dati
sensibili e giudiziari, devono essere adottate idonee misure e
accorgimenti tecnici volti ad evitare “la indicizzazione e la
rintracciabilita tramite i motori di ricerca web ed il loro riutilizzo”
(cfr. art. 4, comma 1 e art. 7, del d. Igs. n. 33/2013, nonché le
precisazioni fornite infra nei parr. 6 e 8 delle presente parte ai quali si
rimanda).

Per esigenze di chiarezza espositiva, 1 limiti alla trasparenza
sopradescritti sono sinteticamente rappresentati nello schema 1 sotto
riportato.

Schema 1

[..T

3. Pubblicazione di dati personali ulteriori (art. 4, comma 3, del d.
Igs. n. 33/2013)

“ cfr. Gazzetta Ufficiale n. 134 del 12 giugno 2014; schema reperibile anche
all’indirizzo http://www.garanteprivacy.it/web/guest’/home/docweb/-/docweb-displ
ay/docweb/3134436
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Le pubbliche amministrazioni non sono libere di diffondere “dati
personali” ulteriori, non individuati dal d. Igs. n. 33/2013 o da altra
specifica norma di legge o di regolamento (art. 19, comma 3, del
Codice).

L’eventuale pubblicazione di dati, informazioni e documenti, che non
si ha I’obbligo di pubblicare, ¢ legittima solo “procedendo alla
anonimizzazione dei dati personali eventualmente presenti” (art. 4,
comma 3, del d. Igs. n. 33/2013).

In proposito, si evidenzia che la prassi seguita da alcune
amministrazioni di sostituire il nome ¢ cognome dell’interessato con
le sole iniziali e di per sé insufficiente ad anonimizzare i dati personali
contenuti negli atti e documenti pubblicati online. Inoltre, il rischio di
identificare I’interessato € tanto piu probabile quando, fra I’altro,
accanto alle iniziali del nome e cognome permangono ulteriori
informazioni di contesto che rendono comunqgue identificabile
I’interessato (si pensi, ad esempio, alle informazioni relative alla
residenza oppure quando si possiede un doppio nome e/o un doppio
cognome).

In molti casi, infatti, in particolari ambiti (ad esempio, per campioni di
popolazioni di ridotte dimensioni), la pubblicazione online anche solo

di alcuni dati — come la data di nascita, il sesso, la residenza, il
domicilio, il codice di avviamento postale, il luogo di lavoro, il
numero di telefono, la complessiva vicenda oggetto di pubblicazione,
etc. — e sufficiente a individuare univocamente la persona cui le stesse
si riferiscono e, dunque, a rendere tale soggetto identificabile
mediante il collegamento con altre informazioni che possono anche
essere nella disponibilita di terzi o ricavabili da altre fonti.

Per rendere effettivamente “anonimi” (6) i dati pubblicati online
occorre, quindi, oscurare del tutto il nominativo e le altre informazioni
riferite all’interessato che ne possono consentire 1’identificazione
anche a posteriori (7).

4. Qualita delle informazioni (art. 6 del d. Igs. n. 33/2013)
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L’art. 6 del d. 1gs. n. 33/2013 sancisce che “Le pubbliche ammini-
strazioni garantiscono la qualita delle informazioni riportate nei siti
istituzionali nel rispetto degli obblighi di pubblicazione previsti dalla
legge, assicurandone I’integritd, il costante aggiornamento, la
completezza, la tempestivita, la semplicita di consultazione, la
comprensibilita, 1’omogeneita, la facile accessibilita, nonché la
conformita ai documenti originali in possesso dell’amministrazione,
I’indicazione della loro provenienza e la riutilizzabilitd secondo
quanto previsto dall’articolo 7” e che “L’esigenza di assicurare
adeguata qualita delle informazioni diffuse non puod, in ogni caso,
costituire motivo per I’omessa o ritardata pubblicazione dei dati, delle
informazioni e dei documenti”.

Tale previsione deve essere interpretata anche alla luce dei principi in
materia di protezione dei dati personali, per cui le pubbliche
amministrazioni sono, altresi, tenute a mettere a disposizione soltanto
dati personali esatti, aggiornati e contestualizzati (art. 11, comma 1,
lett. c, del Codice).

Le pubbliche amministrazioni titolari del trattamento devono, quindi,
non solo controllare I’attualita delle informazioni pubblicate, ma
anche modificarle o aggiornarle opportunamente, quando sia
necessario all’esito di tale controllo e ogni volta che I’interessato ne
richieda 1’aggiornamento, la rettificazione oppure, quando vi abbia
interesse, 1’integrazione (art. 7, comma 3, lett. a, del Codice).

5. Modalita di pubblicazione online dei dati personali (art. 7 del d.
Igs. n. 33/2013)

L’art. 7 del d. Igs. n. 33/2013 prevede che “lI documenti, le
informazioni e i dati oggetto di pubblicazione obbligatoria ai sensi
della normativa vigente, resi disponibili anche a seguito dell’accesso
civico di cui all’articolo 5, sono pubblicati in formato di tipo aperto ai
sensi dell’articolo 68 del Codice dell’amministrazione digitale, di cui
al decreto legislativo 7 marzo 2005, n. 82, e sono riutilizzabili ai sensi
del decreto legislativo 24 gennaio 2006, n. 36, del decreto legislativo 7
marzo 2005, n. 82, e del decreto legislativo 30 giugno 2003, n. 196,
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senza ulteriori restrizioni diverse dall'obbligo di citare la fonte e di
rispettarne I’integrita”.

La disposizione citata persegue, peraltro, lo scopo di non obbligare gli
utenti a dotarsi di programmi proprietari o a pagamento per la
fruizione — e, quindi, per la visualizzazione — dei file contenenti i dati
oggetto di pubblicazione obbligatoria. Infatti, il “formato di tipo
aperto” ¢ “un formato di dati reso pubblico, documentato
esaustivamente e neutro rispetto agli strumenti tecnologici necessari
per la fruizione dei dati stessi” (art. 68, comma 3, lett. a, del d. Igs. 7
marzo 2005, n. 82, Codice dell'amministrazione digitale-CAD). (8)

Con riferimento ai dati personali (dal novero dei quali sono esclusi i
dati delle persone giuridiche, enti e associazioni non riconosciute,
nonché i dati anonimi o aggregati; cfr. la definizione contenuta
nell’art. 4, comma 1, lett. b, del Codice), si rappresenta, quindi, che
1I’obbligo di pubblicazione in “formato di tipo aperto” non comporta
che tali dati, pubblicati sui siti web istituzionali in ottemperanza agli
obblighi di trasparenza, siano anche “dati di tipo aperto” nei termini
definiti dal CAD. (9)

Occorre, infatti, tenere distinto il concetto di “formato di tipo aperto”
avente il significato sopra descritto, da quello di “dato di tipo aperto”
che attiene, invece, piu propriamente alla disponibilita unita alla
riutilizzabilita del dato da parte di chiunque, anche per finalita
commerciali e in formato disaggregato (art. 52, comma 2, e art. 68,
comma 3, lett. b, del CAD).

Da cio consegue che i dati personali oggetto di pubblicazione
obbligatoria non sono liberamente riutilizzabili da chiunque per
qualsiasi ulteriore finalita, come meglio specificato nel paragrafo
seguente.

6. Limiti al "riutilizzo™ di dati personali (artt. 4 e 7 del d. Igs. n.
33/2013).

Gli artt. 4 e 7 del d. Igs. n. 33/2013 stabiliscono che il riutilizzo dei
dati personali pubblicati € soggetto alle condizioni e ai limiti previsti
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dalla disciplina sulla protezione dei dati personali e dalle specifiche
disposizioni del d. Igs. del 24 gennaio 2006 n. 36 di recepimento della

direttiva 2003/98/CE sul riutilizzo dell'informazione del settore
pubblico (10). Tale direttiva é stata oggetto di recente revisione (v.
direttiva 2013/37/UE entrata in vigore dopo lI'approvazione del decreto
legislativo sulla trasparenza (11)).

Con la modifica della predetta direttiva, 1’Unione europea conferma il
principio, da ritenersi ormai consolidato in ambito europeo (12), in
base al quale il riutilizzo di tali documenti non deve pregiudicare il
livello di tutela delle persone fisiche con riguardo al trattamento dei
dati personali fissato dalle disposizioni di diritto europeo e nazionale
in materia (13). In particolare, le nuove disposizioni della direttiva
introducono specifiche eccezioni al riutilizzo fondate sui principi di
protezione dei dati, prevedendo che una serie di documenti del settore
pubblico contenenti tale tipologia di informazioni siano sottratti al
riuso anche qualora siano liberamente accessibili online. (14)

Cio significa che il principio generale del libero riutilizzo di docu-
menti contenenti dati pubblici (15), stabilito dalla disciplina nazionale
ed europea, riguarda essenzialmente documenti che non contengono
dati personali oppure riguarda dati personali opportunamente
aggregati e resi anonimi (16) .

In altri termini, il semplice fatto che informazioni personali siano rese
pubblicamente conoscibili online per finalita di trasparenza non
comporta che le stesse siano liberamente riutilizzabili da chiunque e
per qualsiasi scopo, bensi impone al soggetto chiamato a dare
attuazione agli obblighi di pubblicazione sul proprio sito web
istituzionale di determinare — qualora intenda rendere i dati
riutilizzabili — se, per quali finalita e secondo quali limiti e condizioni
eventuali utilizzi ulteriori dei dati personali resi pubblici possano
ritenersi leciti alla luce del “principio di finalita” e degli altri principi
di matrice europea in materia di protezione dei dati personali. (17)

In particolare, in attuazione del principio di finalita di cui all’art. 11
del Codice, il riutilizzo dei dati personali conoscibili da chiunque sulla
base delle previsioni del d. Igs. n. 33/2013 non puo essere consentito
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“in termini incompatibili” con gli scopi originari per i quali i
medesimi dati sono resi accessibili pubblicamente (art. 7 del d. Igs. n.
33/2013, art. 6, comma 1, lett. b, direttiva 95/46/CE; art. 11, comma 1,
lett. b, del Codice). (18)

Pertanto, al fine di evitare di perdere il controllo sui dati personali
pubblicati online in attuazione degli obblighi di trasparenza e di
ridurre i rischi di loro usi indebiti, & quindi in primo luogo opportuno
che le pubbliche amministrazioni e gli altri soggetti chiamati a dare
attuazione agli obblighi di pubblicazione di cui al d. Igs. n. 33/2013
inseriscano nella sezione denominata ‘“Amministrazione trasparente”
dei propri siti web istituzionali un Alert generale con cui si informi il
pubblico che i dati personali pubblicati sono “riutilizzabili solo alle
condizioni previste dalla normativa vigente sul riuso dei dati pubblici
(direttiva comunitaria 2003/98/CE e d. Igs. 36/2006 di recepimento
della stessa), in termini compatibili con gli scopi per i quali sono stati
raccolti e registrati, e nel rispetto della normativa in materia di
protezione dei dati personali”.

Al riguardo, si rappresenta che una volta effettuata la pubblicazione
online dei dati personali prevista dalla normativa in materia di
trasparenza, il soggetto pubblico pud rendere riutilizzabili tali dati o
accogliere eventuali richieste di riutilizzo degli stessi da parte di terzi,
solamente dopo avere effettuato una rigorosa valutazione d’impatto in
materia di protezione dei dati, al fine di ridurre il rischio di perdere il
controllo sulle medesime informazioni o di dover far fronte a richieste
di risarcimento del danno da parte degli interessati (19). Tale
valutazione deve essere volta a:

a) stabilire se ¢ lecito, alla luce dell’esistenza di un presupposto
normativo idoneo, che i dati personali pubblicamente accessibili sui
siti web istituzionali possano essere riutilizzati da terzi e per scopi
ulteriori (art. 11, comma 1, lett. a e b del Codice) (20);

b) in caso di valutazione positiva, occorre poi verificare se 1’utilizzo
ulteriore di questi dati possa essere consentito:

- limitatamente ai dati rielaborati in forma anonima e aggregata,
individuando il livello appropriato di aggregazione e la specifica
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tecnica di anonimizzazione da utilizzare sulla base di una ponderata
valutazione del rischio di re-identificazione degli interessati oppure
rispetto a tutti o soltanto ad alcuni dei dati personali resi pubblici
(cfr. artt. 3 e 11, lett. d, del Codice) (21);

- per qualsiasi scopo ulteriore o solo per taluni scopi determinati
(art. 11, comma 1, lett. b, del Codice) (22);

- secondo modalita di messa a disposizione online conformi ai
principi di necessita, proporzionalita e pertinenza (artt. 3 e 11 del
Codice) (23);

- a condizione che gli utilizzatori adottino modalita tecniche e
rispettino specifici vincoli giuridici definiti in apposite licenze
predisposte al fine di individuare idonee cautele per tutelare i diritti
degli interessati nei successivi trattamenti di dati a fini di riutilizzo
(24).

All’interno del quadro generale delineato, é illecito, ad esempio,
riutilizzare a fini di marketing o di propaganda elettorale i recapiti e
gli indirizzi di posta elettronica del personale della p.a. oggetto di
pubblicazione obbligatoria, in quanto tale ulteriore trattamento deve
ritenersi incompatibile con le originarie finalita di trasparenza per le
quali i dati sono resi pubblicamente disponibili. Lo scopo perseguito
dalle disposizioni che impongono la pubblicazione dei dati del
personale, infatti, seppure non espressamente indicato, € quello di
aiutare i consociati a individuare i soggetti e i recapiti da contattare
per presentare istanze o ottenere informazioni relative a procedimenti
di competenza delle pubbliche amministrazioni (es. art. 35, d. Igs. n.
33/2013). Di conseguenza, il personale interessato, tenuto conto del
contesto in cui i dati che lo riguardano sono stati raccolti, non
potrebbe ragionevolmente prevedere che questi possano essere
utilizzati per scopi non collegati alle proprie attivita lavorative (25).

In ogni caso, nella valutazione d’impatto sopra delineata, € necessario
tener conto che, anche alla luce di un’intepretazione sistematica delle
disposizioni del decreto sulla trasparenza, i dati personali sensibili e
giudiziari sono espressamente esclusi dal riutilizzo (art. 4, comma 1, e
art. 7 del d. Igs. n. 33/2013).
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Va tenuto presente, inoltre, che non ¢ ammesso 1’incondizionato
riutilizzo di dati personali oggetto di pubblicazione obbligatoria sulla
base di mere licenze aperte che non pongano alcuna limitazione
all’ulteriore trattamento dei dati (26). Laddove, infatti, il soggetto che
ha assolto gli obblighi di pubblicazione dei dati personali online
voglia rendere gli stessi — dopo avere effettuato la predetta valutazione
d'impatto privacy — anche riutilizzabili, e invece indispensabile che lo
stesso predisponga sul proprio sito istituzionale licenze standard (27),
in formato elettronico e rese facilmente conoscibili ai potenziali
utilizzatori, le quali stabiliscano chiaramente le modalita di carattere
giuridico e tecnico che presiedono al corretto riutilizzo di tali dati
(28).

In proposito, per garantire il rispetto dei diritti degli interessati da
parte degli utilizzatori, i termini delle licenze per il riutilizzo
dovrebbero contenere una clausola di protezione dei dati sia quando il
riuso riguardi dati personali, sia quando riguardi dati anonimi derivati
da dati personali (29). Nel primo caso, le condizioni di licenza
dovrebbero indicare chiaramente le finalita e le modalita degli ulteriori
trattamenti consentiti. Nel secondo caso tali condizioni dovrebbero,
invece, vietare ai titolari delle licenze di re-identificare gli interessati e
di assumere qualsiasi decisione o provvedimento che possa riguardarli
individualmente sulla base dei dati personali cosi ottenuti, nonché
prevedere in capo ai medesimi titolari 1’obbligo di informare
1’organismo pubblico nel caso in cui venisse rilevato che gli individui
interessati possano essere o siano stati re-identificati. (30)

Infine, dal punto vista tecnico, & importante considerare con
attenzione quali accorgimenti tecnologici possono essere messi in atto
per ridurre i rischi di usi impropri dei dati personali resi disponibili
online e delle conseguenze negative che possono derivarne agli
interessati. In questo quadro devono essere privilegiate modalita
tecniche di messa a disposizione dei dati a fini di riutilizzo che
consentano di controllare gli accessi a tali dati da parte degli
utilizzatori e che impediscano la possibilita di scaricare o di duplicare
in maniera massiva e incondizionata le informazioni rese disponibili,
nonché l'indiscriminato utilizzo di software o programmi automatici
(312).

Diritto Economia e Tecnologie della Privacy



Linee guida trattamento di dati personali effettuato da soggetti pubblici 291

7. Durata degli obblighi di pubblicazione (artt. 8, 14, comma 2, 15,
comma 4, del d. Igs. n. 33/2013).

L’art. 8, comma 3, del d. Igs. n. [33]/2013 prevede che i dati, le
informazioni e i documenti oggetto di pubblicazione “sono pubblicati
per un periodo di 5 anni, decorrenti dal 1° gennaio dell’anno
successivo a quello da cui decorre 1’0bbligo di pubblicazione, e
comunque fino a che gli atti pubblicati producono i loro effetti, fatti
salvi i diversi termini previsti dalla normativa in materia di
trattamento dei dati personali e quanto previsto dagli articoli 14,
comma 2, ¢ 15, comma 4”.

Ai sensi di tale disposizione, dunque, il periodo di mantenimento di
dati, informazioni e documenti sul web coincide in linea di massima
con il termine di cinque anni.

Sono tuttavia espressamente previste deroghe alla predetta durata
temporale quinquennale:

a) nel caso in cui gli atti producono ancora i loro effetti alla scadenza
dei cinque anni, con la conseguenza che gli stessi devono rimanere
pubblicati fino alla cessazione della produzione degli effetti;

b) per alcuni dati e informazioni riguardanti i “titolari di incarichi
politici, di carattere elettivo o comunque di esercizio di poteri di
indirizzo politico, di livello statale regionale e locale” (art. 14, comma
2) e 1 “titolari di incarichi dirigenziali e di collaborazione o
consulenza” che devono rimanere pubblicati online per i tre anni
successivi dalla cessazione del mandato o dell’incarico (art. 15,
comma 4);

c) nel caso in cui siano previsti “diversi termini” dalla normativa in
materia di trattamento dei dati personali. In merito, si evidenzia come
il Codice — che non prevede termini espliciti (come gia evidenziato dal
Garante nel parere del 7 febbraio 2013 (32)), — richiede espressamente
che i dati personali devono essere “conservati per un periodo di tempo
non superiore a quello necessario agli scopi per i quali essi sono stati
raccolti 0 successivamente trattati” e che I’interessato ha diritto di
ottenere la cancellazione dei dati personali “di cui non é necessaria la
conservazione in relazione agli scopi per i quali sono stati raccolti o
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successivamente trattati” (artt. 11, comma 1, lett. e, e 7, comma 3, lett.
b, del Codice). Tali articoli recepiscono, peraltro, le identiche
disposizioni contenute nella direttiva 95/46/CE relativa alla tutela
delle persone fisiche con riguardo al trattamento dei dati personali
(33) le quali, in quanto tali, non possono essere derogate dalla
disciplina nazionale in virtu del primato del diritto europeo. Da tale
principio, inoltre, discende 1’obbligo di interpretare il diritto nazionale
in maniera conforme al diritto europeo (34) e, nello specifico, alle
disposizioni direttamente applicabili che impongono il rispetto dei
principi di pertinenza, necessita e proporzionalita, in base alle quali la
pubblicazione di dati personali & consentita soltanto quando é al
contempo necessaria e appropriata rispetto all'obiettivo perseguito e,
in particolare, quando 1’obiettivo perseguito non puo essere realizzato
in modo ugualmente efficace con modalita meno pregiudizievoli per
la riservatezza degli interessati. (35)

Per tale motivo, il Garante ritiene che laddove atti, documenti e
informazioni, oggetto di pubblicazione obbligatoria per finalita di
trasparenza, contengano dati personali, questi ultimi devono essere
oscurati, anche prima del termine di cinque anni, quando sono stati
raggiunti gli scopi per i quali essi sono stati resi pubblici e gli atti
stessi hanno prodotto i loro effetti.

7.a. Le sezioni di “archivio” dei siti web istituzionali (art. 9, comma
2, del d. Igs. n. 33/2013)

L’art. 9, comma 2, del d. 1gs. n. 33/2013 prevede che “Alla scadenza
del termine di durata dell’obbligo di pubblicazione di cui all’articolo
8, comma 3, i documenti, le informazioni e i dati sono comunque
conservati e resi disponibili, con le modalita di cui all'articolo 6,
all’interno di distinte sezioni del sito di archivio, collocate e
debitamente segnalate nell'ambito della sezione “Amministrazione
trasparente”. | documenti possono essere trasferiti all’interno delle
sezioni di archivio anche prima della scadenza del termine di cui
all’articolo 8, comma 3”.

La disposizione richiamata richiede ai soggetti tenuti agli obblighi di
pubblicazione di conservare e mettere a disposizione i documenti, le
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informazioni e i dati all’interno della sezione di archivio dei siti web,
eventualmente anche prima che sia terminato il periodo di
pubblicazione.

Con riferimento alla documentazione contenente dati personali, si
precisa che la predetta ipotesi di “messa a disposizione” della
documentazione nella sezione di archivio non comporta 1’accesso e la
conoscenza indiscriminata degli stessi una volta scaduti i diversi
periodi di pubblicazione previsti dall'art. 8, comma 3, del d. Igs. n.
33/2013. Cio perché, in caso contrario, si determinerebbe una
diffusione sine die di dati personali online in violazione dei principi
contenuti nella normativa europea come quello di proporzionalita
descritto nel paragrafo precedente (36). Inoltre, sempre ragionando a
contrario, la formazione della sezione archivio si trasformerebbe in un
mero trasferimento di documenti, informazioni e dati da una parte
all’altra dello stesso sito web e all’interno, peraltro, della stessa
sezione “Amministrazione trasparente”.

Di conseguenza, per attuare le esigenze sottese alla prevista ipotesi di
consultabilita di atti e documenti contenuti nella sezione archivio, non
e in linea generale giustificato, alla luce del principio di
proporzionalita, consentire, al di fuori dei casi espressamente previsti,
I’accesso online libero e incondizionato alla consultazione di atti e
documenti contenenti informazioni personali, specie se aventi natura
sensibile, senza applicare criteri selettivi.

In tale quadro, bisogna, quindi, rendere disponibile la documentazione
contenuta nelle sezioni di archivio secondo le regole sull’accessibilita
degli “archivi” (37), individuando le condizioni di accesso e
selezionando, a tal fine, anche preliminarmente, nell'ambito dei singoli
atti e documenti, le informazioni da rendere consultabili. In tale
prospettiva, si ritiene che le informazioni personali contenute in atti e
documenti possano essere reperibili nelle sezioni di archivio, mediante
modalita che ne garantiscano tra D’altro la “semplicita di
consultazione” e la “facile accessibilita” (art. 6 del d. Igs. n. 33/2013)
(38), attraverso, ad esempio, l'attribuzione alle persone che ne hanno
fatto richiesta, nel rispetto delle predette regole, di una chiave
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personale di identificazione informatica secondo le regole stabilite in
materia dal Codice dell’amministrazione digitale.

In alternativa, il Garante ritiene che € comunque possibile la libera
consultazione da parte di chiunque della sezione di archivio a
condizione che i soggetti destinatari degli obblighi di pubblicazione in
materia di trasparenza adottino opportune misure a tutela degli
interessati avendo cura di rendere anonimi i dati personali contenuti
nella documentazione inserita in archivio, fermo restando il rispetto
delle disposizioni normative sulla tenuta degli ‘“archivi” sopra
richiamate. Sulle misure e sugli accorgimenti necessari per
I’anonimizzazione dei dati si rimanda alle indicazioni contenute supra
in par. 3.

Per espressa previsione normativa, infine, i dati e le informazioni
concernenti la situazione patrimoniale dei titolari di incarichi politici,
di cui al citato art. 14, non devono essere trasferiti nelle sezioni di
archivio dei siti web istituzionali alla scadenza del termine di
pubblicazione (art. 14, comma 2, del d. Igs. n. 33/2013).

8. Indicizzazione tramite motori di ricerca (art. 9, comma 1, del d.
lgs. n. 33/2013).

L’art. 9 del d. Igs. n. 33/2013 stabilisce che “Le amministrazioni non
possono disporre filtri e altre soluzioni tecniche atte ad impedire ai
motori di ricerca web di indicizzare ed effettuare ricerche all'interno
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della sezione “Amministrazione trasparente” ”.

Si evidenzia che 1’obbligo di indicizzazione nei motori generalisti
durante il periodo di pubblicazione obbligatoria é limitato ai soli dati
tassativamente individuati ai sensi delle disposizioni in materia di
trasparenza da collocarsi nella “sezione “Amministrazione
trasparente” , con esclusione di altri dati che si ha 1’obbligo di
pubblicare per altre finalita di pubblicita diverse da quelle di
“trasparenza”, come esposto nell’ “Introduzione” e nella parte seconda
delle presenti Linee guida.

Sono, fra I’altro, espressamente sottratti all’indicizzazione i dati
sensibili e i dati giudiziari (art. 4, comma 1, d. Igs. n. 33/2013).
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Pertanto, i soggetti destinatari degli obblighi di pubblicazione previsti
dal d. Igs. n. 33/2013 devono provvedere alla relativa deindicizzazione
tramite — ad esempio — I’inserimento di metatag noindex e noarchive
nelle intestazioni delle pagine web o alla codifica di regole di
esclusione all’interno di uno specifico file di testo (il file robots.txt)
posto sul server che ospita il sito web configurato in accordo al Robot
Exclusion Protocol (avendo presente, comunque, come tali
accorgimenti non sono immediatamente efficaci rispetto a contenuti
gia indicizzati da parte dei motori di ricerca Internet, la cui rimozione
potra avvenire secondo le modalita da ciascuno di questi previste)
(39).

9. Indicazioni per specifici obblighi di pubblicazione.

9.a. Obblighi di pubblicazione dei curricula professionali (es. art. 10,
comma 8, lett. d, del d. Igs. n. 33/2013 et al.).

La disciplina in materia di trasparenza prevede di rendere visibile al
pubblico, rispetto a taluni soggetti, informazioni personali concernenti
il percorso di studi e le esperienze professionali rilevanti, nella forma
del curriculum redatto in conformita al vigente modello europeo (art.
10, comma 8, lett. d).

Le ipotesi previste riguardano, ad esempio, i curricula professionali
dei titolari di incarichi di indirizzo politico (art. 14), dei titolari di
incarichi amministrativi di vertice, dirigenziali e di collaborazione o
consulenza (art. 15, comma 1, lett. b), nonché delle posizioni
dirigenziali attribuite a persone — anche esterne alle pubbliche
amministrazioni — individuate discrezionalmente dall'organo di
indirizzo politico senza procedure pubbliche di selezione, di cui
all'articolo 1, commi 39 e 40, della legge 6 novembre 2012, n. 190
(art. 15, comma 5), dei componenti degli organismi indipendenti di
valutazione (art. 10, comma 8, lett. c), nonché dei dirigenti in ambito
sanitario come individuati dall’art. 41, commi 2 e 3.

Il riferimento del legislatore all’obbligo di pubblicazione del
curriculum non puo tuttavia comportare la diffusione di tutti i
contenuti astrattamente previsti dal modello europeo (rispondendo
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taluni di essi alle diverse esigenze di favorire 1’incontro tra domanda e
offerta di lavoro in vista della valutazione di candidati oppure, nel
corso del rapporto di lavoro, per I'assegnazione dell'interessato a nuovi
incarichi o per selezioni concernenti la progressione di carriera), ma
solo di quelli pertinenti rispetto alle finalita di trasparenza perseguite.

Prima di pubblicare sul sito istituzionale i curricula, il titolare del
trattamento dovra pertanto operare un‘attenta selezione dei dati in essi
contenuti, se del caso predisponendo modelli omogenei e impartendo
opportune istruzioni agli interessati (che, in concreto, possono essere
chiamati a predisporre il proprio curriculum in vista della sua
pubblicazione per le menzionate finalita di trasparenza). In tale
prospettiva, sono pertinenti le informazioni riguardanti i titoli di studio
e professionali, le esperienze lavorative (ad esempio, gli incarichi
ricoperti), nonché ulteriori informazioni di carattere professionale (si
pensi alle conoscenze linguistiche oppure alle competenze nell'uso
delle tecnologie, come pure alla partecipazione a convegni e seminari
oppure alla redazione di pubblicazioni da parte dell'interessato). Non
devono formare invece oggetto di pubblicazione dati eccedenti, quali
ad esempio i recapiti personali oppure il codice fiscale degli
interessati, cio anche al fine di ridurre il rischio di c.d. furti di identita.
(40)

Deve inoltre essere garantita agli interessati la possibilita di
aggiornare periodicamente il proprio curriculum ai sensi dell’art. 7 del
Codice evidenziando gli elementi oggetto di aggiornamento. (41)

9.b. Obblighi di pubblicazione della dichiarazione dei redditi dei
componenti degli organi di indirizzo politico e dei loro familiari (art.
14 del d. Igs. n. 33/2013).

L’art. 14 del d. lgs. n 33/2013 prevede la pubblicazione delle
“dichiarazioni di cui all’articolo 2, della legge 5 luglio 1982, n. 441,
nonché le attestazioni e dichiarazioni di cui agli articoli 3 e 4 della
medesima legge, come modificata dal presente decreto, limitatamente
al soggetto, al coniuge non separato e ai parenti entro il secondo
grado, ove gli stessi vi consentano” (42).
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Con riferimento all'obbligo di pubblicazione della dichiarazione dei
redditi, la predetta disposizione deve essere coordinata con le altre
disposizioni dello stesso d. Igs. n. 33/2013 (art. 4, comma 4), con i
principi di pertinenza e non eccedenza (art. 11, comma 1, lett. d, del
Codice), nonché con le previsioni a tutela dei dati sensibili (art. 22 del
Codice).

Pertanto, ai fini dell'adempimento del previsto obbligo di
pubblicazione, risulta sufficiente pubblicare copia della dichiarazione
dei redditi — dei componenti degli organi di indirizzo politico e,
laddove vi acconsentano, del coniuge non separato e dei parenti entro
il secondo grado — previo pero oscuramento, a cura dell’interessato o
del soggetto tenuto alla pubblicazione qualora il primo non vi abbia
provveduto, delle informazioni eccedenti e non pertinenti rispetto alla
ricostruzione della situazione patrimoniale degli interessati (quali, ad
esempio, lo stato civile, il codice fiscale, la sottoscrizione, etc.),
nonché di quelle dalle quali si possano desumere indirettamente dati di
tipo sensibile, come, fra I’altro, le indicazioni relative a:

- familiari a carico tra i quali possono essere indicati figli disabili;

- spese mediche e di assistenza per portatori di handicap o per
determinate patologie;

- erogazioni liberali in denaro a favore dei movimenti e partiti politici;

- erogazioni liberali in denaro a favore delle organizzazioni non
lucrative di utilita sociale, delle iniziative umanitarie, religiose, o
laiche, gestite da fondazioni, associazioni, comitati ed enti individuati
con decreto del Presidente del Consiglio dei ministri nei paesi non
appartenenti all’OCSE;

- contributi associativi versati dai soci alle societa di mutuo soccorso
che operano esclusivamente nei settori di cui all”art. 1 della I. 15
aprile 1886, n. 3818, al fine di assicurare ai soci medesimi un sussidio
nei casi di malattia, di impotenza al lavoro o di vecchiaia, oppure, in
caso di decesso, un aiuto alle loro famiglie;

- spese sostenute per i servizi di interpretariato dai soggetti
riconosciuti sordomuti ai sensi della I. 26 maggio 1970, n. 381,
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- erogazioni liberali in denaro a favore delle istituzioni religiose;
- scelta per la destinazione dell'otto per mille;
- scelta per la destinazione del cinque per mille.

Si ricorda che non possono essere pubblicati i dati personali del
coniuge non separato e dei parenti entro il secondo grado che non
abbiano prestato il consenso alla pubblicazione delle attestazioni e
delle dichiarazioni di cui all’art. 14, comma 1, lett. f), del d. Igs. n.
33/2013.

9.c. Obblighi di pubblicazione concernenti corrispettivi e compensi
(artt. 15, 18 e 41, del d. Igs. n. 33/2013)

La disciplina in materia di trasparenza prevede che informazioni
concernenti 1’entita di corrispettivi e compensi percepiti da alcune
tipologie di soggetti formino oggetto di pubblicazione secondo le
modalita previste dal d. Igs. n. 33/2013. Tra questi ultimi sono
annoverati, ad esempio, i titolari di incarichi amministrativi di vertice,
dirigenziali e di collaborazione o consulenza (cfr. artt. 15 e 41, commi
2 e 3), nonché i dipendenti pubblici cui siano stati conferiti o
autorizzati incarichi (art. 18).

Pertanto, ai fini dell'adempimento degli obblighi di pubblicazione,
risulta proporzionato indicare il compenso complessivo percepito dai
singoli soggetti interessati, determinato tenendo conto di tutte le
componenti, anche variabili, della retribuzione. Non appare, invece,
giustificato riprodurre sul web la versione integrale di documenti
contabili, i dati di dettaglio risultanti dalle dichiarazioni fiscali oppure
dai cedolini dello stipendio di ciascun lavoratore (43) come pure
I’indicazione di altri dati eccedenti riferiti a percettori di somme
(quali, ad esempio, i recapiti individuali e le coordinate bancarie
utilizzate per effettuare i pagamenti).

Non risulta inoltre giustificata la pubblicazione di informazioni
relative alle dichiarazioni dei redditi dei dipendenti e dei loro
familiari, ipotesi questa che la legge impone esclusivamente nei
confronti dei componenti degli organi di indirizzo politico (art. 14, del
d. Igs. n. 33/2013).
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9.d. Obblighi di pubblicazione concernenti i provvedimenti ammini-
strativi (ad es. concorsi e prove selettive per [’assunzione del
personale e progressioni di carriera, art. 23 del d. Igs. n. 33/2013).

L’art. 23 del d. Igs. n. 33/2013 prevede la pubblicazione obbligatoria
di elenchi dei provvedimenti adottati dagli organi di indirizzo politico
e dai dirigenti, tra i quali vanno menzionati i provvedimenti finali dei
procedimenti relativi a concorsi e prove selettive per I’assunzione del
personale e progressioni di carriera. In attuazione di tale disposizione,
di questi provvedimenti devono essere pubblicati solo gli elementi di
sintesi, indicati nel comma 2, quali il contenuto, I'oggetto, I’eventuale
spesa prevista e gli estremi dei principali documenti contenuti nel
fascicolo del procedimento. Con particolare riferimento ai
provvedimenti finali adottati all’esito dell'espletamento di concorsi
oppure di prove selettive non devono formare quindi oggetto di
pubblicazione, in base alla disposizione in esame, gli atti nella loro
veste integrale contenenti (anche in allegato), le graduatorie formate a
conclusione del procedimento, né le informazioni comunque
concernenti eventuali prove intermedie che preludono all'adozione dei
provvedimenti finali (per i quali restano salve altre forme di
conoscibilita previste dall’ordinamento: v. in merito, con riguardo alle
forme di pubblicita delle graduatorie e degli altri atti riguardanti i
concorsi, le prove selettive e le progressioni di carriera, le indicazioni
contenute nel par. 3.b. della seconda parte delle presenti Linee guida).

9.e. Obblighi di pubblicazione degli atti di concessione di sovvenzioni,

contributi, sussidi e attribuzione di vantaggi economici e dell elenco
dei soggetti beneficiari (artt. 26 e 27 del d. Igs. n. 33/2013).

L’art. 26, comma 2, del d. lgs. n. 33/2013 stabilisce 1’obbligo di
pubblicazione degli atti di concessione “delle sovvenzioni, contributi,
sussidi ed ausili finanziari alle imprese, e comunque di vantaggi
economici di qualungue genere a persone ed enti pubblici e privati ai
sensi del citato articolo 12 della legge n. 241 del 1990, di importo
superiore a mille euro”. Il comma 3 del medesimo articolo aggiunge
che tale pubblicazione “costituisce condizione legale di efficacia dei
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provvedimenti che dispongano concessioni e attribuzioni di importo
complessivo superiore a mille euro nel corso dell'anno solare al
medesimo beneficiario”.

Per le predette pubblicazioni ¢ prevista 1’indicazione delle seguenti
informazioni: a) il nome dell'impresa o dell'ente e i rispettivi dati
fiscali o il nome di altro soggetto beneficiario; b) 1’importo del
vantaggio economico corrisposto; c) la norma o il titolo a base
dell'attribuzione; d) I’ufficio e il funzionario o dirigente responsabile
del relativo procedimento amministrativo; e) la modalita seguita per
I’individuazione del beneficiario; f) il link al progetto selezionato e al
curriculum del soggetto incaricato (art. 27, comma 1).

In tale quadro, lo stesso d. Igs. n. 33/2013 individua una serie di limiti
all’obbligo di pubblicazione di atti di concessione di benefici
economici comunque denominati.

Non possono, infatti, essere pubblicati i dati identificativi delle
persone fisiche destinatarie dei provvedimenti di concessione di
sovvenzioni, contributi, sussidi e attribuzione di vantaggi economici,
nonché gli elenchi dei relativi destinatari:

a) di importo complessivo inferiore a mille euro nel corso dell'anno
solare a favore del medesimo beneficiario (44);

b) di importo superiore a mille euro nel corso dell'anno solare a favore
del medesimo beneficiario “qualora da tali dati sia possibile ricavare
informazioni relative allo stato di salute” (art. 26, comma 4, d. Igs. n.
33/2013; nonché artt. 22, comma 8, e 68, comma 3, del Codice);

c) di importo superiore a mille euro nel corso dell’anno solare a favore
del medesimo beneficiario “qualora da tali dati sia possibile ricavare
informazioni relative [...] alla situazione di disagio economico-sociale
degli interessati” (art. 26, comma 4, d. Igs. n. 33/2013).

Si ribadisce, con specifico riferimento alle informazioni idonee a
rivelare lo stato di salute, che ¢ vietata la diffusione di qualsiasi dato o
informazione da cui si possa desumere lo stato di malattia o
I’esistenza di patologie dei soggetti interessati, compreso qualsiasi
riferimento alle condizioni di invalidita, disabilita o handicap fisici e/o
psichici (cfr. supra par. 2). Si pensi, ad esempio, all’indicazione:
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- della disposizione sulla base della quale ha avuto luogo 1’erogazione
del beneficio economico se da essa € possibile ricavare informazioni
sullo stato di salute di una persona (si pensi all'indicazione
“erogazione ai sensi della legge 104/1992” che, come noto, € la
“Legge-quadro per 1’assistenza, 1’integrazione sociale e i diritti delle
persone handicappate”);

- dei titoli dell’erogazione dei benefici (es. attribuzione di borse di
studio a “‘soggetto portatore di handicap”, o riconoscimento di buono
sociale a favore di “anziano non autosufficiente” o con 1’indicazione,
insieme al dato anagrafico, delle specifiche patologie sofferte dal
beneficiario);

- delle modalita e dei criteri di attribuzione del beneficio economico
(es. punteggi attribuiti con l’indicazione degli “indici di
autosufficienza nelle attivita della vita quotidiana™) (45);

- della destinazione dei contributi erogati (es. contributo per “ricovero
in struttura sanitaria” o per “assistenza sanitaria”’). Analogamente, ¢
vietato riportare dati o informazioni da cui si pud desumere la
condizione di indigenza o di disagio sociale in cui versano gli
interessati (art. 26, comma 4, del d. Igs. n. 33/2013).

Si tratta di un divieto funzionale alla tutela della dignita, dei diritti e
delle liberta fondamentali dell'interessato (art. 2 del Codice), al fine di
evitare che soggetti che si trovano in condizioni disagiate —
economiche o sociali — soffrano l'imbarazzo della diffusione di tali
informazioni, 0 possano essere sottoposti a conseguenze indesiderate,
a causa della conoscenza da parte di terzi della particolare situazione
personale. Si pensi, fra 1’altro alle fasce deboli della popolazione
(persone inserite in programmi di recupero e di reinserimento sociale,
anziani, minori di eta, etc.). Alla luce delle considerazioni sopra
espresse, spetta agli enti destinatari degli obblighi di pubblicazione
online contenuti nel d. Igs. n. 33/2013, in quanto titolari del
trattamento, valutare, caso per caso, quando le informazioni contenute
nei provvedimenti rivelino 1’esistenza di una situazione di disagio
economico o sociale in cui versa il destinatario del beneficio e non
procedere, di conseguenza, alla pubblicazione dei dati identificativi
del beneficiario o delle altre informazioni che possano consentirne
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I’identificazione. Tale decisione rimane comunque sindacabile da
parte del Garante che assicura il rispetto dei predetti principi in
materia di protezione dei dati personali.

In ogni modo, si evidenzia che i soggetti destinatari degli obblighi di
pubblicazione contenuti nel d. Igs. n. 33/2013 sono tenuti, anche in
tale ambito, al rispetto dei principi di necessita (art. 3, comma 1, del
Codice), pertinenza e non eccedenza (art. 11, comma 1, lett. d, del
Codice), nonché delle disposizioni a tutela dei dati sensibili (art. 22
del Codice).

Non risulta, pertanto, giustificato diffondere, fra 1’altro, dati quali, ad
esempio, l'indirizzo di abitazione o la residenza, il codice fiscale di
persone fisiche, le coordinate bancarie dove sono accreditati i
contributi o i benefici economici (codici IBAN), la ripartizione degli
assegnatari secondo le fasce dell’Indicatore della situazione
economica equivalente-Isee, I’indicazione di analitiche situazioni
reddituali, di condizioni di bisogno o di peculiari situazioni abitative,
etc.

Si evidenzia, inoltre, che il riutilizzo dei dati personali pubblicati ai
sensi dei predetti artt. 26 e 27, non € libero, ma subordinato — come
stabilito dallo stesso art. 7 del d. Igs. n. 33/2013 — alle specifiche
disposizioni di cui alla direttiva comunitaria 2003/98/CE e al d. Igs. n.
36 del 24 gennaio 2006 di recepimento della stessa, che non
pregiudicano in alcun modo il livello di tutela delle persone con
riguardo al trattamento dei dati personali (sul punto si rimanda alle
indicazioni fornite supra nel par. 6).

9.e.i. Albo dei beneficiari di provvidenze di natura economica (d.P.R.
7 aprile 2000, n. 118).

L’assolvimento degli obblighi di pubblicazione degli atti di
concessione di sovvenzioni, contributi, sussidi e attribuzione di
vantaggi economici descritti nel paragrafo precedente deve essere
coordinato con le disposizioni che regolano la predisposizione
dell’albo dei beneficiari di provvidenze di natura economica (d.P.R. 7
aprile 2000, n. 118).
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Per tale motivo — alla luce di un’interpretazione sistematica del quadro
normativo emergente dalla recente novella in tema di trasparenza e al
fine di non duplicare in capo alle pubbliche amministrazioni gli oneri
di pubblicazione — deve ritenersi che 1’adempimento delle prescrizioni
contenute negli artt. 26 e 27 del d. Igs. n. 33/2013, con le relative
modalita ed eccezioni descritte nel paragrafo precedente, assorbe gli
obblighi previsti dagli artt. 1 e 2 del d.P.R. n. 118 (46).

Per gli stessi motivi, il Garante ritiene, inoltre, che i soggetti diversi
dalle pubbliche amministrazioni (47) parimenti tenuti alla
pubblicazione dell’albo dei beneficiari di provvidenze di natura
economica ai sensi del d.P.R. n. 118/2000 devono comungue
rispettare le medesime cautele ed eccezioni previste dagli artt. 26 e 27
descritte nel paragrafo precedente (es.: divieto di pubblicazione dei
dati identificativi dei soggetti beneficiari di importi inferiori a mille
euro nell'anno solare, di informazioni idonee a rivelare lo stato di
salute o la situazione di disagio economico-sociale degli interessati, di
dati eccedenti o0 non pertinenti).

Parte seconda
Pubblicita per altre finalita della p.a.

1. Limiti alla diffusione di dati personali nella pubblicazione di
atti e documenti sul web per finalita diverse dalla trasparenza.

Come illustrato nell” “Introduzione” alle presenti Linee guida,
esistono casi e obblighi di pubblicita online di dati, informazioni e
documenti della p.a., contenuti in specifiche disposizioni di settore
diverse da quelle previste in materia di trasparenza, come, fra 1’altro,
quelli volti a far conoscere l'azione amministrativa in relazione al
rispetto dei principi di legittimita e correttezza, o quelli necessari a
garantire la pubblicita legale degli atti amministrativi (es.: pubblicita
integrativa dell'efficacia, dichiarativa, notizia).

Per un’elencazione non esaustiva degli obblighi di pubblicita che
ricadono in tale categoria si rinvia agli esempi gia illustrati nell’
“Introduzione” alle presenti Linee guida.
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Anche per tali fattispecie occorre — come gia indicato per gli obblighi
di pubblicita di dati personali per finalita di “trasparenza” — che le
pubbliche amministrazioni, prima di mettere a disposizione sui propri
siti web istituzionali atti e documenti amministrativi (in forma
integrale o per estratto, ivi compresi gli allegati) contenenti dati
personali, verifichino se la normativa di settore preveda espressamente
tale obbligo (art. 4, comma 1, lett. m, e art. 19, comma 3, del Codice,
con riguardo ai dati comuni, nonché artt. 20, 21 e 22, comma 11, con
riferimento ai dati sensibili e giudiziari).

Laddove I’amministrazione riscontri 1’esistenza di un obbligo
normativo che impone la pubblicazione dell'atto o del documento nel
proprio sito web istituzionale € necessario selezionare i dati personali
da inserire in tali atti e documenti, verificando, caso per caso, se
ricorrono i presupposti per 1’0oscuramento di determinate informazioni.

Cio pure in considerazione del fatto che, anche in tale ipotesi, i
soggetti pubblici sono tenuti a ridurre al minimo 1’utilizzazione di dati
personali e di dati identificativi (art. 4, comma 1, lett c, del Codice),
ed evitare il relativo trattamento quando le finalitd perseguite nei
singoli casi possono essere realizzate mediante dati anonimi o altre
modalita che permettano di identificare 1I’interessato solo in caso di
necessita (c.d. “principio di necessita” di cui all’art. 3, comma 1, del
Codice).

Pertanto, anche in presenza di un obbligo di pubblicita & consentita la
diffusione dei soli dati personali la cui inclusione in atti e documenti
sia realmente necessaria e proporzionata al raggiungimento delle
finalita perseguite dall’atto (c.d. “principio di pertinenza e non
eccedenza” di cui all’art. 11, comma 1, lett. d, del Codice).

Il procedimento di selezione dei dati personali suscettibili di essere
resi diffusi deve essere, inoltre, particolarmente accurato nei casi in
cui tali informazioni sono idonee a rivelare 1’origine razziale ed etnica,
le convinzioni religiose, filosofiche, le opinioni politiche, 1’adesione a
partiti, sindacati, associazioni o organizzazioni a carattere religioso,
filosofico, politico o sindacale, la vita sessuale (“dati sensibili”),
oppure nel caso di dati idonei a rivelare provvedimenti di cui
all'articolo 3, comma 1, lettere da a) a 0) e da r) a u), del d.P.R. 14
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novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe
delle sanzioni amministrative dipendenti da reato e dei relativi carichi
pendenti, nonché la qualita di imputato o di indagato (“dati
giudiziari”) (art. 4, comma 1, lett. d ed e, del Codice).

| dati sensibili e giudiziari, infatti, sono protetti da un quadro di
garanzie particolarmente stringente che prevede la possibilita per i
soggetti pubblici di diffondere tali informazioni solo nel caso in cui
sia previsto da una espressa disposizione di legge e di trattarle solo nel
caso in cui siano in concreto “indispensabili” per svolgere 1’attivita
istituzionale che non pud essere adempiuta, caso per caso, mediante
1’utilizzo di dati anonimi o di dati personali di natura diversa (artt. 22,
in particolare commi 3, 5 e 11 e 68, comma 3, del Codice).

Resta, invece, del tutto vietata la diffusione di “dati idonei a rivelare lo
stato di salute” (art. 22, comma 8, del Codice).

Cio significa, di conseguenza, che & vietata la pubblicazione di
qualsiasi informazione da cui si possa desumere lo stato di malattia o
I’esistenza di patologie dei soggetti interessati, compreso qualsiasi
riferimento alle condizioni di invalidita, disabilita o handicap fisici e/o

psichici (48).

A tale scopo, fin dalla fase di redazione degli atti e dei documenti
oggetto di pubblicazione, nel rispetto del principio di adeguata
motivazione, non dovrebbero essere inseriti dati personali “eccedenti”,
“non pertinenti”, “non indispensabili” (e, tantomeno, “vietati”). In
caso contrario, occorre provvedere, comunque, al relativo
oscuramento (49).

Si pensi oltre al caso dei dati sensibili e giudiziari, a quelle
informazioni delicate (come ad esempio agli atti adottati nel quadro
dell’attivita di assistenza e beneficenza, che comportano spesso la
valutazione di circostanze e requisiti personali che attengono a
situazioni di particolare disagio). Specie in tali casi — come gia
evidenziato con riferimento alla trasparenza (nel par. 2 della parte
prima delle presenti Linee guida) — puo risultare utile menzionare i
predetti dati solo negli atti a disposizione negli uffici (richiamati quale
presupposto della deliberazione e consultabili solo da interessati e
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controinteressati), oppure fare riferimento a delicate situazioni di
disagio personale solo sulla base di espressioni di carattere piu
generale o, se del caso, di codici numerici (50).

Per esigenze di chiarezza espositiva, i limiti alla diffusione di dati
personali  sopradescritti sono sinteticamente rappresentati nello
schema 1 riportato in calce al par. 2 della parte prima delle presenti
Linee guida.

2. Accorgimenti tecnici in relazione alle finalita perseguite.

A fronte della messa a disposizione online di atti e documenti
amministrativi contenenti dati personali per finalita di pubblicita
dell’azione amministrativa, occorre assicurare forme corrette e
proporzionate di conoscibilita di tali informazioni. A tal fine, €
necessario impedire la loro indiscriminata e incondizionata reperibilita
in Internet e garantire il rispetto dei principi di qualita ed esattezza dei
dati, delimitando la durata della loro disponibilita online.

2.a. Evitare I'indicizzazione nei motori di ricerca generalisti

Occorre evitare, ove possibile, la reperibilita dei dati personali da
parte dei motori di ricerca esterni (es. Google), stante il pericolo di
decontestualizzazione del dato personale e la riorganizzazione delle
informazioni restituite dal motore di ricerca secondo una logica di
priorita di importanza del tutto sconosciuta, non conoscibile e non
modificabile dall’utente.

Pertanto, e opportuno privilegiare funzionalita di ricerca interne al sito
web, poiché in tal modo si assicurano accessi maggiormente selettivi e
coerenti con le finalita di volta in volta sottese alla pubblicazione,
garantendo, al contempo, la conoscibilita sui siti istituzionali delle
informazioni che si intende mettere a disposizione (51).

A tale scopo, alla luce dell’attuale meccanismo di funzionamento dei
pit diffusi motori di ricerca, in relazione ai dati personali di cui si
intende limitare la diretta reperibilita online tramite tali strumenti, e
possibile utilizzare regole di accesso convenzionali concordate nella
comunita Internet.
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Come gia visto (cfr. parte prima, par. 8), si fa riferimento, a titolo
esemplificativo, all’inserimento di metatag noindex e noarchive nelle
intestazioni delle pagine web o alla codifica di regole di esclusione
all'interno di uno specifico file di testo (il file robots.txt) posto sul
server che ospita il sito web configurato in accordo al Robot
Exclusion Protocol (avendo presente, comunque, come tali
accorgimenti non sono immediatamente efficaci rispetto a contenuti
gia indicizzati da parte dei motori di ricerca Internet, la cui rimozione
potra avvenire secondo le modalita da ciascuno di questi previste)
(52).

2.b. Tempi limitati e proporzionati di mantenimento della diffusione
dei dati personali nel web

| soggetti pubblici sono tenuti ad assicurare il rispetto delle specifiche
disposizioni di settore che individuano circoscritti periodi di tempo
per la pubblicazione di atti e provvedimenti amministrativi contenenti
dati personali, rendendoli accessibili sul proprio sito web solo per
I’ambito temporale individuato dalle disposizioni normative di
riferimento, anche per garantire il diritto all'oblio degli interessati (es.:
art. 124, del d. Igs. 18 agosto 2000, n. 267, riguardante la
pubblicazione di deliberazioni sull'albo pretorio degli enti locali per
quindici giorni consecutivi, su cui infra par. 3.a.).

Nei casi in cui, invece, la disciplina di settore non stabilisce un limite
temporale alla pubblicazione degli atti, vanno individuati — a cura
delle amministrazioni pubbliche titolari del trattamento — congrui
periodi di tempo entro i quali mantenerli online (53). Tale lasso di
tempo non puod essere superiore al periodo ritenuto, caso per caso,
necessario al raggiungimento degli scopi per i quali i dati personali
stessi sono resi pubblici (54).

Trascorsi i predetti periodi di tempo specificatamente individuati dalla
normativa di settore o, in mancanza, dall’amministrazione,
determinate notizie, documenti o sezioni del sito devono essere
rimossi dal sito web oppure devono essere privati degli elementi
identificativi degli interessati e delle altre informazioni che possano
consentirne 1’identificazione.
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Resta salva la possibilita di consultare il documento completo, con i
riferimenti in chiaro, tramite una rituale richiesta di accesso agli atti
amministrativi presso gli uffici competenti, laddove esistano i
presupposti previsti dalla I. 7 agosto 1990, n. 241.

2.c. Evitare la duplicazione massiva dei file contenenti dati personali

Devono essere adottate opportune cautele per ostacolare operazioni di
duplicazione massiva dei file contenenti dati personali da parte degli
utenti della rete, rinvenibili sui siti istituzionali delle amministrazioni
pubbliche, mediante 1’utilizzo di software o programmi automatici, al
fine di ridurre il rischio di riproduzione e riutilizzo dei contenuti
informativi in ambiti e contesti differenti.

A tale scopo si puo fare ricorso ad accorgimenti consistenti, ad
esempio, nell’uso di strumenti tecnologici in grado di riconoscere
accessi che risultino anomali per la loro frequenza o perché realizzati
tramite 1’azione di strumenti automatizzati e non da persone: si pud
ricorrere in tal caso a sistemi di verifica ‘captcha’ (55).

Gli accorgimenti che si intende utilizzare devono comunque essere
conformi ai principi di fruibilita, di usabilita e di accessibilita dei siti
istituzionali  delle pubbliche amministrazioni, garantendo in
particolare 1’accessibilita alle informazioni riprodotte online anche alle
persone disabili (56).

2.d. Dati personali esatti e aggiornati

Per garantire la qualita dei dati personali trattati, le amministrazioni
pubbliche, nel procedere alla divulgazione online nei casi previsti
dalla disciplina di settore di dati e informazioni, sono tenute a mettere
a disposizione soltanto dati personali esatti e aggiornati (art. 11,
comma 1, lett. ¢, del Codice).

A tale fine, occorre adottare idonee misure per eliminare o ridurre il
rischio di cancellazioni, modifiche, alterazioni o decontestualizzazioni
delle informazioni e dei documenti resi disponibili tramite il proprio
sito web istituzionale. Un utile accorgimento consiste, ad esempio,
nell’indicazione, tra i dati di contesto riportati all'interno del contenuto
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informativo dei documenti (57), delle fonti attendibili per il
reperimento dei medesimi documenti. Un ulteriore accorgimento la
cui adozione potra essere valutata dalle amministrazioni pubbliche
titolari del trattamento, anche in relazione a specifiche categorie di
documenti, € la sottoscrizione del documento pubblicato sul sito web
con firma digitale (58) o altro accorgimento equivalente, in modo da
garantirne 1’autenticita e I’integrita.

Il rischio della decontestualizzazione e strettamente correlato alla
possibilita che i contenuti informativi disponibili sul sito istituzionale
sono accessibili mediante 1’utilizzo di motori di ricerca esterni, oppure
sono reperibili attraverso la consultazione di siti web dove sono
ospitate copie dei medesimi contenuti informativi.

Pertanto, ogni file oggetto di pubblicazione sui siti web istituzionali,
potendo essere letto in un altro ambito e in un momento successivo
alla sua diffusione, dovrebbe prevedere I’inserimento dei “dati di
contesto” (es. data di aggiornamento, periodo di validita,
amministrazione, segnatura di protocollo o dell’albo).

3. Fattispecie esemplificative.
3.a. Albo pretorio online degli enti locali

La disposizione di ordine generale sulla tenuta dell’albo pretorio negli
enti locali & contenuta nel “Testo unico delle leggi sull’ordinamento
degli enti locali”, il quale sancisce che “Tutte le deliberazioni del
comune e della provincia sono pubblicate mediante affissione all’albo
pretorio, nella sede dell'ente, per quindici giorni consecutivi, salvo
specifiche disposizioni di legge” e che “Tutte le deliberazioni degli
altri enti locali sono pubblicate mediante affissione all'albo pretorio
del comune ove ha sede I’ente, per quindici giorni consecutivi, salvo
specifiche disposizioni” (art. 124, commi 1 e 2, del d. Igs. n.
267/2000).

Va aggiunto che, accanto a tale regola, nel corso del tempo si sono
susseguite molteplici disposizioni di natura statale, regionale e locale
che sanciscono a carico degli enti locali ulteriori obblighi di
pubblicazione di atti e documenti nella bacheca dell'albo pretorio per
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periodi di tempo differenziati, producendo una frammentazione della
disciplina in materia (59).

A seguito dell’entrata in vigore della riforma contenuta nella I. 18
giugno 2009, n. 69, recante “Disposizioni per lo sviluppo economico,
la semplificazione, la competitivita nonché in materia di processo
civile”, gli enti locali hanno provveduto all’istituzione dell’albo
pretorio online al fine di adempiere agli obblighi di pubblicita legale
dei propri atti.

La disciplina appena richiamata, infatti, senza abrogare le precedenti
disposizioni in materia di tenuta dell’albo pretorio, ha sancito
espressamente che “a far data dal 1° gennaio 2010, gli obblighi di
pubblicazione di atti e provvedimenti amministrativi aventi effetto di
pubblicita legale si intendono assolti con la pubblicazione nei propri
siti informatici da parte delle amministrazioni e degli enti pubblici
obbligati” e che “a decorrere dal 1 gennaio 2011 [...] le pubblicazioni
effettuate in forma cartacea non hanno effetto di pubblicita legale”
(art. 32, commi 1 e 5). Dal 1° gennaio 2011, dunque, gli obblighi di
pubblicita legale che gli enti locali assolvevano attraverso I'affissione
all’albo pretorio sono sostituiti dalla pubblicazione della medesima
documentazione nei rispettivi siti web istituzionali (60).

Pertanto, 1’amministrazione locale che ha intenzione di pubblicare
sull'albo pretorio online un atto contenente dati personali (cfr. la
definizione contenuta nell’art. 4, comma 1, lett. b, del Codice) é tenuta
a verificare, preliminarmente, per i dati comuni, 1’esistenza di una
norma di legge o di regolamento (ai sensi dell'art. 19, comma 3, del
Codice) oppure, per i dati sensibili e giudiziari, di una norma di legge
(ai sensi degli artt. 20, 21 e art. 22, comma 11, del Codice) che le
prescriva l'affissione di quell'atto all’albo pretorio.

Inoltre, anche alle pubblicazioni nell’albo pretorio online si applicano
tutti i limiti previsti supra nel par. 1, della parte seconda, delle presenti
Linee Guida (cfr. divieto di diffusione di dati idonei a rivelare lo stato
di salute e cautele per gli altri dati sensibili e giudiziari; nonché
divieto di diffondere dati personali non necessari, non pertinenti o
eccedenti).
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Con specifico riferimento, inoltre, ai dati sensibili e giudiziari, gli enti
locali devono agire nel rispetto del proprio regolamento sul
trattamento dei dati sensibili e giudiziari adottato in conformita agli
schemi tipo Anci, Upi e Uncem su cui il Garante ha gia espresso
parere favorevole, rispettivamente, il 21 settembre 2005, il 7 settembre
2005 e il 19 ottobre 2005 (v. doc. web n. 1174532, doc. web n.
1175684, doc. web n. 1182195).

Una volta trascorso il periodo temporale previsto dalle singole
discipline per la pubblicazione degli atti e documenti nell’albo
pretorio, gli enti locali non possono continuare a diffondere i dati
personali in essi contenuti. In caso contrario, si determinerebbe, per il
periodo eccedente la durata prevista dalla normativa di riferimento,
una diffusione dei dati personali illecita perché non supportata da
idonei presupposti normativi (art. 19, comma 3, del Codice). Cio,
salvo che gli stessi atti e documenti non debbano essere pubblicati in
ottemperanza agli obblighi in materia di trasparenza (cfr. parte prima
delle presenti Linee guida).

A tal proposito, ad esempio, la permanenza nel web di dati personali
contenuti nelle deliberazioni degli enti locali oltre il termine di
quindici giorni, previsto dall’art. 124 del citato d. Igs. n. 267/2000,
pud integrare una violazione del suddetto art. 19, comma 3, del
Codice, laddove non esista un diverso parametro legislativo o
regolamentare che preveda la relativa diffusione (61).

Nell’ipotesi in cui, invece, la normativa di riferimento non indichi la
durata temporale dell’affissione all’albo, 1’amministrazione deve
comunque individuare un congruo periodo di tempo — non superiore al
periodo ritenuto, caso per caso, necessario al raggiungimento dello
scopo per il quale l'atto e stato adottato e i dati stessi sono stati resi
pubblici — entro il quale i dati personali devono rimanere disponibili.
Per i motivi esposti nell” “"Introduzione” e nel par. 1 della parte prima
delle presenti Linee guida alle pubblicazioni nell’albo pretorio online
non si applica 1’arco temporale dei cinque anni previsto per la
pubblicita di dati e informazioni sui siti web istituzionali per finalita di
trasparenza di cui all'art. 8 del d. Igs. n. 33/2013.
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Pertanto — una volta trascorso il periodo di pubblicazione previsto
dalle singole discipline di riferimento oppure, in mancanza, decorso il
periodo di tempo individuato dalla stessa amministrazione — se gli enti
locali vogliono continuare a mantenere nel proprio sito web
istituzionale gli atti e i documenti pubblicati, ad esempio nelle sezioni
dedicate agli archivi degli atti e/o della normativa dell’ente, devono
apportare gli opportuni accorgimenti per la tutela dei dati personali. In
tali casi, quindi, e necessario provvedere a oscurare nella
documentazione pubblicata i dati e le informazioni idonei a
identificare, anche in maniera indiretta, i soggetti interessati.

Poiche, inoltre, la finalita perseguita mediante gli obblighi di
pubblicazione nell'albo pretorio online riguarda atti e provvedimenti
concernenti questioni rilevanti essenzialmente nell'ambito della
collettivita locale di riferimento, risulta sproporzionato, rispetto alla
finalita di pubblicita, consentire l'indiscriminata reperibilita in rete dei
dati personali contenuti in atti e provvedimenti amministrativi tramite
i comuni motori di ricerca generalisti (es. Google). Pertanto, si
consiglia alle amministrazioni pubbliche responsabili dell'inserzione
degli atti nell’albo pretorio online, di adottare gli opportuni
accorgimenti tecnici per evitare I'indicizzazione nei motori di ricerca
generalisti della documentazione contenente dati personali e
pubblicata sull'albo pretorio online dei siti istituzionali degli enti locali
(sulle tecniche per deindicizzare si rinvia alle indicazioni contenute
supra nel par. 2.a. della presente parte seconda).

3.b. Graduatorie

Con riguardo alla pubblicita degli esiti delle prove concorsuali e delle
graduatorie finali — nonche, nei casi (e con le modalita) previsti, dei
risultati di prove intermedie — di concorsi e selezioni pubbliche e di
altri procedimenti che prevedono la formazione di graduatorie, restano
salve le normative di settore che ne regolano tempi e forme di
pubblicita (es. affissione presso la sede dell’ente pubblico,
pubblicazione nel bollettino dell’amministrazione o, per gli enti locali,
all’albo pretorio) (62). Tale regime di conoscibilita, come gia rilevato
in passato dal Garante (63), assolve alla funzione di rendere pubbliche
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le decisioni adottate dalla commissione esaminatrice e/o dall'ente
pubblico procedente, anche al fine di consentire agli interessati
I'attivazione delle forme di tutela dei propri diritti e di controllo della
legittimita delle procedure concorsuali o selettive.

Anche a questo riguardo devono essere diffusi i soli dati pertinenti e
non eccedenti riferiti agli interessati (64). Non possono quindi formare
oggetto di pubblicazione dati concernenti i recapiti degli interessati (si
pensi alle utenze di telefonia fissa o mobile, I’indirizzo di residenza o
di posta elettronica (65), il codice fiscale, I’indicatore Isee, il numero
di figli disabili, i risultati di test psicoattitudinali o i titoli di studio), né
quelli concernenti le condizioni di salute degli interessati (cfr. art. 22,
comma 8, del Codice), ivi compresi i riferimenti a condizioni di
invalidita, disabilita o handicap fisici e/o psichici (66).

Come gia rilevato in passato dal Garante (67), al fine di agevolare le
modalita di consultazione delle graduatorie oggetto di pubblicazione
in conformita alla disciplina di settore (per finalita diverse dalla
trasparenza), le stesse possono altresi essere messe a disposizione
degli interessati in aree ad accesso selezionato dei siti web istituzionali
consentendo la consultazione degli esiti delle prove o del
procedimento ai soli partecipanti alla procedura concorsuale o
selettiva mediante I'attribuzione agli stessi di credenziali di
autenticazione (es. username o password, numero di protocollo o altri
estremi identificativi forniti dall’ente agli aventi diritto, oppure
mediante utilizzo di dispositivi di autenticazione, quali la carta
nazionale dei servizi).

Note

1. Ai sensi del d. Igs. n. 33/2013, I'allegato al decreto costituisce parte
integrante dello stesso e puo essere modificato solo con un d.P.C.M.
sentito il Garante per la protezione dei dati personali, la Conferenza
unificata, 1’Agenzia Italia Digitale, la CIVIT e I'ISTAT (art. 48,
comma 2).

2. Documento reperibile in http://www.civit.it/?p=8953.
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3. Nello stesso d. Igs. n. 33/2013 si fa riferimento piu volte a ipotesi di
pubblicita legale per finalita diverse da quelle di trasparenza (cfr. artt.
19, comma 1, e 37, comma 1).

4. Dati identificativi sono i “dati personali che permettono
I’identificazione diretta dell’interessato” (cfr. art. 4, comma 1, lett. c,
del Codice).

5. Sulla nozione di dato relativo alle condizioni di salute cfr. Linee
guida in materia di trattamento di dati personali di lavoratori per
finalita di gestione del rapporto di lavoro in ambito pubblico del 14
giugno 2007, doc. web n. 1417809, punto 6.3; nonché, ex pluribus, i
provvedimenti del Garante 27 giu-gno 2013, doc. web n. 2576686; 4
aprile 2013, doc. web n. 2460997; 4 aprile 2013, doc. web n. 2473879;
22 novembre 2012, doc. web n. 2194472; 29 novembre 2012, doc.
web n. 2192671; 7 ottobre 2009, doc. web n. 1664456; 17 settembre
2009, doc. web n. 1658335; 25 giugno 2009, doc. web n. 1640102; 3
febbraio 2009, doc. web 1597590; 8 maggio 2008, doc. web n.
1521716; 18 gennaio 2007, doc. web n. 1382026; 7 luglio 2004, doc.
web nn. 1068839 e 1068917, 27 febbraio 2002, doc. web n. 1063639.
Nella giurisprudenza di legittimita v. Cass. civ., sez. |, 8/8/2013, n.
18980.

6. Ai sensi del Codice “dato anonimo” € “il dato che in origine, 0 a
seguito di trattamento, non pud essere associato ad un interessato
identificato o identificabile” (art. 4, comma 1, lett n).

7. In proposito, va considerato che ottenere dati effettivamente
‘anonimi' ¢ sempre piu difficile stante 1'avanzare delle tecnologie
informatiche e la crescente e diffusa mole di informazioni disponibili
online e offline che aumenta progressivamente il rischio per gli
interessati di essere re-identificati. Per un esame delle tecniche con cui
anonimizzare i dati si rimanda al Parere del Gruppo Art. 29 n. 6/2013
su dati aperti e riutilizzo delle informazioni del settore pubblico, sez.
VI (http://www.garanteprivacy.it/documents/10160/2133805/WP207).
Sul tema v. anche il codice di condotta “Anonymisation: Managing
data protection risk code of practice” pubblicato dall’Information
Commissioner’s Office del Regno Unito nel novembre 2012
(http://ico.org.uk/for_organisations/data_protection/topic_guides/~/m

Diritto Economia e Tecnologie della Privacy



Linee guida trattamento di dati personali effettuato da soggetti pubblici 315

edia/documents/library/Data_Protection/Practical_application/anonym
isation-codev2.pdf) e le Linee guida "Gestion des risques vie privée"
della Commission Nationale de I'Informatique et des Libertés (CNIL)
del giugno 2012 (in http://www.cnil.fr/linstitution/actualite/article/
article/les-guides-de-gestion-des-risques-sur-la-vie-privee-sontdispon
ibles-en-anglais/?tx_ttnews%5Bb ackPid%5D=91&cHash= fadc2817
230d10784c18391f8fbc6082). La questione relativa alle diverse
tecniche di anonimizzazione disponibili & peraltro ancora
all'attenzione del Gruppo Art. 29 il quale e in procinto di fornire
specifiche indicazioni al riguardo.

8. A mero titolo esemplificativo sono considerati file in formato
aperto, fra gli altri, quelli dei file che nei sistemi personal computer
sono usualmente registrati con estensione txt, pdf, xml. Sulla tipologia
dei diversi “formati di tipo aperto” si rinvia alle citate “Linee guida
nazionali per la valorizzazione del patrimonio informativo pubblico”,
par. 6.2, pagg. 51 ss.

9. Ai sensi dell’art. 68, comma 3, lett b), del CAD sono “dati di tipo
aperto” quei dati che presenta-no le seguenti tre caratteristiche: “1)
sono disponibili secondo i termini di una licenza che ne permetta
I’utilizzo da parte di chiunque, anche per finalita commerciali, in
formato disaggregato; 2) sono accessibili attraverso le tecnologie
dell'informazione e della comunicazione, ivi comprese le reti
telematiche pubbliche e private, in formati aperti ai sensi della lettera
a), sono adatti all'utilizzo automatico da parte di programmi per
elaboratori e sono provvisti dei relativi metadati; 3) sono resi
disponibili gratuitamente attraverso le tecnologie dell’informazione e
della comunicazione, ivi comprese le reti telematiche pubbliche e
private, oppure sono resi disponibili ai costi marginali sostenuti per la
loro riproduzione e divulgazione. L’ Agenzia per 1’Italia digitale deve
stabilire, con propria deliberazione, i casi eccezionali, individuati
secondo criteri oggettivi, trasparenti e verificabili, in cui essi sono resi
disponibili a tariffe superiori ai costi marginali. In ogni caso,
1’Agenzia, nel trattamento dei casi eccezionali individuati, si attiene
alle indicazioni fornite dalla direttiva 2003/98/CE del Parlamento
europeo e del Consiglio, del 17 novembre 2003, sul riutilizzo
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dell’informazione del settore pubblico, recepita con il decreto
legislativo 24 gennaio 2006, n. 36”.

10. Direttiva 17 novembre 2003, 2003/98/CE del Parlamento europeo
e del Consiglio relativa al riutilizzo dell'informazione del settore
pubblico.

11. Direttiva 26 giugno 2013, 2013/37/UE che modifica la direttiva
2003/98/CE del Parlamento europeo e del Consiglio relativa al
riutilizzo dell’informazione del settore pubblico.

12. Cfr., ad esempio, le indicazioni contenute nel documento “Open
Data Handbook” dell’Open Knowledge Foundation
(http://opendatahandbook.org/pdf/OpenDataHandbook.pdf), una
fondazione non governativa che ha lo scopo di promuovere 1’apertura
dei contenuti e i dati aperti attraverso gruppi di lavoro internazionali

(pag. 6).
13. Art. 1, par. 4, dir. 2003/98/CE, come modificato dall’art. 1, par. 1,

lett. c), dir. 2013/37/UE; cfr. art. 4, comma 1, lett. a), del d. Igs. n.
36/2006.

14. Art. 1, par. 2, lett. c-quater) dir. 2003/98/CE, come modificato
dall’art. 1, par. 1, lett. a), punto iii), dir. 2013/37/UE. V. anche Gruppo
Art. 29, Parere n. 6/2013 cit., sez. V.

15. Per dati pubblici si intendono dati conoscibili da chiunque (art. 1,
comma 1, lett. n, del CAD), ma come, peraltro, specificato anche nelle
Linee guida nazionali per la valorizzazione del patrimonio informativo
pubblico dell'AgID, cit., par. 3.3, pag. 28 “Il concetto di dato pubblico
esclude, in linea generale, i dati personali per i quali trovano
applicazione le norme del “Codice in materia di protezione dei dati
personali” (i.e., D. Igs. n. 196/2003 e deliberazione del 88/2011
dell’ Autorita Garante per la protezione dei dati personali). Laddove, in
un contesto informativo, il dato pubblico contiene riferimenti o é
collegato a dati personali trova applicazione il comma 5 dell’articolo 2
del CAD “Le disposizioni del presente codice si applicano nel rispetto
della disciplina rilevante in materia di trattamento dei dati personali e,
in particolare, delle disposizioni del codice in materia di protezione
dei dati personali approvato con decreto legislativo 30 giugno 2003, n.
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196. | cittadini e le imprese hanno, comunque, diritto ad ottenere che
il trattamento dei dati effettuato mediante 1’uso di tecnologie
telematiche sia conformato al rispetto dei diritti e delle liberta
fondamentali, nonché della dignita dell'interessato” o altre norme
specifiche che consentono la pubblicazione di certe tipologie di
informazioni, come ad esempio le norme sulla trasparenza come prima
descritto (D. Igs. n. 33/2013)”.

16. Cfr. Gruppo Art. 29, Parere n. 6/2013 cit., sez. VI e Linee guida
nazionali per la valorizzazione del patrimonio informativo pubblico
dell’AgID, cit., par. 3.3, pag. 28.

17. Cfr. Parere del Garante del 7 febbraio 2013, doc. web. n. 2243168,
par. 6; v. anche considerando n. 21 dir. 2003/98/CE e considerando n.
11 e n. 34, dir. 2013/37/UE; Corte di Giustizia UE, 16/12/2008, C-
73/07, Tietosuojavaltuutettu v. Satakunnan Markkinapdrssi Oy and
Satamedia Oy, punto. 48; Gruppo Art. 29, Parere n. 6/2013, cit., sez.
V.

18. Per valutare se i dati personali pubblicamente disponibili online
possono essere utilizzati per ulteriori scopi in termini compatibili con

quelli originari, si vedano gli elementi condivisi in ambito europeo ed
elaborati dal Gruppo Art. 29 nel Parere n. 3/2013 sul principio di
limitazione della finalita (http://www.garanteprivacy.it/ documents/10
160/2133805/WP203).

19. Cfr. Gruppo Art. 29, Parere n. 6/2013, cit., sez. IV e VII.; v. anche
i commenti del Garante europeo per la protezione dei dati in risposta
alla consultazione pubblica avviata dalla Commissione europea sulle
linee guida riguardanti le licenze standard raccomandate, i set di dati e
I’imposizione di un corrispettivo in denaro per il riutilizzo, in
attuazione del considerando n. 36 della dir. 2013/37/UE cit.
(https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/
Documents/Consultation/Comments/2013/13-11-22_Comments_pub
lic_sector_EN.pdf).

20. Al riguardo, il mero rinvio alla disciplina generale sul riutilizzo
dei dati pubblici (d. Igs. n. 36/2006 e dir. 2003/98/CE) non puo
costituire una base giuridica idonea a consentire il riutilizzo dei dati
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personali contenuti nei documenti degli organismi pubblici, essendo,
invece, necessario verificare non solo se esiste una norma di settore
che preveda specificamente la diffusione al pubblico di tali
informazioni, ma anche se e in quali termini in base a tale previsione
sia consentito qualsiasi ulteriore trattamento (v. art. 7 del d. Igs. n.
33/2013 e cfr. Gruppo Art. 29, Parere n. 6/2013, cit., specie sez. IV e
par. 7.5, Parere n. 3/2013, cit., specie sez. I11.2, e All. n. 2).

21. Come detto, il tema della difficolta di ottenere dati personali
effettivamente ‘anonimi’ che impediscano la re-identificazione degli
interessati € stato oggetto degli interventi di alcune autorita nazionali
di protezione dei dati ed ¢ attualmente all’attenzione del Gruppo ex
Art. 29 (v. supra nota 7 e Parere del Gruppo Art. 29 n. 6/2013 cit., sez.
VI).

22. Ad esempio, per fini commerciali e/o non commerciali.

23. Cio sulla base di una rigorosa ponderazione dei rischi di utilizzi
impropri e degli effetti negativi che possono derivare agli interessati,
tenuto conto delle tipologie di informazioni oggetto di successivo
trattamento, delle finalita per le quali esso puod essere effettuato, delle
categorie di potenziali utilizzatori e degli strumenti utilizzabili. Si fa
riferimento in particolare all’adozione di accorgimenti tecnici e
giuridici di messa a disposizione dei dati che garantiscano, fra 1’altro,
I’esattezza ¢ 1’aggiornamento delle informazioni rese disponibili,
I’ulteriore utilizzo dei dati per finalita e con modalita compatibili con
lo scopo iniziale della pubblicazione, la messa a disposizione dei dati
per un periodo di tempo limitato e la loro tempestiva cancellazione
una volta trascorso tale periodo, nonché I’esercizio dei diritti
dell’interessato (compreso il diritto di chiederne la rettifica,
I’aggiornamento o la cancellazione) riguardo ai dati personali resi
disponibili per il riutilizzo (art. 6 della direttiva 95/46/CE; artt. 3 e 11,
del Codice. Cfr. Gruppo Art. 29, Parere n. 6/2013, cit., sez. VII).

24. Le condizioni di riutilizzo cui si fa riferimento dovrebbero
riguardare in particolare le questioni relative alle responsabilita in
capo agli utilizzatori e alle modalita che garantiscono un uso corretto
dei dati sotto il profilo del rispetto dei diritti delle persone cui questi si
riferiscono. Cfr. art. 8, comma 2, d. Igs. n. 36/2006; v. anche art. 8 dir.
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2003/98/CE cosi come modificato dall’art. 1, par. 8 della dir.
2013/37/UE e Gruppo Art. 29, Parere n. 6/2013 cit., sezz. VIl e X.

25. Cfr. Gruppo Art. 29, Parere n. 6/2013, cit., par. 7.6.
26. Cfr. Gruppo Art. 29, Parere n. 6/2013, cit., par. 10.4.

27. Sulle licenze standard si rinvia agli artt. 2, comma 1, lett. h), 5,
comma 1, e 8, comma 1, del d. Igs. n. 36/2006; v. anche art. 8, della
dir. 2003/98/CE cosi come modificato dall’art. 1, par. 8, della dir.
2013/37/UE.

28. Tale esigenza é peraltro imprescindibile al fine di non ingenerare
equivoci sulla legittimita del riutilizzo dei dati personali pubblicati
online, stante la disposizione del Codice dell'amministrazione digi-tale
in base alla quale, nel rispetto dalla disciplina in materia di trattamento
dei dati personali (art. 2, comma 5, d. lgs. n. 82/2005), qualunque
informazione o documento pubblicato dall’amministrazione con
qualsiasi modalita, senza 1’espressa adozione di una licenza, si intende
rilasciato come “dato di tipo aperto”, disponibile al riutilizzo gratuito
da parte di chiunque, anche per finalita commerciali, e in formato
aperto e disaggregato (artt. 52, comma 2, e 68, comma 3, ivi).

29. Tali accorgimenti sono volti, nel primo caso, a evitare che i dati
personali accessibili online sia-no riutilizzati in termini incompatibili
con gli scopi originari e, nel secondo, a garantire che questi siano
effettivamente utilizzati in forma anonima e aggregata.

30. Cfr. Gruppo Art. 29, Parere n. 6/2013, cit., sez. X. Cfr. anche i
sopra citati commenti del Garante europeo per la protezione dei dati in
risposta alla consultazione pubblica avviata dalla Commissione
europea sulle linee guida previste dal considerando n. 36 della dir.
2013/37/UE.

31. A titolo esemplificativo, e possibile utilizzare a questo scopo
sistemi di verifica ‘captcha’ o interfacce personalizzate con
funzionalita di accesso ai dati limitato (ad esempio, previa
registrazione dell’utente oppure limitando le interrogazioni eseguibili
sui data base accessibili online o la quantita e il tipo di dati ottenibili);
oppure sistemi di web publishing e Cms (Content management
systems) in grado di associare ai dati resi pubblici, anche mediante
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I’utilizzo di parole-chiave (metadati), regole di accesso e di utilizzo
dei dati che consentono di regolarne la permanenza all’interno del sito
istituzionale, consenten-done anche la loro agevole rimozione, anche
in forma automatica, al verificarsi di determinati eventi quali intervalli
temporali o soglie di accessi online. In assenza di meccanismi
automatizzati di gestione del termine di scadenza dei dati sul sito
istituzionale, andrebbero inoltre previste procedure di verifica della
validita temporale e del requisito di disponibilita al pubblico delle
informazioni, da programmare con cadenza periodica o in seguito a un
aggiornamento delle informazioni.

32. Cfr. in particolare par. 7.
33. Cfr. art. 6, par. 1, lett. e), e art. 12, par. 1, lett. b), dir. 95/46/CE.

34. Cfr., in particolare, ex pluribus, le sentenze della Corte di Giustizia
CE, 10 aprile 1984, causa 14/83, Von Colson e Kamann, punto 26; 13
novembre 1990, C-106/89, Marleasing, punto 8; 16 dicembre 1993,
causa C- 334/92, Wagner Miret, punto 20; 25 febbraio 1999, causa C-

131/97, Carbonari, punto 48; 5 ottobre 2004, C-397/01, Pfeiffer, punto
114; Corte di Giustizia CE, 29/1/2008, C-275/06, Productores de
Musica de Espafia-Promusicae, punto 70.

35. Cfr. art. 6, par. 1, lett. ¢), e art. 7, par.1, lett. ¢) e d), dir. 95/46/CE;
artt. 3 e 11 del Codice. V. inoltre, Corte di Giustizia CE, 20/5/2003,
cause riunite C-465/00, C-138/01 e C-139/01 e Corte Costituzionale
austriaca 28 novembre 2003, KR 1/00-33 (in http://www.vfgh.at/cms/
vfgh-site/attachments/3/8/6/CH0006/CMS1108403943433/kr1-33 -00
.pdf). Si ricorda che i principi di derivazione comunitaria richiamati
soddisfano i requisiti dell'immediata applicabilita (cfr. la gia citata
sentenza della Corte di Giustizia CE, 20/5/2003, punti 98-100), con la
conseguenza di obbligare, come gia ricordato, non solo i giudici
nazionali ma anche gli organi amministrativi a disapplicare la
legislazione nazionale contrastante con la normativa comunitaria
senza doverne attendere la rimozione in sede legislativa o per il
tramite di impugnazioni di incostituzionalita (Corte cost. 11/7/1989, n
389; cfr. anche Corte di Giustizia 9 marzo 1978 causa C-106/77).
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36. Cfr. artt. 6, 7 e 12 dir. 95/46/CE cit. Sul punto, peraltro, la Corte di
Giustizia dell’Unione europea (sent. 9/11/2010, cause riunite C-92/09
e C-93/09) ha dichiarato I’invalidita di un regolamento comunitario
nella parte in cui imponeva la pubblicazione di dati personali di
beneficiari di finanziamenti di fondi strutturali senza prevedere, fra
I’altro, un limite temporale per la durata della stessa, commisurato ai
periodi nel corso dei quali gli interessati hanno percepito gli aiuti.

37. Cfr. artt. 124 ss., del d. Igs. 22/1/2004 n. 42. Al riguardo, vedi
anche il Codice di deontologia e di buona condotta per i trattamenti di
dati personali per scopi storici (all. A.2 del Codice in materia di
protezione dei dati personali, Provv. n. 8/P/2001 del 14 marzo 2001,
in G.U. 5 aprile 2001, n. 80).

38. Articolo espressamente richiamato dall’art. 9, comma 2, del d. Igs.
n. 33/2013

39. Per approfondimenti, si consulti, a tal proposito, 1’indirizzo web:
http://www.robotstxt.org/.

40. V. Provv. del Garante del 16 luglio 2009 in materia di “Pubblica
amministrazione: dirigenza e assenze e presenze del personale” (doc.
web n. 1639950), e circolare del Dipartimento della funzione pubblica
presso la Presidenza del Consiglio dei Ministri n. 3/2009.

41. vi.

42. In relazione all’ambito soggettivo di applicazione di tale articolo si
rimanda alle indicazioni contenute nella Delibera CIVIT n. 65/2013 in
tema di “Applicazione dell’art. 14 del d. Igs. n. 33/2013 — Obblighi di
pubblicazione concernenti i componenti degli organi di indirizzo
politico” del 31 luglio 2013, in http://www.civit.it/?p=9381.

43. V. Linee guida in materia di trattamento di dati personali di
lavoratori per finalita di gestione del rapporto di lavoro in ambito
pubblico del 14 giugno 2007.

44, Cfr. sul punto la Delibera CIVIT n. 59/2013 in tema di
“Pubblicazione degli atti di concessione di sovvenzioni, contributi,
sussidi e attribuzione di vantaggi economici a persone fisiche ed enti
pubblici e privati (artt. 26 e 27, d. Igs. n. 33/2013)” (in
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http://www.civit.it/?p=9059) che in proposito ha indicato: “L’art. 26,
c. 2, del d. Igs. n. 33/20013, inoltre, stabilisce che la pubblicazione &
obbligatoria e condizione di efficacia solo per importi superiori a mille
euro. In base a quanto stabilito dalla norma, questi sono da intendersi
sia se erogati con un unico atto, sia con atti diversi ma che nel corso
dell'anno solare superino il tetto dei mille euro nei confronti di un
unico beneficiario. Ove, quindi, I’amministrazione abbia emanato piu
provvedimenti i quali, nell’arco dell’anno solare, hanno disposto la
concessione di vantaggi economici a un medesimo soggetto,
superando il tetto dei mille euro, 1I’importo del vantaggio economico
corrisposto, di cui all'art. 27, c. 1, lett. b), del decreto, & da intendersi
come la somma di tutte le erogazioni effettuate nel periodo di
riferimento. In tali casi, I’amministrazione deve necessariamente
pubblicare, come condizione legale di efficacia, 1’atto che comporta il
superamento della soglia dei mille euro, facendo peraltro riferimento
anche alle pregresse attribuzioni che complessivamente hanno
concorso al suddetto superamento della soglia”.

45. C.d. scala Adl o di Katz.

46. Cfr. Delibera Civit n. 59/2013 in tema di “Pubblicazione degli atti
di concessione di sovvenzio-ni, contributi, sussidi e attribuzione di
vantaggi economici a persone fisiche ed enti pubblici e privati (artt. 26
e 27, d.lgs. n. 33/2013)”, cit.

47. Cfr. la definizione contenuta nell’art. 11 del d. Igs. n. 33/2013 che
richiama I’art. 1, comma 2, del decreto legislativo 30 marzo 2001, n.
165, e ss.mm.

48. Cfr. i provvedimenti del Garante citati supra in nota 5.

49. In tal senso v. gia il parere del Garante del 26 ottobre 1998, doc.
web n. 30951; Provv.ti 17 aprile 2003, doc. web n. 1054640; 12
gennaio 2004, doc. web n. 1053395; 25 gennaio 2007, doc. web n.
1386836; 7 ottobre 2009, doc. web n. 1669620; 12 aprile 2012, doc.
web n. 1896533; 1 agosto 2013, doc. web n. 2578588. Nella
giurisprudenza di legittimita, in senso analogo, cfr. Cass. civ., sez. I,
20 luglio 2012, n. 12726, che ha confermato il Provv. Garante 9
dicembre 2003, doc. web n. 1054649; sulla necessita dell’osservanza
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del principio di proporzionalita (in occasione alla diffusione sull’albo
pretorio di dati riferiti alle condizioni di salute dell’interessato) v.
altresi Cass. civ., sez. I, 8 agosto 2013, n. 18980; Cass. civ., sez. I, 13
febbraio 2012, n. 2034.

50. Cfr. par. 2 del citato parere del Garante del 7 febbraio 2013, doc.
web. n. 2243168.

51. V. Provvedimento riguardante “Motori di ricerca e provvedimenti
di Autorita indipendenti: le misure necessarie a garantire il c.d. “diritto
all’oblio™ del 10 novembre 2004 (doc. web n. 1116068).

52. Per approfondimenti, si consulti, a tal proposito, I’indirizzo web:
http://www.robotstxt.org/.

53. A titolo esemplificativo, € possibile utilizzare a questo scopo
sistemi di web publishing e Cms (Content management systems) in
grado di attribuire, anche mediante 1’utilizzo di parole-chiave (meta-
dati), un intervallo temporale di permanenza della documentazione
all’interno del sito istituzionale, consentendone una sua agevole
rimozione, anche in forma automatica. In assenza di meccanismi
automatizzati di gestione del termine di scadenza della medesima
documentazione, andrebbero inoltre previste procedure di verifica
della validita temporale e del requisito di disponibilita al pubblico
delle informazioni ivi contenute, da programmare con cadenza
periodica 0 in seguito a un aggiornamento dell’informazione. Cfr.
anche le Linee guida per i siti web della PA del Ministro per la
pubblica amministrazione e l'innovazione redatte dall'allora DigitPa
(ora AgID) ai sensi dell’art. 4 della Direttiva 8/2009 del Ministro per
la pubblica amministrazione e I’innovazione del 26 novembre 2009
(in http://www.funzionepubblica.gov.it/lazione-del-ministro/linee-gui
da-siti-webpa/presentazione.aspx).

54. Cfr. Provv. 6 dicembre 2012, n. 384, doc. web n. 2223278.
55. Sul punto, si rimanda alle precisazioni contenute supra in nota 31.

56. V., al riguardo, art. 53 del CAD; v. anche d.P.R. 1 marzo 2005, n.
75 “Regolamento di attuazione della 1. 9 gennaio 2004, n. 4, per
favorire 1’accesso dei soggetti disabili agli strumenti informatici” e
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d.m. 30 aprile 2008 “Regole tecniche disciplinanti 1’accessibilita agli
strumenti didattici e formativi a favore degli alunni disabili”.

57. V. la Delibera n. 105/2010 della CIVIT recante le “Linee guida
per la predisposizione del Programma triennale per la trasparenza e
I’integrita (articolo 13, comma 6, lettera e, del decreto legislativo 27
ottobre 2009, n. 150)”, in http://www.civit.it/wpcontent/uploads/Deli
bera-n.105.20102.pdf.

58. Si rinvia, al riguardo, alle regole tecniche sulla firma digitale
dettate da DigitPA (ora AgID) reperibili sul sito istituzionale
dell’ente: http://www.digitpa.gov.it/.

59. Cfr., a titolo esemplificativo, ex pluribus, 1’affissione nell’albo del
comune dell’avviso di deposito dell’atto da notificare a persona
irreperibile in materia di accertamento delle imposte sui redditi (art.
60, comma 1, lett. e, del d.P.R. 29 settembre 1973, n. 600);
I’affissione all’albo comunale o provinciale della notizia
dell'inadempienza alla diffida ad adempiere I'obbligo di pubblicita
della situazione patrimoniale da parte degli amministratori locali (art.
14, comma 1, della legge 5 luglio 1982, n. 441); I’affissione nell’albo
comunale da parte del segretario comunale dei dati relativi agli
immobili e alle opere realizzati abusivamente, oggetto dei rapporti
degli ufficiali e agenti di polizia giudiziaria e delle relative ordinanze
di sospensione (art. 31, comma 7, del d.P.R. 6 giugno 2001, n. 380);
I’affissione dell'avviso del sindaco contenente 1’invito ai cittadini a
presentare eventualmente ricorso contro le decisioni della
Commissione elettorale comunale relative 1’iscrizione nelle liste
elettorali e dell'avviso del deposito presso la segreteria del comune
dell’elenco revisionato degli elettori iscritti alle liste elettorali (art. 18,
comma 1, e art. 32, comma 6, del d.P.R. 20 marzo 1967, n. 223);
I’affissione all'albo pretorio del comune di una copia dell’elenco dei
cittadini che, pur essendo compresi nelle liste elettorali, non avranno
compiuto, nel primo giorno fissato per le elezioni, il diciottesimo anno
di eta redatta dalla commissione elettorale comunale (art. 33, comma
3, del d.P.R. n. 223/1967 cit.); I’affissione all’albo pretorio del
comune dell’elenco dei giudici popolari di Corte di assise e di Corte di
assise di appello (artt. 17 ss. della legge 10 aprile 1951, n. 287).
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60. Per una specifica delle caratteristiche dell'albo pretorio si rimanda
alle indicazioni contenute nel VVademecum elaborato da DigitPA (ora
AgID) del luglio 2011 intitolato “Modalita di pubblicazione dei
documenti nell’Albo online”, in http://www.digitpa.gov.it/sites/defau
It/filess’VADEMECUM%202011_Modalita_pubblicazione_documenti
_Albo_online.pdf.

61. Cfr. Provv. del 23 febbraio 2012, doc. web n. 1876679.

62. V. Linee guida in materia di trattamento di dati personali di
lavoratori per finalita di gestione del rapporto di lavoro in ambito
pubblico del 14 giugno 2007, cit., punto 6.1. Cfr. art. 15, d.P.R. 9
maggio 1994, n. 487, in particolare commi 5, 6 e 6 bis e, piu in
generale, sulla pubblicita delle procedure di reclutamento del
personale delle pubbliche amministrazioni, art. 35, comma 3, d. Igs.
30 marzo 2001, n. 165.

63. Cfr. parr. 6.B.1 e 6.B.2, delle Linee guida in materia di trattamento
di dati personali contenuti anche in atti e documenti amministrativi,
effettuato da soggetti pubblici per finalita di pubblicazione e
diffusione sul web, 2 marzo 2011 (gia par. 6.1 delle Linee guida in
materia di trattamento di dati personali di lavoratori per finalita di
gestione del rapporto di lavoro in ambito pubblico, 14 giugno 2007 e
par. 10.2 delle Linee guida in materia di trattamento di dati personali
per finalita di pubblicazione e diffusione di atti e documenti di enti
locali, doc. web n. 1407101).

64. Cfr. Provv. 6 dicembre 2012, n. 384, doc. web n. 2223278.

65. Linee guida in materia di trattamento di dati personali di lavoratori
per finalita di gestione del rapporto di lavoro in ambito pubblico, del
14 giugno 2007, cit., par. 6.1; Provv.ti 6 giugno 2013, n. 274, doc.
web n. 2535862; del 6 giugno 2013, n. 275, doc. web n. 2536184; 6
giugno 2013, n. 276, doc. web n. 2536409.

66. Cfr. gia Linee guida in materia di trattamento di dati personali
contenuti anche in atti e documenti amministrativi, effettuato da
soggetti pubblici per finalita di pubblicazione e diffusione sul web
(pubblicato in G.U. n. 64 del 19 marzo 2011, e doc. web n. 1793203;
v. altresi, per fattispecie individuali, Provv.ti del 6 giugno 2013, n.
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277, doc. web n. 2554965; 22 novembre 2012, doc. web n. 2194472;
29 novembre 2012, doc. web n. 2192671; 7 ottobre 2009, doc. web n.
1664456; 17 settembre 2009, doc. web n. 1658335; 25 giugno 2009,
doc. web n. 1640102; 8 maggio 2008, doc. web n. 1521716; 18
gennaio 2007, doc. web n. 1382026; 27 febbraio 2002, doc. web n.
1063639.

67. Linee guida in materia di trattamento di dati personali di lavoratori
per finalita di gestione del rapporto di lavoro in ambito pubblico, del
14 giugno 2007, cit., par. 6.1.
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Giurisprudenza

CORTE DI GIUSTIZIA DELL’UNIONE EUROPEA, Grande Sezione, 13
maggio 2014. Causa C-131/12

Dati personali — Tutela delle persone fisiche con riguardo al
trattamento di tali dati — Direttiva 95/46/CE — Articoli 2, 4, 12 e 14 —
Ambito di applicazione materiale e territoriale — Motori di ricerca su
Internet — Trattamento dei dati contenuti in siti web — Ricerca,
indicizzazione e memorizzazione di tali dati — Responsabilita del
gestore del motore di ricerca — Stabilimento nel territorio di uno Stato
membro — Portata degli obblighi di tale gestore e dei diritti della
persona interessata — Carta dei diritti fondamentali dell’Unione
europea — Articoli 7e 8

Nella causa C-131/12,

avente ad oggetto la domanda di pronuncia pregiudiziale proposta alla
Corte, ai sensi dell’articolo 267 TFUE, dall’Audiencia Nacional
(Spagna), con decisione del 27 febbraio 2012, pervenuta in cancelleria
il 9 marzo 2012, nel procedimento

Google Spain SL,

Google Inc.

contro

Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzélez,

Sentenza

1. La domanda di pronuncia pregiudiziale verte sull’interpretazione
degli articoli 2, lettere b) e d), 4, paragrafo 1, lettere a) e c), 12, lettera
b), e 14, primo comma, lettera a), della direttiva 95/46/CE del
Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa alla
tutela delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati (GU L 281, pag.



328 CGUE, grande sezione

31), nonché dell’articolo 8 della Carta dei diritti fondamentali
dell’Unione europea (in prosieguo: la «Cartay).

2. Tale domanda ¢ stata proposta nell’ambito di una controversia che
oppone le societa Google Spain SL (in prosieguo: «Google Spain») e
Google Inc. all’Agencia Espafiola de Proteccion de Datos (AEPD)
(Agenzia di protezione dei dati; in prosieguo: ’«”AEPD») e al sig.
Costeja Gonzalez, in merito ad una decisione di detta Agenzia che ha
accolto la denuncia depositata dal sig. Costeja Gonzélez contro le due
societa suddette e ha ordinato a Google Inc. di adottare le misure
necessarie per rimuovere dai propri indici alcuni dati personali
riguardanti detto interessato e di impedire in futuro 1’accesso a tali
dati.

Contesto normativo
Diritto dell’Unione

3. La direttiva 95/46 — che, ai sensi del suo articolo 1, ha per oggetto
la tutela dei diritti e delle liberta fondamentali delle persone fisiche, e
segnatamente del diritto alla vita privata, con riguardo al trattamento
dei dati personali, nonché I’eliminazione degli ostacoli alla libera
circolazione di tali dati — enuncia, ai considerando 2, 10, da 18 a 20, e
25, quanto segue:

«(2) considerando che i sistemi di trattamento dei dati sono al servizio
dell’uomo; che essi, indipendentemente dalla nazionalita o dalla
residenza delle persone fisiche, debbono rispettare le liberta e i diritti
fondamentali delle stesse, in particolare la vita privata, e debbono
contribuire al (...) benessere degli individui;

(...)

(10) considerando che le legislazioni nazionali relative al trattamento
dei dati personali hanno lo scopo di garantire il rispetto dei diritti e
delle liberta fondamentali, in particolare del diritto alla vita privata,
riconosciuto anche dall’articolo 8 della Convenzione europea per la
salvaguardia dei diritti dell’uomo e delle liberta fondamentali[, firmata
a Roma il 4 novembre 1950,] e dai principi generali del diritto
comunitario; che pertanto il ravvicinamento di dette legislazioni non
deve avere per effetto un indebolimento della tutela da esse assicurata
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ma deve anzi mirare a garantire un elevato grado di tutela nella
Comunita;

()

(18) considerando che, onde evitare che una persona venga privata
della tutela cui ha diritto in forza della presente direttiva, & necessario
che qualsiasi trattamento di dati personali effettuato nella Comunita
rispetti la legislazione di uno degli Stati membri; che, a questo
proposito, € opportuno assoggettare i trattamenti effettuati da una
persona che opera sotto 1’autorita del responsabile del trattamento
stabilito in uno Stato membro alla legge di tale Stato;

(19) considerando che lo stabilimento nel territorio di uno Stato
membro implica I’esercizio effettivo e reale dell’attivita mediante
un’organizzazione stabile; che la forma giuridica di siffatto
stabilimento, si tratti di una semplice succursale o di una filiale dotata
di personalita giuridica, non é il fattore determinante a questo
riguardo; che quando un unico responsabile del trattamento é stabilito
nel territorio di diversi Stati membri, in particolare per mezzo di
filiali, esso deve assicurare, segnatamente per evitare che le
disposizioni vengano eluse, che ognuno degli stabilimenti adempia gli
obblighi previsti dalla legge nazionale applicabile alle attivita di
ciascuno di essi;

(20) considerando che la tutela delle persone prevista dalla presente
direttiva non deve essere impedita dal fatto che il responsabile del
trattamento sia stabilito in un paese terzo; che, in tal caso, & opportuno
che i trattamenti effettuati siano disciplinati dalla legge dello Stato
membro nel quale sono ubicati i mezzi utilizzati per il trattamento in
oggetto e che siano prese le garanzie necessarie per consentire
I’effettivo rispetto dei diritti e degli obblighi previsti dalla presente
direttiva;

(...)

(25) considerando che i principi di tutela si esprimono, da un lato, nei
vari obblighi a carico delle persone (...) [che trattano dati], obblighi
relativi in particolare alla qualita dei dati, alla sicurezza tecnica, alla
notificazione all’autorita di controllo, alle circostanze in cui il
trattamento pud essere effettuato, e, dall’altro, nel diritto delle
persone, i cui dati sono oggetto di trattamento, di esserne informate, di
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poter accedere ai dati, e chiederne la rettifica, o di opporsi al
trattamento in talune circostanze».

4, L’articolo 2 della direttiva 95/46 prevede che «[a]i fini [di tale]
direttiva si intende per:

a) “dati personali”: qualsiasi informazione concernente una persona
fisica identificata o identificabile (“persona interessata”); si considera
identificabile la persona che puo essere identificata, direttamente o
indirettamente, in particolare mediante riferimento ad un numero di
identificazione o ad uno o piu elementi specifici caratteristici della sua
identita fisica, fisiologica, psichica, economica, culturale o sociale;

b) “trattamento di dati personali” (“trattamento’): qualsiasi operazione
o insieme di operazioni compiute con o senza l’ausilio di processi
automatizzati e applicate a dati personali, come la raccolta, la
registrazione, 1’organizzazione, la conservazione, 1’elaborazione o la
modifica, I’estrazione, la consultazione, I’impiego, la comunicazione
mediante trasmissione, diffusione o qualsiasi altra forma di messa a
disposizione, il raffronto o I’interconnessione, nonché il
congelamento, la cancellazione o la distruzione;

()

d) “responsabile del trattamento”: la persona fisica o giuridica,
’autorita pubblica, il servizio o qualsiasi altro organismo che, da solo
0 insieme ad altri, determina le finalita e gli strumenti del trattamento
di dati personali. Quando le finalita e i mezzi del trattamento sono
determinati da disposizioni legislative o regolamentari nazionali o
comunitarie, il responsabile del trattamento o i criteri specifici per la
sua designazione possono essere fissati dal diritto nazionale o
comunitario;

(...)».

5. L’articolo 3 della citata direttiva, intitolato «Campo
d’applicazione», enuncia, al paragrafo 1, quanto segue:

«Le disposizioni della presente direttiva si applicano al trattamento di
dati personali interamente o parzialmente automatizzato nonché al
trattamento non automatizzato di dati personali contenuti o destinati a
figurare negli archivi».
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6. L’articolo 4 della stessa direttiva, intitolato «Diritto nazionale
applicabile», prevede:

«1. Ciascuno Stato membro applica le disposizioni nazionali adottate
per I’attuazione della presente direttiva al trattamento di dati personali:
a) effettuato nel contesto delle attivita di uno stabilimento del
responsabile del trattamento nel territorio dello Stato membro; qualora
uno stesso responsabile del trattamento sia stabilito nel territorio di piu
Stati membri, esso deve adottare le misure necessarie per assicurare
I’osservanza, da parte di ciascuno di detti stabilimenti, degli obblighi
stabiliti dal diritto nazionale applicabile;

b) il cui responsabile non e stabilito nel territorio dello Stato membro,
ma in un luogo in cui si applica la sua legislazione nazionale, a norma
del diritto internazionale pubblico;

c) il cui responsabile, non stabilito nel territorio della Comunita,
ricorre, ai fini del trattamento di dati personali, a strumenti,
automatizzati o non automatizzati, situati nel territorio di detto Stato
membro, a meno che questi non siano utilizzati ai soli fini di transito
nel territorio della Comunita europea.

2. Nella fattispecie di cui al paragrafo 1, lettera c), il responsabile del
trattamento deve designare un rappresentante stabilito nel territorio di
detto Stato membro, fatte salve le azioni che potrebbero essere
promosse contro lo stesso responsabile del trattamento».

7. Nell’ambito del capo II della direttiva 95/46, segnatamente nella
sezione I, intitolata «Principi relativi alla qualita dei dati», 1’articolo 6
dispone quanto segue:

«1. Gli Stati membri dispongono che i dati personali devono essere:

a) trattati lealmente e lecitamente;

b) rilevati per finalita determinate, esplicite e legittime, e
successivamente trattati in modo non incompatibile con tali finalita. Il
trattamento successivo dei dati per scopi storici, statistici o scientifici
non & ritenuto incompatibile, purché gli Stati membri forniscano
garanzie appropriate;

c) adeguati, pertinenti e non eccedenti rispetto alle finalita per le quali
vengono rilevati e/o per le quali vengono successivamente trattati;

d) esatti e, se necessario, aggiornati; devono essere prese tutte le
misure ragionevoli per cancellare o rettificare i dati inesatti o
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incompleti rispetto alle finalita per le quali sono rilevati o sono
successivamente trattati, cancellati o rettificati;

e) conservati in modo da consentire 1’identificazione delle persone
interessate per un arco di tempo non superiore a quello necessario al
conseguimento delle finalita per le quali sono rilevati o sono
successivamente trattati. Gli Stati membri prevedono garanzie
adeguate per i dati personali conservati oltre il suddetto arco di tempo
per motivi storici, statistici o scientifici.

2. 1l responsabile del trattamento e tenuto a garantire il rispetto delle
disposizioni del paragrafo 1».

8. Nel capo II della direttiva 95/46, all’interno della sezione II,
intitolata «Principi relativi alla legittimazione del trattamento dei
dati», I’articolo 7 recita cosi:

«Gli Stati membri dispongono che il trattamento di dati personali puo
essere effettuato soltanto quando:

(..)

f) & necessario per il perseguimento dell’interesse legittimo del
responsabile del trattamento oppure del o dei terzi cui vengono
comunicati 1 dati, a condizione che non prevalgano !’interesse o i
diritti e le liberta fondamentali della persona interessata, che
richiedono tutela ai sensi dell’articolo 1, paragrafo 1».

9. L’articolo 9 della citata direttiva, intitolato «Trattamento di dati
personali e liberta d’espressione», ha il seguente tenore:

«Gli Stati membri prevedono, per il trattamento di dati personali
effettuato esclusivamente a scopi giornalistici o di espressione artistica
o0 letteraria, le esenzioni o le deroghe alle disposizioni del presente
capo e dei capi IV e VI solo qualora si rivelino necessarie per
conciliare il diritto alla vita privata con le norme sulla liberta
d’espressioney.

10. L’articolo 12 della medesima direttiva, intitolato «Diritto di
accesso», cosi dispone:

«Gli Stati membri garantiscono a qualsiasi persona interessata il
diritto di ottenere dal responsabile del trattamento:

(..)
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b) a seconda dei casi, la rettifica, la cancellazione o il congelamento
dei dati il cui trattamento non & conforme alle disposizioni della
presente direttiva, in particolare a causa del carattere incompleto o
inesatto dei dati;

().

11. L’articolo 14 della direttiva 95/46, intitolato «Diritto di
opposizione della persona interessata», ha il seguente tenore:

«Gli Stati membri riconoscono alla persona interessata il diritto:

a) almeno nei casi di cui all’articolo 7, lettere e) e f), di opporsi in
qualsiasi momento, per motivi preminenti e legittimi, derivanti dalla
sua situazione particolare, al trattamento di dati che la riguardano,
salvo disposizione contraria prevista dalla normativa nazionale. In

caso di opposizione giustificata il trattamento effettuato dal
responsabile non puo piu riguardare tali dati;
().

12. L’articolo 28 di detta direttiva, intitolato «Autorita di controlloy, €
cosi formulato:

«1. Ogni Stato membro dispone che una o piu autorita pubbliche siano
incaricate di sorvegliare, nel suo territorio, 1’applicazione delle
disposizioni di attuazione della presente direttiva, adottate dagli Stati
membri.

(...)

3. Ogni autorita di controllo dispone in particolare:

— di poteri investigativi, come il diritto di accesso ai dati oggetto di
trattamento e di raccolta di qualsiasi informazione necessaria
all’esercizio della sua funzione di controllo;

— di poteri effettivi d’intervento, come quello (...) di ordinare il
congelamento, la cancellazione o la distruzione dei dati, oppure di
vietare a titolo provvisorio o definitivo un trattamento (...);

—(...).

E possibile un ricorso giurisdizionale avverso le decisioni dell’autorita
di controllo recanti pregiudizio.

4. Qualsiasi persona, 0 associazione che la rappresenti, puo presentare
a un’autorita di controllo una domanda relativa alla tutela dei suoi
diritti e liberta con riguardo al trattamento di dati personali. La
persona interessata viene informata del seguito dato alla sua domanda.
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()

6. Ciascuna autorita di controllo, indipendentemente dalla legge
nazionale applicabile al trattamento in questione, € competente per
esercitare, nel territorio del suo Stato membro, i poteri attribuitile a
norma del paragrafo 3. Ciascuna autorita pu0 essere invitata ad
esercitare i suoi poteri su domanda dell’autorita di un altro Stato
membro.

Le autorita di controllo collaborano tra loro nella misura necessaria
allo svolgimento dei propri compiti, in particolare scambiandosi ogni
informazione utile.

().

Diritto spagnolo

13. La direttiva 95/46 ¢ stata trasposta nell’ordinamento spagnolo
mediante la legge organica n. 15/1999, del 13 dicembre 1999, relativa
alla tutela dei dati personali (BOE n. 298, del 14 dicembre 1999, pag.
43088).

Procedimento principale e questioni pregiudiziali

14. 11 5 marzo 2010, il sig. Costeja Gonzélez, cittadino spagnolo con
domicilio in Spagna, ha presentato dinanzi all’AEPD un reclamo
contro La Vanguardia Ediciones SL, che pubblica un quotidiano di
larga diffusione, soprattutto in Catalogna (Spagna) (in prosieguo: «La
Vanguardia»), nonché contro Google Spain e Google Inc. Tale
reclamo era fondato sul fatto che, allorché un utente di Internet
introduceva il nome del sig. Costeja Gonzéalez nel motore di ricerca
del gruppo Google (in prosieguo: «Google Search»), otteneva dei link
verso due pagine del quotidiano di La Vanguardia rispettivamente del
19 gennaio e del 9 marzo 1998, sulle quali figurava un annuncio,
menzionante il nome del sig. Costeja Gonzélez, per una vendita
all’asta di immobili connessa ad un pignoramento effettuato per la
riscossione coattiva di crediti previdenziali.

15. Mediante detto reclamo, il sig. Costeja Gonzalez chiedeva, da un
lato, che fosse ordinato a La Vanguardia di sopprimere o modificare le
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pagine suddette affinché i suoi dati personali non vi comparissero piu,
oppure di ricorrere a taluni strumenti forniti dai motori di ricerca per
proteggere tali dati. Dall’altro lato, egli chiedeva che fosse ordinato a
Google Spain 0 a Google Inc. di eliminare o di occultare i suoi dati
personali, in modo che cessassero di comparire tra i risultati di ricerca
e non figurassero piu nei link di La Vanguardia. 1l sig. Costeja
Gonzalez affermava in tale contesto che il pignoramento, che era stato
effettuato nei suoi confronti, era stato interamente definito da svariati
anni e che la menzione dello stesso era ormai priva di qualsiasi
rilevanza.

16. Con decisione del 30 luglio 2010, I’AEPD ha respinto il suddetto
reclamo nella parte in cui era diretto contro La Vanguardia, ritenendo
che la pubblicazione da parte di quest’ultima delle informazioni in
questione fosse legalmente giustificata, dato che aveva avuto luogo su
ordine del Ministero del Lavoro e degli Affari sociali e aveva avuto lo
scopo di conferire il massimo di pubblicita alla vendita pubblica, al
fine di raccogliere il maggior numero di partecipanti all’asta.

17. Detto reclamo é stato invece accolto nella parte in cui era diretto
contro Google Spain e Google Inc. L’AEPD ha considerato in
proposito che i gestori di motori di ricerca sono assoggettati alla
normativa in materia di protezione dei dati, dato che essi effettuano un
trattamento di dati per il quale sono responsabili e agiscono quali
intermediari della societa dell’informazione. L’AEPD ha ritenuto di
essere autorizzata ad ordinare la rimozione dei dati nonché il divieto di
accesso a taluni dati da parte dei gestori di motori di ricerca, qualora
essa ritenga che la localizzazione e la diffusione degli stessi possano
ledere il diritto fondamentale alla protezione dei dati e la dignita delle
persone in senso ampio, cio che includerebbe anche la semplice
volonta della persona interessata che tali dati non siano conosciuti da
terzi. L’AEPD ha affermato che tale obbligo pud incombere
direttamente ai gestori di motori di ricerca, senza che sia necessario
cancellare i dati o le informazioni dal sito web in cui questi
compaiono, segnatamente quando il mantenimento di tali informazioni
nel sito in questione sia giustificato da una norma di legge.
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18. Google Spain e Google Inc. hanno proposto due ricorsi separati
contro la decisione di cui sopra dinanzi all’Audiencia Nacional, dei
quali quest’ultima ha disposto la riunione.

19. Detto giudice chiarisce nella decisione di rinvio che i ricorsi sopra
menzionati portano a chiedersi quali obblighi incombano ai gestori di
motori di ricerca per la tutela dei dati personali delle persone
interessate, le quali non desiderino che alcune informazioni,
pubblicate sui siti web di terzi e contenenti loro dati personali che
consentono di collegare ad esse dette informazioni, vengano
localizzate, indicizzate e messe a disposizione degli utenti di Internet
in modo indefinito. La risposta a tale quesito dipenderebbe dal modo
in cui la direttiva 95/46 deve essere interpretata nel contesto di queste
tecnologie che sono apparse dopo la sua pubblicazione.

20. Alla luce di tali considerazioni, 1’ Audiencia Nacional ha deciso di
sospendere il procedimento e di sottoporre alla Corte le seguenti
questioni pregiudiziali:
«1) Per quanto concerne I’ambito territoriale di applicazione della
direttiva [95/46] e, di conseguenza, della normativa spagnola sulla
protezione dei dati, si chiede:
a) Se debba ritenersi che esista uno “stabilimento” ai sensi
dell’articolo 4, paragrafo 1, lettera a), della direttiva [95/46],
qualora ricorrano una o piu delle seguenti circostanze:
— I’impresa che gestisce il motore di ricerca apre in uno Stato
membro una succursale o wuna filiale destinata alla
promozione e alla vendita degli spazi pubblicitari proposti dal
motore di ricerca e I’attivita della quale si dirige agli abitanti
di tale Stato;
0
— la societa madre designa una filiale situata in tale Stato
membro come suo rappresentante e responsabile del
trattamento di due file specifici contenenti i dati dei clienti
che hanno stipulato contratti con detta societa per la fornitura
di servizi pubblicitari;
0
— la succursale o la filiale stabilita in uno Stato membro
trasmette alla societa madre, avente sede al di fuori
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dell’Unione europea, i reclami e le ingiunzioni che le
vengono presentati tanto dalle persone interessate quanto
dalle autorita competenti perché sia rispettato il diritto alla
protezione dei dati, anche quando tale collaborazione abbia
carattere volontario.
b) Se I’articolo 4, paragrafo 1, lettera c), della direttiva [95/46]
debba essere interpretato nel senso che si configura un “ricorso a
strumenti situati nel territorio di detto Stato membro” qualora un
motore di ricerca:
— utilizzi dei “web spiders” o dei crawler per localizzare e
indicizzare le informazioni contenute in pagine web
alloggiate su server situati in tale Stato membro
0
— utilizzi un nome di dominio proprio di uno Stato membro e
indirizzi le ricerche e i risultati in funzione della lingua di tale
Stato membro.
c) Se possa considerarsi come un ricorso a strumenti, ai sensi
dell’articolo 4, paragrafo 1, lettera c), della direttiva [95/46], la
memorizzazione temporanea delle informazioni indicizzate dai
motori di ricerca su Internet. In caso di risposta affermativa a
quest’ultimo quesito, se si possa ritenere soddisfatto tale criterio
di collegamento quando 1’impresa si rifiuti di rivelare il luogo in
cui archivia detti indici, adducendo ragioni di concorrenza.
d) A prescindere dalla risposta ai precedenti quesiti, e
specialmente nel caso in cui la Corte ritenesse inapplicabili i
criteri di collegamento previsti dall’articolo 4 della direttiva
[95/46]:
Se, alla luce dell’articolo 8 della [Carta], la direttiva [95/46]
debba essere applicata nello Stato membro nel quale si trova il
centro di gravita del conflitto e nel quale é possibile ottenere una
tutela piu efficace dei diritti dei cittadini dell’Unione (...).
2) Per quanto concerne I’attivita dei motori di ricerca quali fornitori di
contenuti in relazione alla direttiva [95/46], si chiede:
a) Riguardo all’attivita [di Google Search] quale fornitore di
contenuti, consistente nel localizzare le informazioni pubblicate o
messe in rete da terzi, nell’indicizzarle in maniera automatica, nel
memorizzarle temporaneamente e infine nel metterle a
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disposizione degli utenti di Internet secondo un determinato

ordine di preferenza, qualora tali informazioni contengano dati

personali di terzi:

Se un’attivita come quella descritta debba considerarsi rientrante

nella nozione di “trattamento di dati” ai sensi dell’articolo 2,

lettera b), della direttiva [95/46].

b) In caso di risposta affermativa al quesito precedente, e sempre

con riferimento ad un’attivita come quella sopra descritta:

Se T’articolo 2, lettera d), della direttiva [95/46] debba essere

interpretato nel senso che la societa che gestisce [Google Search]

deve essere considerata “responsabile del trattamento” dei dati

personali contenuti nelle pagine web da essa indicizzate.

c) In caso di risposta affermativa al quesito precedente:

Se ’'[AEPD], al fine di tutelare i diritti enunciati agli articoli 12,

lettera b), e 14, [primo comma,] lettera a), della direttiva [95/46],

possa ordinare direttamente [a Google Search] di rimuovere dai

propri indici un’informazione pubblicata da terzi, senza rivolgersi

previamente o simultaneamente al titolare della pagina web in cui

e inserita tale informazione.

d) In caso di risposta affermativa al quesito precedente:

Se 1 motori di ricerca siano sollevati dall’obbligo di rispettare i

diritti di cui sopra qualora I’informazione contenente 1 dati

personali sia stata lecitamente pubblicata da terzi e rimanga sulla

pagina web di origine.
3) Per quanto concerne la portata del diritto di cancellazione e/o
opposizione al trattamento di dati in relazione al diritto all’oblio, si
chiede:
Se si debba ritenere che i diritti di cancellazione e congelamento dei
dati, disciplinati dall’articolo 12, lettera b), e il diritto di opposizione
al loro trattamento, regolato dall’articolo 14, [primo comma,] lettera
a), della direttiva [95/46], implichino che I’interessato pud rivolgersi
ai motori di ricerca per impedire 1’indicizzazione delle informazioni
riguardanti la sua persona pubblicate su pagine web di terzi, facendo
valere la propria volonta che tali informazioni non siano conosciute
dagli utenti di Internet, ove egli reputi che la loro divulgazione possa
arrecargli pregiudizio o desideri che tali informazioni siano
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dimenticate, anche quando si tratti di informazioni pubblicate da terzi
lecitamente».

Sulle questioni pregiudiziali

Sulla seconda questione, lettere a) e b), concernente [’ambito di
applicazione materiale della direttiva 95/46

21. Con la sua seconda questione, lettere a) e b), da esaminarsi per
prima, il giudice del rinvio chiede, in sostanza, se 1’articolo 2, lettera
b), della direttiva 95/46 debba essere interpretato nel senso che
I’attivita di un motore di ricerca quale fornitore di contenuti,
consistente nel trovare informazioni pubblicate o inserite da terzi su
Internet, nell’indicizzarle in modo automatico, nel memorizzarle
temporaneamente e, infine, nel metterle a disposizione degli utenti di
Internet secondo un determinato ordine di preferenza, deve essere
qualificata come «trattamento di dati personali», ai sensi della
disposizione suddetta, qualora tali informazioni contengano dati
personali. In caso di risposta affermativa, il giudice del rinvio desidera
inoltre sapere se il citato articolo 2, lettera d), debba essere interpretato
nel senso che il gestore di un motore di ricerca deve essere considerato
come il «responsabile» del suddetto trattamento di dati personali, ai
sensi di quest’ultima disposizione.

22. Secondo Google Spain e Google Inc., I’attivita dei motori di
ricerca non pud essere considerata quale trattamento dei dati che
appaiono sulle pagine web di terzi visualizzate nell’elenco dei risultati
della ricerca, dato che detti motori di ricerca trattano le informazioni
accessibili su Internet nel loro insieme senza operare una selezione tra
i dati personali e le altre informazioni. Inoltre, anche supponendo che
tale attivita debba essere qualificata come «trattamento di dati», il
gestore di un motore di ricerca non pu0 essere considerato come
«responsabile» di tale trattamento, dal momento che egli non ha
conoscenza dei dati in questione e non esercita alcun controllo su di
essi.

23. Per contro, il sig. Costeja Gonzalez, i governi spagnolo, italiano,
austriaco e polacco, nonché la Commissione europea, ritengono che
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I’attivita suddetta implichi all’evidenza un «trattamento di dati» nel
senso di cui alla direttiva 95/46, il quale si distingue dal trattamento di
dati ad opera degli editori di siti web e persegue obiettivi diversi
rispetto a quelli di quest’ultimo. Il gestore di un motore di ricerca
sarebbe «responsabile» del trattamento dei dati da questo effettuato,
essendo detto gestore a determinare le finalita e gli strumenti di tale
trattamento.

24. Secondo il governo ellenico, I’attivita in questione costituisce un
«trattamento» siffatto, ma poiché i motori di ricerca fungono da
semplici intermediari, le imprese che li gestiscono non possono essere
considerate «responsabili», ad eccezione del caso in cui esse
memorizzino dei dati in una «memoria intermedia» 0 una «memoria
cache» per un periodo di tempo superiore a quanto tecnicamente
necessario.

25. A questo proposito occorre rilevare come I’articolo 2, lettera b),
della direttiva 95/46 definisca il «trattamento di dati personali» come
«qualsiasi operazione o insieme di operazioni compiute con o0 senza
I’ausilio di processi automatizzati e applicate a dati personali, come la
raccolta, la registrazione, 1’organizzazione, la conservazione,
I’elaborazione o la modifica, 1’estrazione, la consultazione, I’impiego,
la comunicazione mediante trasmissione, diffusione o qualsiasi altra
forma di messa a disposizione, il raffronto o I’interconnessione,
nonché il congelamento, la cancellazione o la distruzione».

26. Per quanto riguarda in particolare Internet, la Corte ha gia avuto
modo di constatare che 1’operazione consistente nel far comparire su
una pagina Internet dati personali va considerata come un
«trattamento» siffatto ai sensi dell’articolo 2, lettera b), della direttiva
95/46 (v. sentenza Lindqvist, C-101/01, EU:C:2003:596, punto 25).

27. Per quanto concerne [’attivitd in esame nel procedimento
principale, non & contestato che tra i dati trovati, indicizzati,
memorizzati dai motori di ricerca e messi a disposizione degli
utilizzatori di questi ultimi sono presenti anche informazioni
riguardanti persone fisiche identificate o identificabili, e dunque «dati
personali» ai sensi dell’articolo 2, lettera a), della direttiva citata.
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28. Pertanto, occorre constatare che, esplorando Internet in modo
automatizzato, costante e sistematico alla ricerca delle informazioni
ivi pubblicate, il gestore di un motore di ricerca «raccoglie» dati
siffatti, che egli «estrae», «registra» e «organizza» successivamente
nell’ambito dei suoi programmi di indicizzazione, «conserva» nei suoi
server e, eventualmente, «comunica» e «mette a disposizione» dei
propri utenti sotto forma di elenchi dei risultati delle loro ricerche.
Poiché tali operazioni sono contemplate in maniera esplicita e
incondizionata all’articolo 2, lettera b), della direttiva 95/46, esse
devono essere qualificate come «trattamento» ai sensi di tale
disposizione, senza che rilevi il fatto che il gestore del motore di
ricerca applichi le medesime operazioni anche ad altri tipi di
informazioni e non distingua tra queste e i dati personali.

29. La constatazione di cui sopra non viene invalidata neppure dal
fatto che tali dati abbiano gia costituito I’oggetto di una pubblicazione
su Internet e non vengano modificati dal suddetto motore di ricerca.

30. Infatti, la Corte ha gia constatato che le operazioni contemplate
dall’articolo 2, lettera b), della direttiva 95/46 devono essere
considerate come un trattamento siffatto anche nell’ipotesi in cui
riguardino esclusivamente informazioni gia pubblicate tali e quali nei
media. La Corte ha infatti rilevato, a questo proposito, che una deroga
generale all’applicazione della direttiva 95/46 in un’ipotesi siffatta
priverebbe in larga parte del suo significato tale direttiva (v., in tal
senso, sentenza Satakunnan Markkinaporssi e Satamedia, C-73/07,
EU:C:2008:727, punti 48 e 49).

31. Inoltre, discende dalla definizione contenuta nell’articolo 2, lettera
b), della direttiva 95/46 che, se indubbiamente la modificazione di dati
personali costituisce un trattamento ai sensi della direttiva stessa, le
altre operazioni menzionate in tale disposizione non esigono affatto,
invece, che i dati suddetti vengano modificati.

32. Quanto alla questione se il gestore di un motore di ricerca debba o
no essere considerato come il «responsabile del trattamento» dei dati
personali effettuato da tale motore nell’ambito di un’attivita come
quella oggetto del procedimento principale, occorre ricordare che
I’articolo 2, lettera d), della direttiva 95/46 definisce detto
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responsabile come «la persona fisica o giuridica, 1’autorita pubblica, il
servizio o qualsiasi altro organismo che, da solo o insieme ad altri,
determina le finalita e gli strumenti del trattamento di dati personalix».

33. Orbene, € il gestore del motore di ricerca a determinare le finalita e
gli strumenti di tale attivita e dunque del trattamento di dati personali
che egli stesso effettua nell’ambito dell’attivita medesima, ed ¢ di
conseguenza lui a dover essere considerato come il «responsabile» di
tale trattamento a norma del citato articolo 2, lettera d).

34. Inoltre, occorre constatare che sarebbe contrario non soltanto al
chiaro tenore letterale di tale disposizione, ma anche alla sua finalita —
consistente nel garantire, mediante un’ampia definizione della nozione
di «responsabile», una tutela efficace e completa delle persone
interessate — il fatto di escludere dalla nozione di cui sopra il gestore
di un motore di ricerca per il motivo che egli non esercita alcun
controllo sui dati personali pubblicati sulle pagine web di terzi.

35. A questo proposito, occorre sottolineare che il trattamento di dati
personali effettuato nell’ambito dell’attivita di un motore di ricerca si
distingue da e si aggiunge a quello effettuato dagli editori di siti web,
consistente nel far apparire tali dati su una pagina Internet.

36. Inoltre, & pacifico che tale attivita dei motori di ricerca svolge un
ruolo decisivo nella diffusione globale dei dati suddetti, in quanto
rende accessibili questi ultimi a qualsiasi utente di Internet che effettui
una ricerca a partire dal nome della persona interessata, anche a quegli
utenti che non avrebbero altrimenti trovato la pagina web su cui questi
stessi dati sono pubblicati.

37. Per di piu, ’organizzazione e 1’aggregazione delle informazioni
pubblicate su Internet, realizzate dai motori di ricerca allo scopo di
facilitare ai loro utenti 1’accesso a dette informazioni, possono avere
come effetto che tali utenti, quando la loro ricerca viene effettuata a
partire dal nome di una persona fisica, ottengono attraverso 1’elenco di
risultati una visione complessiva strutturata delle informazioni relative
a questa persona reperibili su Internet, che consente loro di stabilire un
profilo pitt 0 meno dettagliato di quest’ultima.

Diritto Economia e Tecnologie della Privacy



Causa C-131/12, 13 maggio 2014, Google Spain/AEPD,Gonzalez 343

38. Pertanto, nella misura in cui I’attivita di un motore di ricerca puo
incidere, in modo significativo e in aggiunta all’attivita degli editori di
siti web, sui diritti fondamentali alla vita privata e alla protezione dei
dati personali, il gestore di tale motore di ricerca quale soggetto che
determina le finalita e gli strumenti di questa attivita deve assicurare,
nell’ambito delle sue responsabilita, delle sue competenze e delle sue
possibilita, che detta attivita soddisfi le prescrizioni della direttiva
95/46, affinché le garanzie previste da quest’ultima possano
sviluppare pienamente i loro effetti e possa essere effettivamente
realizzata una tutela efficace e completa delle persone interessate, in
particolare del loro diritto al rispetto della loro vita privata.

39. Infine, la circostanza che gli editori di siti web abbiano la facolta
di indicare ai gestori di motori di ricerca, con 1’aiuto segnatamente di
protocolli di esclusione come «robot.txt» o di codici come «noindex»
0 «noarchive», il loro desiderio che una determinata informazione,
pubblicata sul loro sito, venga esclusa in tutto o in parte dagli indici
automatici di detti motori di ricerca, non significa che la mancanza di
un’indicazione siffatta da parte di questi editori liberi il gestore di un
motore di ricerca dalla sua responsabilita per il trattamento dei dati
personali che egli effettua nell’ambito dell’attivita del motore stesso.

40. Infatti, tale circostanza non modifica il fatto che le finalita e gli
strumenti del citato trattamento sono determinati da detto gestore.
Inoltre, anche supponendo che la summenzionata facolta degli editori
di siti web significhi che costoro determinano insieme con il suddetto
gestore gli strumenti di tale trattamento, tale circostanza nulla
toglierebbe alla responsabilita di quest’ultimo, dato che 1’articolo 2,
lettera d), della direttiva 95/46 prevede espressamente che tale
determinazione possa essere effettuata «da solo o insieme ad altri».

41. Alla luce di quanto sopra esposto, occorre rispondere alla seconda
questione, lettere a) e b), dichiarando che 1’articolo 2, lettere b) e d),
della direttiva 95/46 deve essere interpretato nel senso che, da un lato,
I’attivita di un motore di ricerca consistente nel trovare informazioni
pubblicate o inserite da terzi su Internet, nell’indicizzarle in modo
automatico, nel memorizzarle temporaneamente e, infine, nel metterle
a disposizione degli utenti di Internet secondo un determinato ordine
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di preferenza, deve essere qualificata come «trattamento di dati
personali», ai sensi del citato articolo 2, lettera b), qualora tali
informazioni contengano dati personali, e che, dall’altro lato, il
gestore di detto motore di ricerca deve essere considerato come il
«responsabile» del trattamento summenzionato, ai sensi dell’articolo
2, lettera d), di cui sopra.

Sulla prima questione, lettere da a) a d), concernente [’ambito di
applicazione territoriale della direttiva 95/46

42. Con la sua prima questione, lettere da a) a d), il giudice del rinvio
mira a stabilire se sia possibile applicare la normativa nazionale di
recepimento della direttiva 95/46 in circostanze quali quelle in esame
nel procedimento principale.

43. In tale contesto, il giudice del rinvio ha accertato i seguenti fatti:
— Google Search viene proposto a livello mondiale tramite il sito
web «www.google.coms. In numerosi Stati esistono versioni locali
adattate alla lingua nazionale. La versione in lingua spagnola di
Google Search viene proposta tramite il sito web
«www.google.es», registrato dal 16 settembre 2003. Google Search
e uno dei motori di ricerca piu utilizzati in Spagna.
— Google Search é gestito da Google Inc., che ¢ la societa madre
del gruppo Google e la cui sede sociale si trova negli Stati Uniti.
— Google Search indicizza i siti web del mondo intero, e tra questi i
siti ubicati in Spagna. Le informazioni indicizzate dai suoi «web
spiders» o dai suoi crawler, ossia programmi informatici utilizzati
per reperire e scandagliare il contenuto delle pagine web in modo
metodico e automatizzato, vengono memorizzate temporaneamente
in server dei quali si ignora lo Stato di ubicazione, informazione
questa che viene mantenuta segreta per ragioni di concorrenza.
— Google Search non si limita a dare accesso ai contenuti ospitati
sui siti web indicizzati, ma sfrutta tale attivita per includere, dietro
pagamento, pubblicita associate ai termini di ricerca introdotti dagli
utenti di Internet, a beneficio di imprese che desiderano utilizzare
tale mezzo per offrire i loro beni o servizi a tali utenti.
— Il gruppo Google utilizza la propria filiale Google Spain per la
promozione delle vendite di spazi pubblicitari generati sul sito web
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«www.google.com». Google Spain, che e stata costituita il 3
settembre 2003 e che gode di personalita giuridica autonoma, ha la
propria sede sociale a Madrid (Spagna). Essa sviluppa le proprie
attivita essenzialmente a destinazione delle imprese basate in
Spagna, operando quale agente commerciale del gruppo suddetto in
tale Stato membro. 1l suo oggetto sociale consiste nel promuovere,
facilitare ed effettuare la vendita di prodotti e di servizi di
pubblicita online a terzi, nonché il marketing di questa pubblicita.

— Google Inc. ha designato Google Spain come responsabile del
trattamento, in Spagna, di due file registrati da Google Inc. presso
I’AEPD, tenendo presente che tali file hanno lo scopo di contenere
i dati personali dei clienti che hanno concluso contratti di servizi
pubblicitari con Google Inc.

44. In concreto, il giudice del rinvio si interroga, in via principale, in
merito alla nozione di «stabilimento», ai sensi dell’articolo 4,
paragrafo 1, lettera a), della direttiva 95/46, e a quella di «ricorso a
strumenti situati nel territorio di detto Stato membro», ai sensi
dell’articolo 4, paragrafo 1, lettera c), della medesima direttiva.

Sulla prima questione, lettera a)

45. Con la sua prima questione, lettera a), il giudice del rinvio chiede,
in sostanza, se 1’articolo 4, paragrafo 1, lettera a), della direttiva 95/46
debba essere interpretato nel senso che un trattamento di dati personali
viene effettuato nel contesto delle attivita di uno stabilimento del
responsabile di tale trattamento nel territorio di uno Stato membro, ai
sensi della disposizione di cui sopra, qualora una o piu delle seguenti
tre condizioni siano soddisfatte:
— il gestore di un motore di ricerca apre in uno Stato membro una
succursale o una filiale destinata alla promozione e alla vendita
degli spazi pubblicitari proposti dal motore di ricerca e I’attivita
della quale si dirige agli abitanti di tale Stato, oppure
— la societa madre designa una filiale situata in tale Stato membro
come suo rappresentante e responsabile del trattamento di due file
specifici contenenti i dati dei clienti che hanno stipulato contratti
con detta societa per la fornitura di servizi pubblicitari, oppure
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— la succursale o la filiale stabilita in uno Stato membro trasmette
alla societa madre, avente sede al di fuori dell’Unione, 1 reclami e
le ingiunzioni che le vengono presentati tanto dalle persone
interessate quanto dalle autorita competenti perché sia rispettato il
diritto alla protezione dei dati personali, anche quando tale
collaborazione abbia carattere volontario.
46. Per quanto riguarda la prima di queste tre condizioni, il giudice del
rinvio rileva che Google Search & gestito e amministrato da Google
Inc., e che non e dimostrato che Google Spain realizzi in Spagna
un’attivita  direttamente  connessa  all’indicizzazione o alla
memorizzazione di informazioni o di dati contenuti nei siti web di
terzi. Tuttavia, Dattivita di promozione e di vendita degli spazi
pubblicitari, di cui si occupa Google Spain per la Spagna,
costituirebbe la parte essenziale dell’attivita commerciale del gruppo
Google e potrebbe essere considerata come strettamente connessa a
Google Search.

47. 1l sig. Costeja Gonzalez, i governi spagnolo, italiano, austriaco e
polacco, nonché la Commissione, ritengono che, tenuto conto del
nesso inscindibile tra 1’attivita del motore di ricerca gestito da Google
Inc. e quella di Google Spain, quest’ultima debba essere considerata
come uno stabilimento della prima, nel contesto delle cui attivita viene
effettuato il trattamento di dati personali. Invece, secondo Google
Spain, Google Inc. ed il governo ellenico, 1’articolo 4, paragrafo 1,
lettera a), della direttiva 95/46 non trova applicazione nell’ipotesi
corrispondente alla prima delle tre condizioni elencate dal giudice del
rinvio.

48. A questo proposito occorre anzitutto rilevare che il considerando
19 della direttiva 95/46 precisa che «lo stabilimento nel territorio di
uno Stato membro implica 1’esercizio effettivo e reale dell’attivita
mediante un’organizzazione stabile», e «che la forma giuridica di
siffatto stabilimento, si tratti di una semplice succursale o di una filiale
dotata di personalita giuridica, non é il fattore determinante a questo
riguardo».

49. Orbene, non ¢ contestato che Google Spain si dedica all’esercizio
effettivo e reale di un’attivita mediante un’organizzazione stabile in
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Spagna. Essendo inoltre dotata di una personalita giuridica propria,
detta societa costituisce in tal modo una filiale di Google Inc. nel
territorio spagnolo e, di conseguenza, uno «stabilimento» ai sensi
dell’articolo 4, paragrafo 1, lettera a), della direttiva 95/46.

50. Al fine di soddisfare il criterio fissato da questa disposizione, é
altresi necessario che il trattamento di dati personali ad opera del
responsabile dello stesso venga «effettuato nel contesto delle attivita»
di uno stabilimento di questo responsabile nel territorio di uno Stato
membro.

51. Google Spain e Google Inc. negano che tale situazione sussista nel
caso di specie, dal momento che il trattamento di dati personali in
esame nel procedimento principale viene effettuato esclusivamente da
Google Inc., che gestisce Google Search senza alcun intervento da
parte di Google Spain, la cui attivita si limita alla fornitura di un
sostegno all’attivita pubblicitaria del gruppo Google, che si differenzia
dal suo servizio di motore di ricerca.

52. Tuttavia, come sottolineato in particolare dal governo spagnolo e
dalla Commissione, 1’articolo 4, paragrafo 1, lettera a), della direttiva
95/46 non esige che il trattamento di dati personali in questione venga
effettuato «dallo» stesso stabilimento interessato, bensi soltanto che
venga effettuato «nel contesto delle attivita» di quest’ultimo.

53. Inoltre, alla luce dell’obiettivo della direttiva 95/46 di garantire
una tutela efficace e completa delle liberta e dei diritti fondamentali
delle persone fisiche, segnatamente del diritto alla vita privata, con
riguardo al trattamento dei dati personali, 1’espressione suddetta non
puo ricevere un’interpretazione restrittiva (v., per analogia, sentenza
L’Oréal e a., C-324/09, EU:C:2011:474, punti 62 e 63).

54. In tali circostanze, occorre rilevare che risulta in particolare dai
considerando da 18 a 20 e dall’articolo 4 della direttiva 95/46 che il
legislatore dell’Unione ha inteso evitare che una persona venga
esclusa dalla protezione garantita da tale direttiva e che tale protezione
venga elusa, prevedendo a tal fine un ambito di applicazione
territoriale particolarmente esteso.

Diritto Economia e Tecnologie della Privacy



348 CGUE, grande sezione

55. Tenuto conto di tale obiettivo della direttiva 95/46 e del tenore
letterale del suo articolo 4, paragrafo 1, lettera a), occorre affermare
che il trattamento di dati personali realizzato per le esigenze di
servizio di un motore di ricerca come Google Search, il quale venga
gestito da un’impresa con sede in uno Stato terzo ma avente uno
stabilimento in uno Stato membro, viene effettuato «nel contesto delle
attivitay di tale stabilimento qualora quest’ultimo sia destinato a
garantire, in tale Stato membro, la promozione e la vendita degli spazi
pubblicitari proposti dal suddetto motore di ricerca, che servono a
rendere redditizio il servizio offerto da quest’ultimo.

56. Infatti, in circostanze del genere, le attivita del gestore del motore
di ricerca e quelle del suo stabilimento situato nello Stato membro
interessato sono inscindibilmente connesse, dal momento che le
attivita relative agli spazi pubblicitari costituiscono il mezzo per
rendere il motore di ricerca in questione economicamente redditizio e
che tale motore &, al tempo stesso, lo strumento che consente lo
svolgimento di dette attivita.

57. A questo proposito occorre ricordare che, come si é precisato ai
punti da 26 a 28 della presente sentenza, la visualizzazione stessa di
dati personali su una pagina di risultati di una ricerca costituisce un
trattamento di dati personali. Orbene, poiché la suddetta
visualizzazione di risultati € accompagnata, sulla stessa pagina, da
quella di pubblicita correlate ai termini di ricerca, € giocoforza
constatare che il trattamento di dati personali in questione viene
effettuato nel contesto dell’attivita pubblicitaria e commerciale dello
stabilimento del responsabile del trattamento nel territorio di uno Stato
membro, nella fattispecie il territorio spagnolo.

58. Date tali circostanze, non si puo accettare che il trattamento di dati
personali effettuato per le esigenze del funzionamento del suddetto
motore di ricerca venga sottratto agli obblighi e alle garanzie previsti
dalla direttiva 95/46, cio che pregiudicherebbe 1’effetto utile di
quest’ultima e la tutela efficace e completa delle liberta e dei diritti
fondamentali delle persone fisiche che detta direttiva mira a garantire
(v., per analogia, sentenza L.’Oréal e a., EU:C:2011:474, punti 62 e
63), segnatamente il diritto al rispetto della loro vita privata, con
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riguardo al trattamento dei dati personali, al quale detta direttiva
riconosce un’importanza particolare, come confermato segnatamente
dall’articolo 1, paragrafo 1, ¢ dai considerando 2 e 10 della direttiva
medesima (v., in tal senso, sentenze Osterreichischer Rundfunk e a.,
C-465/00, C-138/01 e C-139/01, EU:C:2003:294, punto 70;
Rijkeboer, C-553/07, EU:C:2009:293, punto 47, nonché IPI, C-
473/12, EU:C:2013:715, punto 28 e la giurisprudenza ivi citata).

59. Dal momento che la prima delle tre condizioni elencate dal giudice
del rinvio é sufficiente di per sé sola per concludere che uno
stabilimento come Google Spain soddisfa il criterio previsto
dall’articolo 4, paragrafo 1, lettera a), della direttiva 95/46, non &
necessario esaminare le altre due condizioni.

60. Alla luce delle considerazioni di cui sopra, occorre rispondere alla
prima questione, lettera a), dichiarando che I’articolo 4, paragrafo 1,
lettera a), della direttiva 95/46 deve essere interpretato nel senso che
un trattamento di dati personali viene effettuato nel contesto delle
attivita di uno stabilimento del responsabile di tale trattamento nel
territorio di uno Stato membro, ai sensi della disposizione suddetta,
qualora il gestore di un motore di ricerca apra in uno Stato membro
una succursale o una filiale destinata alla promozione e alla vendita
degli spazi pubblicitari proposti da tale motore di ricerca e 1’attivita
della quale si dirige agli abitanti di detto Stato membro.

Sulla prima questione, lettere da b) a d)

61 Tenuto conto della soluzione data alla prima questione, lettera a),
non vi € luogo a rispondere alla prima questione, lettere da b) a d).

Sulla seconda questione, lettere c) e d), concernente [’estensione della
responsabilita del gestore di un motore di ricerca ai sensi della
direttiva 95/46

62. Con la sua seconda questione, lettere c) e d), il giudice del rinvio
chiede, in sostanza, se gli articoli 12, lettera b), e 14, primo comma,
lettera a), della direttiva 95/46 debbano essere interpretati nel senso
che, per rispettare i diritti previsti da tali disposizioni, il gestore di un
motore di ricerca ¢ obbligato a sopprimere, dall’elenco di risultati che
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appare a seguito di una ricerca effettuata a partire dal nome di una
persona, dei link verso pagine web pubblicate da terzi e contenenti
informazioni relative a questa persona, anche nel caso in cui tale nome
o tali informazioni non vengano previamente o simultaneamente
cancellati dalle pagine web di cui trattasi, e cio eventualmente anche
quando la loro pubblicazione su tali pagine sia di per sé lecita.

63. Google Spain e Google Inc. ritengono che, in virtu del principio di
proporzionalita, qualsiasi domanda diretta alla soppressione di
informazioni debba essere indirizzata all’editore del sito web
interessato, in quanto quest’ultimo ¢ colui che assume la
responsabilita di rendere pubbliche le informazioni, che € in grado di
valutare la liceita di tale pubblicazione e che dispone dei mezzi piu
efficaci e meno restrittivi per rendere inaccessibili le informazioni
stesse. Inoltre, imporre al gestore di un motore di ricerca di rimuovere
dai propri indici informazioni pubblicate su Internet non terrebbe
sufficientemente conto dei diritti fondamentali degli editori di siti
web, degli altri utenti di Internet, nonché dello stesso gestore.

64. Secondo il governo austriaco, un’autorita di controllo nazionale
pud ordinare a tale gestore di cancellare dai propri archivi
informazioni pubblicate da terzi unicamente nel caso in cui I’illiceita o
I’inesattezza dei dati in questione sia stata previamente constatata o la
persona interessata abbia presentato con successo un’opposizione
dinanzi all’editore del sito web sul quale tali informazioni sono state
pubblicate.

65. Il sig. Costeja Gonzalez, i governi spagnolo, italiano e polacco,
nonché la Commissione, ritengono che 1’autorita nazionale possa
ordinare direttamente al gestore di un motore di ricerca di rimuovere
dai propri indici e dalla propria memoria intermedia informazioni
contenenti dati personali pubblicati da terzi, senza doversi rivolgere
previamente o simultaneamente all’editore della pagina web nella
quale compaiono tali informazioni. Oltre a cio, ad avviso del sig.
Costeja Gonzalez, dei governi spagnolo e italiano nonché della
Commissione, la circostanza che le informazioni suddette siano state
pubblicate in modo lecito e ancora compaiano sulla pagina web
d’origine non incide sugli obblighi incombenti a detto gestore in forza
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della direttiva 95/46. Invece, per il governo polacco, tale circostanza e
idonea a liberare il gestore del motore di ricerca dai propri obblighi.

66. In via preliminare, occorre ricordare che, come risulta dall’articolo
1 e dal considerando 10 della direttiva 95/46, quest’ultima mira a
garantire un livello elevato di protezione delle liberta e dei diritti
fondamentali delle persone fisiche, in particolare del diritto alla vita
privata, con riguardo al trattamento dei dati personali (v., in tal senso,
sentenza IPI, EU:C:2013:715, punto 28).

67. A mente del considerando 25 della direttiva 95/46, i principi di
tutela previsti da quest’ultima si esprimono, da un lato, nei vari
obblighi a carico dei soggetti che trattano dati — obblighi relativi in
particolare alla qualita dei dati, alla sicurezza tecnica, alla
notificazione all’autorita di controllo, alle circostanze in cui il
trattamento pud essere effettuato — e, dall’altro, nel diritto delle
persone, i cui dati sono oggetto di trattamento, di esserne informate, di
poter accedere ai dati e di poterne chiedere la rettifica, o anche di
opporsi al trattamento in talune circostanze.

68. La Corte ha gia statuito che le disposizioni della direttiva 95/46,
disciplinando il trattamento di dati personali che possono arrecare
pregiudizio alle liberta fondamentali e, segnatamente, al diritto alla
vita privata, devono necessariamente essere interpretate alla luce dei
diritti  fondamentali che, secondo una costante giurisprudenza,
formano parte integrante dei principi generali del diritto di cui la Corte
garantisce 1’osservanza e che sono ormai iscritti nella Carta (v., in
particolare, sentenze  Connolly/Commissione, C-274/99 P,
EU:C:2001:127, punto 37, nonché Osterreichischer Rundfunk e a.,
EU:C:2003:294, punto 68).

69. In tal senso, I’articolo 7 della Carta garantisce il diritto al rispetto
della vita privata, mentre D’articolo 8 della Carta proclama
espressamente il diritto alla protezione dei dati personali. | paragrafi 2
e 3 di quest’ultimo articolo precisano che i dati suddetti devono essere
trattati secondo il principio di lealta, per finalita determinate e in base
al consenso della persona interessata o a un altro fondamento legittimo
previsto dalla legge, che ogni persona ha il diritto di accedere ai dati
raccolti che la riguardano e di ottenerne la rettifica, e che il rispetto di
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tali regole ¢ soggetto al controllo di un’autorita indipendente. Tali
prescrizioni ricevono attuazione in particolare mediante gli articoli 6,
7,12, 14 e 28 della direttiva 95/46.

70. Quanto all’articolo 12, lettera b), della direttiva 95/46, esso
dispone che gli Stati membri garantiscono a qualsiasi persona
interessata il diritto di ottenere dal responsabile del trattamento, a
seconda dei casi, la rettifica, la cancellazione o il congelamento dei
dati il cui trattamento non sia conforme alle disposizioni di questa
direttiva, in particolare a causa del carattere incompleto o inesatto dei
dati. Poiché quest’ultima precisazione relativa all’ipotesi del mancato
rispetto di talune prescrizioni dettate dall’articolo 6, paragrafo 1,
lettera d), della direttiva 95/46 risulta avere carattere esemplificativo e
non esaustivo, ne consegue che la non conformita del trattamento, atta
a conferire alla persona interessata il diritto garantito dall’articolo 12,
lettera b), di tale direttiva, puo derivare anche dal mancato rispetto
delle altre condizioni di liceita imposte da quest’ultima al trattamento
di dati personali.

71. A questo proposito occorre ricordare che, fatte salve le deroghe
ammesse ai sensi dell’articolo 13 della direttiva 95/46, qualsiasi
trattamento di dati personali deve, da un lato, essere conforme ai
principi relativi alla qualita dei dati, enunciati all’articolo 6 di detta
direttiva, e, dall’altro, rispondere ad uno dei principi relativi alla
legittimazione dei trattamenti di dati, elencati all’articolo 7 della
direttiva stessa (v. sentenze Osterreichischer Rundfunk e a.,
EU:C:2003:294, punto 65; ASNEF e FECEMD, C-468/10 e C-469/10,
EU:C:2011:777, punto 26, nonché Worten, C-342/12,
EU:C:2013:355, punto 33).

72. A mente del citato articolo 6, e fatte salve le disposizioni
specifiche che gli Stati membri possono prevedere per trattamenti a
scopi storici, statistici o scientifici, spetta al responsabile del
trattamento garantire che i dati personali siano «trattati lealmente e
lecitamente», che vengano «rilevati per finalita determinate, esplicite e
legittime, e successivamente trattati in modo non incompatibile con
tali finalita», che siano «adeguati, pertinenti e non eccedenti rispetto
alle finalita per le quali vengono rilevati e/o per le quali vengono
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successivamente trattati», che siano «esatti e, se necessario,
aggiornati» e, infine, che siano «conservati in modo da consentire
I’identificazione delle persone interessate per un arco di tempo non
superiore a quello necessario al conseguimento delle finalita per le
quali sono rilevati 0 sono successivamente trattati». In tale contesto,
detto responsabile deve prendere tutte le misure ragionevoli affinché i
dati che non soddisfano le prescrizioni dettate dalla disposizione
suddetta vengano cancellati o rettificati.

73. Quanto alla legittimazione, ai sensi dell’articolo 7 della direttiva
95/46, di un trattamento come quello oggetto del procedimento
principale effettuato dal gestore di un motore di ricerca, esso puo
ricadere sotto il motivo contemplato dal citato articolo 7, alla lettera
f).

74. Tale disposizione consente il trattamento di dati personali allorché
questo ¢ necessario per il perseguimento dell’interesse legittimo del
responsabile del trattamento oppure del terzo o dei terzi cui vengono
comunicati i dati, a condizione che non prevalgano I’interesse o i
diritti e le liberta fondamentali della persona interessata —
segnatamente il suo diritto al rispetto della sua vita privata con
riguardo al trattamento dei dati personali —, i quali richiedono una
tutela ai sensi dell’articolo 1, paragrafo 1, di detta direttiva.
L’applicazione del citato articolo 7, lettera f), esige dunque una
ponderazione dei contrapposti diritti e interessi in gioco, nell’ambito
della quale si deve tener conto dell’importanza dei diritti della persona
interessata risultanti dagli articoli 7 e 8 della Carta (v. sentenza
ASNEF e FECEMD, EU:C:2011:777, punti 38 e 40).

75. Se dunque la conformita del trattamento di dati agli articoli 6 e 7,
lettera f), della direttiva 95/46 puo essere verificata nell’ambito di una
domanda ai sensi dell’articolo 12, lettera b), di quest’ultima, la
persona interessata puo inoltre avvalersi, a determinate condizioni, del
diritto di opposizione previsto dall’articolo 14, primo comma, lettera
a), della medesima direttiva.

76. Ai sensi di tale articolo 14, primo comma, lettera a), gli Stati
membri riconoscono alla persona interessata il diritto — almeno nei
casi di cui all’articolo 7, lettere e) e f), della citata direttiva — di
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opporsi in qualsiasi momento, per motivi preminenti e legittimi
derivanti dalla sua situazione particolare, al trattamento di dati che la
riguardano, salvo disposizione contraria prevista dalla normativa
nazionale. La ponderazione da effettuarsi nell’ambito di tale articolo
14, primo comma, lettera a), permette cosi di tener conto in modo piu
specifico di tutte le circostanze caratterizzanti la situazione concreta
della persona interessata. In caso di opposizione giustificata, il
trattamento messo in atto dal responsabile di quest’ultimo non puo piu
riguardare tali dati.

77. Le domande ai sensi degli articoli 12, lettera b), e 14, primo
comma, lettera a), della direttiva 95/46 possono essere direttamente
presentate dalla persona interessata al responsabile del trattamento, il
quale deve in tal caso procedere al debito esame della loro fondatezza
e, eventualmente, porre fine al trattamento dei dati in questione.
Qualora il responsabile del trattamento non dia seguito a tali domande,
la persona interessata pud adire I’autorita di controllo o I’autorita
giudiziaria affinché queste effettuino le verifiche necessarie e ordinino
al suddetto responsabile 1’adozione di misure precise conseguenti.

78. A questo proposito occorre rilevare che dall’articolo 28, paragrafi
3 e 4, della direttiva 95/46 risulta che qualsiasi persona puo presentare
a un’autorita di controllo una domanda relativa alla tutela dei suoi
diritti e delle sue liberta con riguardo al trattamento di dati personali, e
che tale autorita dispone di poteri investigativi e di poteri effettivi di
intervento che le consentono di ordinare in particolare il
congelamento, la cancellazione o la distruzione di dati, oppure di
vietare a titolo provvisorio o definitivo un trattamento.

79. E alla luce di tali considerazioni che occorre interpretare e
applicare le disposizioni della direttiva 95/46 disciplinanti i diritti
della persona interessata allorché quest’ultima presenta all’autorita di
controllo o all’autorita giudiziaria una domanda quale quella oggetto
del procedimento a quo.

80. A questo proposito occorre anzitutto rilevare che, come si €
constatato ai punti da 36 a 38 della presente sentenza, un trattamento
di dati personali, quale quello in esame nel procedimento principale,
effettuato dal gestore di un motore di ricerca, puo incidere
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significativamente sui diritti fondamentali al rispetto della vita privata
e alla protezione dei dati personali, nel caso in cui la ricerca con
I’aiuto di tale motore venga effettuata a partire dal nome di una
persona fisica, dal momento che detto trattamento consente a qualsiasi
utente di Internet di ottenere, mediante 1’elenco di risultati, una
visione complessiva strutturata delle informazioni relative a questa
persona reperibili su Internet, che toccano potenzialmente una
moltitudine di aspetti della sua vita privata e che, senza il suddetto
motore di ricerca, non avrebbero potuto — o solo difficilmente
avrebbero potuto — essere connesse tra loro, e consente dunque di
stabilire un profilo piu o meno dettagliato di tale persona. Inoltre,
I’effetto dell’ingerenza nei suddetti diritti della persona interessata
risulta moltiplicato in ragione del ruolo importante che svolgono
Internet e i motori di ricerca nella societd moderna, i quali
conferiscono alle informazioni contenute in un siffatto elenco di
risultati carattere ubiquitario (v., in tal senso, sentenza eDate
Advertising e a., C-509/09 e C-161/10, EU:C:2011:685, punto 45).

81. Vista la gravita potenziale di tale ingerenza, & giocoforza
constatare che quest’ultima non puo essere giustificata dal semplice
interesse economico del gestore di un siffatto motore di ricerca in
questo trattamento di dati. Tuttavia, poiché la soppressione di link
dall’elenco di risultati potrebbe, a seconda dell’informazione in
questione, avere ripercussioni sul legittimo interesse degli utenti di
Internet potenzialmente interessati ad avere accesso a quest’ultima,
occorre ricercare, in situazioni quali quelle oggetto del procedimento
principale, un giusto equilibrio segnatamente tra tale interesse e i
diritti fondamentali della persona di cui trattasi derivanti dagli articoli
7 e 8 della Carta. Se indubbiamente i diritti della persona interessata
tutelati da tali articoli prevalgono, di norma, anche sul citato interesse
degli utenti di Internet, tale equilibrio puo nondimeno dipendere, in
casi particolari, dalla natura dell’informazione di cui trattasi e dal suo
carattere sensibile per la vita privata della persona suddetta, nonché
dall’interesse del pubblico a disporre di tale informazione, il quale pud
variare, in particolare, a seconda del ruolo che tale persona riveste
nella vita pubblica.
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82. L’autorita di controllo o D’autorita giudiziaria, all’esito della
valutazione dei presupposti di applicazione degli articoli 12, lettera b),
e 14, primo comma, lettera a), della direttiva 95/46, da effettuarsi
allorché ricevono una domanda quale quella oggetto del procedimento
principale, possono ordinare al suddetto gestore di sopprimere,
dall’elenco di risultati che appare a seguito di una ricerca effettuata a
partire dal nome di una persona, dei link verso pagine web pubblicate
da terzi e contenenti informazioni relative a tale persona, senza che
un’ingiunzione in tal senso presupponga che tale nome e tali
informazioni siano, con il pieno consenso dell’editore o su
ingiunzione di una delle autorita sopra menzionate, previamente o
simultaneamente cancellati dalla pagina web sulla quale sono stati
pubblicati.

83. Infatti, come si é constatato ai punti da 35 a 38 della presente
sentenza, poiché il trattamento dei dati effettuato nel contesto
dell’attivita di un motore di ricerca si distingue da e si aggiunge a
quello effettuato dagli editori di siti web e incide ulteriormente sui
diritti fondamentali della persona interessata, il gestore di tale motore
di ricerca quale responsabile del trattamento in questione deve
assicurare, nell’ambito delle sue responsabilita, delle sue competenze
e delle sue possibilita, che tale trattamento soddisfi le prescrizioni
della direttiva 95/46, affinché le garanzie previste da quest’ultima
possano sviluppare pienamente i loro effetti.

84. In proposito occorre rilevare che, tenuto conto della facilita con
cui informazioni pubblicate su un sito web possono essere riprodotte
su altri siti, nonché del fatto che i responsabili della loro pubblicazione
non sempre sono assoggettati alla normativa dell’Unione, non sarebbe
possibile realizzare una tutela efficace e completa delle persone
interessate nel caso in cui queste dovessero preventivamente o in
parallelo ottenere dagli editori di siti web la cancellazione delle
informazioni che le riguardano.

85. Inoltre, il trattamento da parte dell’editore di una pagina web,
consistente nella pubblicazione di informazioni relative a una persona
fisica, puo, eventualmente, essere effettuato «esclusivamente a scopi
giornalistici» e beneficiare cosi, a norma dell’articolo 9 della direttiva
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95/46, di deroghe alle prescrizioni dettate da quest’ultima, mentre non
sembra integrare tale ipotesi il trattamento effettuato dal gestore di un
motore di ricerca. Non si pud dunque escludere che la persona
interessata possa, in determinate circostanze, esercitare i diritti
contemplati dagli articoli 12, lettera b), e 14, primo comma, lettera a),
della direttiva 95/46 contro il suddetto gestore del motore di ricerca,
ma non contro 1’editore della pagina web.

86. Infine, occorre constatare che non soltanto il motivo giustificante,
a norma dell’articolo 7 della direttiva 95/46, la pubblicazione di un
dato personale su un sito web non coincide necessariamente con il
motivo che si applica all’attivita dei motori di ricerca, ma che, anche
quando tale coincidenza sussista, il risultato del bilanciamento degli
interessi in gioco da effettuarsi ai sensi degli articoli 7, lettera f), e 14,
primo comma, lettera a), di detta direttiva puo divergere a seconda che
si tratti del trattamento effettuato dal gestore di un motore di ricerca o
di quello effettuato dall’editore di detta pagina web, in quanto, da un
lato, i legittimi interessi che giustificano questi trattamenti possono
essere differenti e, dall’altro, le conseguenze che tali trattamenti hanno
per la persona interessata, e segnatamente per la sua vita privata, non
sono necessariamente le stesse.

87. Infatti, I’inclusione nell’elenco di risultati — che appare a seguito
di una ricerca effettuata a partire dal nome di una persona — di una
pagina web e delle informazioni in essa contenute relative a questa
persona, poiché¢ facilita notevolmente 1’accessibilita di tali
informazioni a qualsiasi utente di Internet che effettui una ricerca sulla
persona di cui trattasi e pud svolgere un ruolo decisivo per la
diffusione di dette informazioni, ¢ idonea a costituire un’ingerenza piu
rilevante nel diritto fondamentale al rispetto della vita privata della
persona interessata che non la pubblicazione da parte dell’editore della
suddetta pagina web.

88. Alla luce dell’insieme delle considerazioni sopra esposte, occorre
rispondere alla seconda questione, lettere c) e d), dichiarando che gli
articoli 12, lettera b), e 14, primo comma, lettera a), della direttiva
95/46 devono essere interpretati nel senso che, al fine di rispettare i
diritti previsti da tali disposizioni, e sempre che le condizioni da
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queste fissate siano effettivamente soddisfatte, il gestore di un motore
di ricerca ¢ obbligato a sopprimere, dall’elenco di risultati che appare
a seguito di una ricerca effettuata a partire dal nome di una persona,
dei link verso pagine web pubblicate da terzi e contenenti
informazioni relative a questa persona, anche nel caso in cui tale nome
o tali informazioni non vengano previamente o simultaneamente
cancellati dalle pagine web di cui trattasi, e cio eventualmente anche
quando la loro pubblicazione su tali pagine web sia di per sé lecita.

Sulla terza questione, concernente la portata dei diritti della persona
interessata garantiti dalla direttiva 95/46

89. Con la sua terza questione, il giudice del rinvio chiede, in
sostanza, se gli articoli 12, lettera b), e 14, primo comma, lettera a),
della direttiva 95/46 debbano essere interpretati nel senso che
consentono alla persona interessata di esigere dal gestore di un motore
di ricerca che questi sopprima dall’elenco di risultati, che appare a
seguito di una ricerca effettuata a partire dal nome di questa persona,
dei link verso pagine web legittimamente pubblicate da terzi e
contenenti informazioni veritiere riguardanti quest’ultima, a motivo
del fatto che tali informazioni possono arrecarle pregiudizio o che essa
desidera I’ «oblio» di queste informazioni dopo un certo tempo.

90. Google Spain, Google Inc., i governi ellenico, austriaco e polacco,
nonché la Commissione, ritengono che tale questione esiga una
risposta negativa. Google Spain, Google Inc., il governo polacco e la
Commissione fanno valere in proposito che gli articoli 12, lettera b), e
14, primo comma, lettera a), della direttiva 95/46 conferiscono dei
diritti alle persone interessate unicamente a condizione che il
trattamento in parola sia incompatibile con la direttiva stessa, oppure
in ragione di motivi preminenti e legittimi attinenti alla loro situazione
particolare, e non per il semplice fatto che tali persone ritengano che
tale trattamento possa arrecare loro pregiudizio o che esse desiderino
che 1 dati costituenti 1’oggetto di detto trattamento cadano nell’oblio. I
governi ellenico e austriaco reputano che la persona interessata debba
rivolgersi all’editore del sito web in questione.
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91. Il sig. Costeja Gonzalez nonché i governi spagnolo e italiano
ritengono che la persona interessata possa opporsi all’indicizzazione
dei propri dati personali ad opera di un motore di ricerca, qualora la
diffusione di tali dati tramite quest’ultimo le arrechi pregiudizio e i
diritti fondamentali di questa persona alla protezione dei dati suddetti
e al rispetto della vita privata, comprendenti il «diritto all’oblio»,
prevalgano sui legittimi interessi del gestore del motore di ricerca e
sull’interesse generale alla liberta d’informazione.

92. Quanto all’articolo 12, lettera b), della direttiva 95/46, la cui
applicazione é subordinata alla condizione che il trattamento di dati
personali sia incompatibile con la direttiva stessa, occorre ricordare
che, come si & rilevato al punto 72 della presente sentenza,
un’incompatibilita siffatta pud derivare non soltanto dal fatto che tali
dati siano inesatti, ma anche segnatamente dal fatto che essi siano
inadeguati, non pertinenti o eccessivi in rapporto alle finalita del
trattamento, che non siano aggiornati, oppure che siano conservati per
un arco di tempo superiore a quello necessario, a meno che la loro
conservazione non si imponga per motivi storici, statistici o scientifici.

93. Da tali prescrizioni, dettate dall’articolo 6, paragrafo 1, lettere da
c) a e), della direttiva 95/46, discende che anche un trattamento
inizialmente lecito di dati esatti pud divenire, con il tempo,
incompatibile con la direttiva suddetta qualora tali dati non siano piu
necessari in rapporto alle finalita per le quali sono stati raccolti o
trattati. Tale situazione si configura in particolare nel caso in cui i dati
risultino inadeguati, non siano o0 non siano piu pertinenti, ovvero siano
eccessivi in rapporto alle finalita suddette e al tempo trascorso.

94. Pertanto, nell’ipotesi in cui si constati, in seguito a una domanda
della persona interessata ai sensi dell’articolo 12, lettera b), della
direttiva 95/46, che 1’inclusione nell’elenco di risultati — che appare a
seguito di una ricerca effettuata a partire dal suo nome — dei link verso
pagine web, legittimamente pubblicate da terzi e contenenti
informazioni veritiere relative alla sua persona, e, allo stato attuale,
incompatibile con il citato articolo 6, paragrafo 1, lettere da c) a e), a
motivo del fatto che tali informazioni appaiono, alla luce dell’insieme
delle circostanze caratterizzanti il caso di specie, inadeguate, non
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pertinenti 0 non piu pertinenti, ovvero eccessive in rapporto alle
finalita del trattamento in questione realizzato dal gestore del motore
di ricerca, le informazioni e i link in parola di cui al suddetto elenco di
risultati devono essere cancellati.

95. Per quanto riguarda le domande ai sensi del suddetto articolo 12,
lettera b), fondate sul presunto mancato rispetto delle condizioni
previste dall’articolo 7, lettera f), della direttiva 95/46, nonché le
domande a norma dell’articolo 14, primo comma, lettera a), della
medesima direttiva, occorre rilevare che ciascun trattamento di dati
personali deve essere legittimato in virtu di tale articolo 7 per tutto il
tempo in cui viene effettuato.

96. Alla luce di quanto precede, nel valutare domande di questo tipo
proposte contro un trattamento di dati quale quello in esame nel
procedimento principale, occorre verificare in particolare se
I’interessato abbia diritto a che 1’informazione riguardante la sua
persona non venga piu, allo stato attuale, collegata al suo nome da un
elenco di risultati che appare a seguito di una ricerca effettuata a
partire dal suo nome. In proposito occorre sottolineare che la
constatazione di un diritto siffatto non presuppone che l’inclusione
dell’informazione in questione nell’elenco di risultati arrechi un
pregiudizio all’interessato.

97. Dato che [Dinteressato puo, sulla scorta dei suoi diritti
fondamentali derivanti dagli articoli 7 e 8 della Carta, chiedere che
I’informazione in questione non venga piu messa a disposizione del
grande pubblico mediante la sua inclusione in un siffatto elenco di
risultati, occorre considerare — come risulta in particolare dal punto 81
della presente sentenza — che i diritti fondamentali di cui sopra
prevalgono, in linea di principio, non soltanto sull’interesse
economico del gestore del motore di ricerca, ma anche sull’interesse
di tale pubblico a trovare I’informazione suddetta in occasione di una
ricerca concernente il nome di questa persona. Tuttavia, cosi non
sarebbe qualora risultasse, per ragioni particolari, come il ruolo
ricoperto da tale persona nella vita pubblica, che 1’ingerenza nei suoi
diritti fondamentali ¢ giustificata dall’interesse preponderante del
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pubblico suddetto ad avere accesso, mediante 1’inclusione
summenzionata, all’informazione di cui trattasi.

98. Relativamente ad una situazione come quella in esame nel
procedimento principale, che riguarda la visualizzazione — nell’elenco
di risultati che 'utente di Internet ottiene effettuando una ricerca a
partire dal nome della persona interessata con I’aiuto di Google Search
— di link verso pagine degli archivi online di un quotidiano, contenenti
annunci che menzionano il nome di tale persona e si riferiscono ad
un’asta immobiliare legata ad un pignoramento effettuato per la
riscossione coattiva di crediti previdenziali, occorre affermare che,
tenuto conto del carattere sensibile delle informazioni contenute in tali
annunci per la vita privata di detta persona, nonché del fatto che la
loro pubblicazione iniziale era stata effettuata 16 anni prima, la
persona interessata vanta un diritto a che tali informazioni non siano
pit collegate al suo nome attraverso un elenco siffatto. Pertanto, dal
momento che nella fattispecie non sembrano sussistere ragioni
particolari giustificanti un interesse preponderante del pubblico ad
avere accesso, nel contesto di una ricerca siffatta, a dette informazioni
— aspetto questo che spetta pero al giudice del rinvio verificare —, la
persona interessata puo esigere, a norma degli articoli 12, lettera b), e
14, primo comma, lettera a), della direttiva 95/46, la soppressione dei
link suddetti da tale elenco di risultati.

99. Dalle suesposte considerazioni discende che occorre rispondere
alla terza questione dichiarando che gli articoli 12, lettera b), e 14,
primo comma, lettera a), della direttiva 95/46 devono essere
interpretati nel senso che, nel valutare i presupposti di applicazione di
tali disposizioni, si deve verificare in particolare se 1’interessato abbia
diritto a che I’informazione in questione riguardante la sua persona
non venga piu, allo stato attuale, collegata al suo nome da un elenco di
risultati che appare a seguito di una ricerca effettuata a partire dal suo
nome, senza per questo che la constatazione di un diritto siffatto
presupponga che I’inclusione dell’informazione in questione in tale
elenco arrechi un pregiudizio a detto interessato. Dato che
I’interessato puo, sulla scorta dei suoi diritti fondamentali derivanti
dagli articoli 7 e 8 della Carta, chiedere che I’informazione in
guestione non venga pit messa a disposizione del grande pubblico in
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virtu della sua inclusione in un siffatto elenco di risultati, i diritti
fondamentali di cui sopra prevalgono, in linea di principio, non
soltanto sull’interesse economico del gestore del motore di ricerca, ma
anche sull’interesse di tale pubblico ad accedere all’informazione
suddetta in occasione di una ricerca concernente il nome di questa
persona. Tuttavia, cosi non sarebbe qualora risultasse, per ragioni
particolari, come il ruolo ricoperto da tale persona nella vita pubblica,
che I’ingerenza nei suoi diritti fondamentali & giustificata
dall’interesse preponderante del pubblico suddetto ad avere accesso,
in virtt dell’inclusione summenzionata, all’informazione di cui
trattasi.

Sulle spese

100. Nei confronti delle parti nella causa principale il presente
procedimento costituisce un incidente sollevato dinanzi al giudice
nazionale, cui spetta quindi statuire sulle spese. Le spese sostenute da
altri soggetti per presentare osservazioni alla Corte non possono dar
luogo a rifusione.

Per questi motivi, la Corte (Grande Sezione) dichiara:

1) L’articolo 2, lettere b) e d), della direttiva 95/46/CE del Parlamento
europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle
persone fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati, deve essere interpretato nel senso
che, da un lato, I’attivita di un motore di ricerca consistente nel trovare
informazioni pubblicate o inserite da terzi su Internet, nell’indicizzarle
in modo automatico, nel memorizzarle temporaneamente e, infine, nel
metterle a disposizione degli utenti di Internet secondo un determinato
ordine di preferenza, deve essere qualificata come «trattamento di dati
personali», ai sensi del citato articolo 2, lettera b), qualora tali
informazioni contengano dati personali, ¢ che, dall’altro lato, il
gestore di detto motore di ricerca deve essere considerato come il
«responsabile» del trattamento summenzionato, ai sensi dell’articolo
2, lettera d), di cui sopra.
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2) L’articolo 4, paragrafo 1, lettera a), della direttiva 95/46 deve essere
interpretato nel senso che un trattamento di dati personali viene
effettuato nel contesto delle attivita di uno stabilimento del
responsabile di tale trattamento nel territorio di uno Stato membro, ai
sensi della disposizione suddetta, qualora il gestore di un motore di
ricerca apra in uno Stato membro una succursale o una filiale destinata
alla promozione e alla vendita degli spazi pubblicitari proposti da tale
motore di ricerca e 1’attivita della quale si dirige agli abitanti di detto
Stato membro.

3) Gli articoli 12, lettera b), e 14, primo comma, lettera a), della
direttiva 95/46 devono essere interpretati nel senso che, al fine di
rispettare i diritti previsti da tali disposizioni, e sempre che le
condizioni da queste fissate siano effettivamente soddisfatte, il gestore
di un motore di ricerca ¢ obbligato a sopprimere, dall’elenco di
risultati che appare a seguito di una ricerca effettuata a partire dal
nome di una persona, dei link verso pagine web pubblicate da terzi e
contenenti informazioni relative a questa persona, anche nel caso in
cui tale nome o tali informazioni non vengano previamente o
simultaneamente cancellati dalle pagine web di cui trattasi, e cio
eventualmente anche quando la loro pubblicazione su tali pagine web
sia di per sé lecita.

4) Gli articoli 12, lettera b), e 14, primo comma, lettera a), della
direttiva 95/46 devono essere interpretati nel senso che, nel valutare i
presupposti di applicazione di tali disposizioni, si deve verificare in
particolare se 1’interessato abbia diritto a che I’informazione in
questione riguardante la sua persona non venga piu, allo stato attuale,
collegata al suo nome da un elenco di risultati che appare a seguito di
una ricerca effettuata a partire dal suo nome, senza per questo che la
constatazione di un diritto siffatto presupponga che I’inclusione
dell’informazione in questione in tale elenco arrechi un pregiudizio a
detto interessato. Dato che D’interessato puo, sulla scorta dei suoi
diritti fondamentali derivanti dagli articoli 7 e 8 della Carta, chiedere
che I’informazione in questione non venga piu messa a disposizione
del grande pubblico in virtu della sua inclusione in un siffatto elenco
di risultati, i diritti fondamentali di cui sopra prevalgono, in linea di
principio, non soltanto sull’interesse economico del gestore del

Diritto Economia e Tecnologie della Privacy



364 CGUE, grande sezione

motore di ricerca, ma anche sull’interesse di tale pubblico ad accedere
all’informazione suddetta in occasione di una ricerca concernente il
nome di questa persona. Tuttavia, cosi non sarebbe qualora risultasse,
per ragioni particolari, come il ruolo ricoperto da tale persona nella
vita pubblica, che I’ingerenza nei suoi diritti fondamentali ¢
giustificata dall’interesse preponderante del pubblico suddetto ad
avere accesso, in  virtd  dell’inclusione  summenzionata,
all’informazione di cui trattasi.

Firme
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CORTE DI CASSAZIONE, sez. Il civile — sentenza 24 giugno 2014, n.
14326

Invio di comunicazioni promozionali via fax da parte di una societa,
senza che i destinatari abbiano ricevuto alcuna informativa, né
abbiano manifestato il proprio consenso alla ricezione di messaggi
promozionali nei riguardi della stessa societa. E necessario il consenso
preventivo.

Ritenuto in fatto

1. - Con ordinanza-ingiunzione in data 20 gennaio 2012, il Garante
per la protezione dei dati personali ha intimato alla s.r.l. Manage
Consulting International il pagamento della somma di Euro 10.400 a
titolo di sanzione amministrativa pecuniaria per le violazioni previste
dagli artt. 161 (Omessa o inidonea informativa all'interessato) e 162,
comma 2-bis (Altre fattispecie), del codice in materia di protezione dei
dati personali, approvato con il d.lgs. 30 giugno 2003, n. 196, per
avere inviato tre messaggi di natura promozionale, senza dimostrare di
avere reso I’informativa e di avere raccolto un esplicito consenso.
L’ordinanza-ingiunzione segue:

- la segnalazione della signora M.C. in data 26 luglio 2009, con cui si
lamentava la ricezione di comunicazioni promozionali indesiderate via
fax da parte della s.r.l. Manage Consulting International;

- la successiva nota in data 30 ottobre 2009, mediante la quale la
segnalante dichiarava di non avere ricevuto alcuna informativa né di
avere manifestato il proprio consenso alla ricezione di messaggi
promozionali da parte della suddetta societa;

- il verbale n. 4428/65381 del 26 febbraio 2010, con il quale venivano
contestate alla predetta societa le violazioni amministrative previste
dagli artt. 161 e 162, comma 2-bis, del codice in materia di protezione
dei dati personali, in relazione agli artt. 13, 23 e 130 del medesimo
codice.

2. - Il Tribunale di Padova, con sentenza in data 4 aprile 2013, ha
rigettato 1’opposizione proposta dall’ingiunta.
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Il Tribunale ha ritenuto che ricorre un’ipotesi di trattamento dei dati
personali, ex art. 4, comma 1, lettera a), del codice nella raccolta e
nell’utilizzo di dati personali, attinti da una banca dati. Il primo
giudice ha quindi rilevato che da parte della ricorrente non e stata
fornita la prova di aver reso l'informativa di cui all’art. 13 del codice,
sicché non puo parlarsi di consenso informato. Il Tribunale ha poi
sottolineato che I’invio da parte della Manage Consulting International
s.r.l. dei fax di cui alla segnalazione da parte della signora M. ha avuto
chiare finalita di promozione a fini di lucro, essendo stato utilizzato un
sistema automatizzato di chiamata senza I’intervento di un operatore
ai sensi dell’art. 130 del codice ed in assenza del necessario consenso
di cui all’art. 23. Infine, il giudice di Padova ha escluso la ravvisabilita
degli estremi della rimessione in termini per il pagamento ridotto,
attesa la scelta consapevole della ricorrente di opporsi alla ordinanza-
ingiunzione.

3. - Per la cassazione della sentenza del Tribunale la Manage
Consulting International ha proposto ricorso, con atto notificato il 2
agosto 2013, sulla base di dodici motivi.
Il Garante ha resistito con controricorso.

Considerato in diritto

1. - Preliminare in ordine logico ¢ I’esame dell’undicesimo motivo,
con cui si lamenta che sia stata ritenuta corretta la costituzione in
giudizio dinanzi al Tribunale dell’opposto Garante con il patrocinio
dell’Avvocatura distrettuale dello Stato, nonostante il mancato
conferimento di apposita procura alle liti.

1.1. - Il motivo é infondato.

Per espressa previsione normativa, contenuta nell’art. 17 del
regolamento del Garante per la protezione dei dati personali n. 1 del
2000 sull’organizzazione e il funzionamento dell’Ufficio, fermo
restando quanto previsto dall’art. 23 della legge 24 novembre 1981, n.
689, ai giudizi in cui é parte tale Autorita indipendente, la quale
riveste una posizione particolare nell’ambito dello Stato-comunita, la
rappresentanza e la difesa in giudizio é assunta dall’Avvocatura dello
Stato ai sensi dell’art. 43 del testo unico delle leggi e delle norme
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giuridiche sulla rappresentanza e difesa in giudizio dello Stato,
approvato con il regio decreto 30 ottobre 1933, n. 1611 (Cass., Sez. I,
15 luglio 2005, n. 15076); versandosi in ipotesi di rappresentanza e
difesa facoltativa da parte dell’Avvocatura dello Stato, non é
necessario che, in ordine ai singoli giudizi, il Garante rilasci uno
specifico mandato all’Avvocatura medesima, giacché anche al
patrocinio facoltativo si applica I’art. 1, secondo comma, del testo
unico, che esclude la necessita del mandato per gli avvocati dello
Stato esercenti le loro funzioni davanti a tutte le giurisdizioni e in
qualunque sede (cfr. Cass., Sez. I, 27 marzo 2003, n. 4564; Cass., Sez.
I11, 7 febbraio 2005, n. 2410; Cass., Sez. |, 13 marzo 2013, n. 6228).

2. - Con il primo motivo (violazione ed erronea applicazione degli
artt. 4, 13, 23, 24, 130, 161 e 162 del codice e mancata applicazione
dell’art. 44 del decreto-legge 30 dicembre 2008, n. 207, convertito in
legge, con modificazioni, dalla legge 27 febbraio 2009, n. 14, e
dell’art. 6, comma 4, del decreto-legge 13 agosto 2011, n. 138, nonché
insufficiente motivazione, ai sensi dell’art. 360, nn. 3 e 5, cod. proc.
civ.) la ricorrente contesta la sussistenza, nella specie, di un’ipotesi di
trattamento di dati personali, tali non potendo considerarsi la mera
raccolta del numero di telefono dalle Pagine gialle e I’invio di fax.
Unica operazione nel caso di specie sarebbe quella dell’utilizzo del
dato (numero di telefono e nominativo) gia trattato dalle Pagine gialle.
In ogni caso si sarebbe in presenza di trattamento di banche dati
costituite prima del 1 agosto 2005, le quali - per espressa previsione
normativa (art. 44 del decreto-legge n. 207 del 2008) - sarebbero
lecitamente utilizzabili per fini promozionali sino al 31 dicembre
2009. La ricorrente contesta altresi la ricorrenza della natura
promozionale delle comunicazioni effettuate.

Con il secondo motivo (violazione ed erronea applicazione degli artt.
130, 23, 24 e 13 del codice, nonché erronea e con-traddittoria
motivazione) si censura che la sentenza abbia assimilato I’invio di fax
ad una chiamata telefonica automatica senza intervento di operatore.
Ad awviso della ricorrente, il corretto bilanciamento tra liberta di
comunicazione e di svolgimento dell’attivita commerciale e la tutela
dell’interessato risulta individuato, nell’ipotesi in cui I’interessato
volontariamente sia presente in un elenco pubblico consultabile, nella
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possibilita di opporsi, in cio esaurendosi il contenuto del diritto la
dove sia stato manifestato il consenso alla propria inserzione. La
lettura offerta dalla sentenza impugnata finirebbe per comprimere
senza alcun motivo il contatto commerciale.

Il terzo mezzo, nel denunciare violazione ed erronea applicazione
dell’art. 23 del codice nonché erronea e contraddittoria motivazione,
lamenta che il Tribunale abbia ritenuto la necessita del consenso in
forma scritta ad substantiam.

Nella specie - si deduce - il consenso fu raccolto via telefono dalla
signora T.L., dipendente della Manage Consulting, nella
conversazione del 23 giugno 2005.

Il quinto mezzo € rubricato "erronea applicazione degli artt. 162,
comma 2-bis, 167, 23 e 130 del codice, in combinato disposto con
I’art. 24 della legge n. 689 del 1981; carenza di potere; inesistenza;
nullita ai sensi dell’art. 360, n. 3, cod. proc. civ.; error in procedendo
per mancata pronuncia su motivo di ricorso ai sensi dell’art. 360, nn. 4
e 5, cod. proc. civ., e violazione di legge rispetto ai motivi di
impugnazione”. Secondo la ricorrente, nel caso in esame non sarebbe
stata data alcuna prova del fine di lucro, che & uno degli elementi della
fattispecie di cui all’art. 167.

Con il sesto motivo (violazione dell’art. 140 del codice, ai sensi
dell’art. 360, n. 3, cod. proc. civ., nonché error in procedendo per
mancata pronuncia su motivo di ricorso ai sensi dell’art. 360, nn. 4 e
5, cod. proc. civ., e violazione di legge rispetto ai motivi di
impugnazione) si lamenta che in un uno dei motivi di opposizione era
stato contestato che, ai sensi dell’art. 140 del codice, il Garante
avrebbe dovuto promuovere, ai sensi dell’art. 12, la sottoscrizione di
un codice di deontologia e buona condotta, con forme semplificate per
manifestare e rendere meglio conoscibile I’eventuale dichiarazione di
non voler ricevere. Nel marketing diretto - si sostiene - pud non essere
necessario il consenso la dove non sussistano elementi organizzativi di
sistematicita e professionalita.

Il settimo mezzo, a sua volta, denuncia violazione del principio di cui
all’art. 2 cod. pen. e mancata applicazione dell’art. 44 del decreto-
legge n. 207 del 2008, convertito nella legge n. 14 del 2009, indebita
applicazione degli artt. 13, 24, 130, 160 e 162-bis del codice nonché
error in procedendo per mancata pronuncia su un motivo di ricorso ai
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sensi dell’art. 360, nn. 4 e 5, cod. proc. civ. e violazione di legge
rispetto ai motivi di impugnazione e mancata motivazione sul punto,
ai sensi dell’art. 360, nn. 3 e 5, cod. proc. civ., e violazione di legge
rispetto ai motivi di impugnazione. Secondo la ricorrente, avrebbe
dovuto trovare applicazione il citato art. 44, il quale dispone che le
liste di numeri telefonici ricavate entro I’anno 2005 sono lecitamente
utilizzabili e conservabili anche senza il consenso dell’utente, in
deroga alle norme sulla privacy, fino al 31 dicembre 2009. Nella
specie, infatti, la raccolta del dato personale & avvenuta nel 2005 e poi
utilizzata nel periodo di vigore della normativa.

2.1. - | motivi - che possono essere esaminati congiuntamente, stante
la loro stretta connessione - sono infondati.

2.2. — All’esame delle doglianze occorre premettere che, essendo stata
la sentenza impugnata pubblicata il 4 aprile 2013, trova applicazione
la disciplina dell’art. 360, primo comma, numero 5), cod. proc. civ.,
cosi come novellato dall’art. 54, comma 1, lettera b), del decreto-legge
22 giugno 2012, n. 83, convertito in legge, con modificazioni, dalla
legge 7 agosto 2012, n. 134: e siccome la nuova disposizione consente
la possibilita di ricorrere per "omesso esame circa un fatto decisivo
per il giudizio che é stato oggetto di discussione tra le parti”, non
possono trovare ingresso le censure aventi ad oggetto omessa,
insufficiente o contraddittoria motivazione, alla stregua del previgente
testo normativo del n. 5 dell’art. 360, essendo ora denunciabile in
cassazione solo I’anomalia motivazionale che si tramuta in violazione
di legge costituzionalmente rilevante, in quanto attinente all’esistenza
della motivazione in sé, purché il vizio risulti dal testo della sentenza
impugnata, a prescindere dal confronto con le risultanze processuali
(Cass., Sez. Un., 7 aprile 2014, n. 8053).

Inoltre, con riguardo ai motivi che denunciano error in procedendo per
mancata pronuncia sui motivi di ricorso e violazione di legge rispetto
ai motivi di impugnazione, va ribadito che, in materia di opposizione
ad ordinanza-ingiunzione, il ricorso per cassazione che denunzi il
mancato esame, da parte del giudice di merito, di un motivo
dell’opposizione pud condurre alla cassazione della sentenza
impugnata soltanto se, vertendo su questione di diritto, esso sia
fondato, atteso che, nel caso di sua infondatezza, lo iato esistente tra la
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pronuncia di rigetto ed il mancato esame della censura deve essere
colmato dalla Corte di cassazione facendo uso del proprio potere di
correzione della motivazione della sentenza, integrando la decisione di
rigetto mediante I’enunciazione delle ragioni di diritto che sostengono
il provvedimento opposto, senza necessita di rimettere la causa ad
altro giudice affinché dichiari infondato il motivo non esaminato
(Cass., Sez. 1l, 12 aprile 2006, n. 8561; Cass., Sez. I, 1 febbraio 2010,
n. 2313).

2.3. - Tanto premesso, € innanzitutto erronea la premessa da cui
muove la complessiva doglianza, che cioé nella specie si sarebbe di
fronte al mero utilizzo di un numero di telefono o di fax estratto
dall’elenco delle Pagine gialle, non ricadente nella nozione di
"trattamento” di dati personali.

Nella nozione di “trattamento”, ai sensi dell’art. 4, comma 1, lettera
a), del codice in materia di protezione di dati personali, & compresa
anche I’estrazione di dati, come pure la presa di cognizione ed il
successivo utilizzo, come nel caso di specie, per fini commerciali di
un numero di fax risultante dall’elenco delle Pagine gialle. Infatti,
I’art. 129, comma 2, del codice, in attuazione della disciplina
comunitaria e in particolare della direttiva 2002/58/CE del Parlamento
Europeo e del Consiglio del 12 luglio 2002, ha individuato nella "mera
ricerca dell’abbonato per comunicazioni interpersonali” la finalita
primaria degli elenchi telefonici realizzati in qualunque forma
(prevedendo, in relazione a tale finalita, il principio della massima
semplificazione per I’inclusione in essi degli abbonati), mentre il
trattamento dei dati inseriti negli elenchi, se effettuato per fini
ulteriori, diversi da quelli interpersonali, e in particolare per scopi
pubblicitari, promozionali o commerciali, é lecito - come precisato dal
Garante con il provvedimento 15 luglio 2004, relativo ai nuovi elenchi
telefonici - solo se e effettuato con il consenso specifico ed espresso
degli interessati, non integrato dalla mera possibilita di opporsi.

Né rileva, nel senso di escludere illiceita della condotta sanzionata
con 1’ordinanza-ingiunzione opposta, la norma dell’art. 44, comma 1-
bis, del decreto-legge 30 dicembre 2008, n. 207 (Proroga di termini
previsti da disposizioni legislative e disposizioni finanziarie urgenti),
convertito, con modificazioni, dalla legge 27 febbraio 2009, n. 14, il
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quale ha stabilito che i dati personali presenti nelle banche dati
costituite sulla base di elenchi telefonici pubblici formati prima del 1
agosto 2005 sono lecitamente utilizzabili per fini promozionali sino al
termine di sei mesi successivi alla data di entrata in vigore della legge
di conversione del decreto-legge 25 settembre 2009, n. 135, anche in
deroga agli artt. 13 e 23 del codice in materia di protezione dei dati
personali.

- E cio per un duplice ordine di ragioni:

- perché la deroga vale per i "soli titolari del trattamento che hanno
provveduto a costituire dette banche dati prima del 1 agosto 2005": e
la sussistenza di questa circostanza (I’avvenuta costituzione della
banca dati prima del 1 agosto 2005) non risulta essere positivamente
riscontrata dalla sentenza impugnata;

- perché la richiamata disposizione non deroga a quanto previsto dalla
norma dettata dall’art. 130 del codice, il quale, in tema di
comunicazioni indesiderate, prevede che I’uso di sistemi automatizzati
di chiamata senza I’intervento di un operatore per I’invio di materiale
pubblicitario o di vendita diretta o per il compimento di ricerche di
mercato o di comunicazione commerciale & consentito con il consenso
dell’interessato, sottoponendo alla stessa previsione le comunicazioni
promozionali avvenute a mezzo fax: le comunicazioni promozionali
inviate a mezzo fax, pertanto, per essere lecite, necessitano del
consenso dell’interessato, che deve essere acquisito previa idonea
informativa prima che le stesse siano inviate e non in un momento
successivo all’avvenuta ricezione del fax.

Quanto poi all” “intervento di un operatore” - la cui assenza determina
I’applicazione della disciplina in tema di comunicazioni indesiderate
ai sensi dell’art. 130 del codice -, esso si riferisce alla ricezione
contestuale, da parte dell’interessato, di messaggi promozionali da
parte di persona fisica nel corso di una chiamata telefonica; pertanto,
I’invio del fax va assimilato ad una chiamata telefonica automatica
senza intervento di un operatore, a causa delle -caratteristiche
intrinseche del mezzo di comunicazione e dell’assenza di contatto
diretto fra operatore e destinatario del messaggio, non essendo questa
assimilazione impedita dalla circostanza che una persona fisica abbia
provveduto all’azione materiale dell’invio del fax. In altri termini,
I’art. 130 del codice subordina al consenso preventivo dell’interessato
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I’uso lecito di sistemi automatizzati di chiamata senza I’intervento di
un operatore, ovvero 1’uso del telefax o di altro tipo di comunicazione
elettronica, al fine di inviare materiale pubblicitario o di vendita
diretta o per il compimento di ricerche di mercato o di comunicazione
commerciale.

E poiché nella specie il Tribunale ha accertato - con congruo e logico
apprezzamento (che qui non puo essere rimesso in discussione) - che i
fax inviati dalla Manage Consulting alla signora M. avevano chiare
finalita di promozione e di lucro, trattandosi di comunicazioni
finalizzate alla commercializzazione di corsi formativi, correttamente
e stato ritenuto integrato I’illecito contestato, non risultando che il
consenso sia stato specifico e documentato per iscritto, come
prescritto dall’art. 23 del codice, e raccolto previa idonea informativa,
come richiesto dall’art. 13 dello stesso codice.

Né é pertinente il richiamo all'art. 140 del codice per la protezione dei
dati personali, giacché la previsione — nell’ambito del codice di
deontologia e di buona condotta promosso dal Garante in tema di
marketing diretto - di forme semplificate per manifestare o rendere
meglio conoscibile I’eventuale dichiarazione di non voler ricevere
determinate comunicazioni, e destinata ad operare nei soli casi in cui il
trattamento non presuppone il consenso dell’interessato. Ne deriva che
la mancata adozione del codice di deontologia e di buona condotta
non determina - al contrario di quanto sostiene la ricorrente - il venir
meno della necessita del consenso quando questo sia invece, come
nella specie, richiesto, non rilevando che chi ha fatto ricorso alla
comunicazione commerciale non abbia il supporto di “elementi
organizzativi di sistematicita e professionalita”.

3. - Con l’ottavo motivo (erronea individuazione della disciplina
applicabile ai sensi dell’art. 360, n. 3, cod. proc. civ., nonché error in
procedendo per mancata pronuncia su un motivo di ricorso ai sensi
dell’art. 360, nn. 4 e 5, cod. proc. civ. e violazione di legge rispetto ai
motivi di impugnazione e mancata motivazione sul punto, ai sensi
dell’art. 360, nn. 3 e 5, cod. proc. civ., e violazione di legge rispetto ai
motivi di impugnazione) si deduce che, quand’anche sussistesse
violazione, e in particolare la spedizione di asseriti messaggi
promozionali in assenza di consenso, non potrebbe concretare il

Diritto Economia e Tecnologie della Privacy



Privacy e fax indesiderati 373

medesimo comportamento una pluralita di violazioni autonomamente
sanzionabili, poiché da un lato il trattamento si sarebbe esaurito o si
identificherebbe nella spedizione della promozione in mancanza di
consenso, senza alcun ulteriore utilizzo, trattandosi di dati presi dalle
Pagine gialle. Di qui I’impossibilita di ritenere allo stesso tempo
violati sia 1’art. 13 del codice sia gli artt. 23 e 130 del codice. Anche
se per ipotesi i comportamenti fossero distintamente sanzionabili,
dovrebbe farsi necessariamente applicazione del principio del
concorso di violazioni continuate, con necessita dunque di
applicazione della sanzione piu grave aumentata fino ad un terzo.

3.1. - Il motivo e infondato, perché nella specie la condotta posta in
essere integra due illeciti amministrativi; da un lato, l'omessa
informativa all’interessato, punita ai sensi dell’art. 161 del codice in
materia di protezione dei dati personali per violazione dell’art. 13
dello stesso codice; dall’altro, il trattamento di dati personali effettuato
in violazione delle disposizioni degli artt. 23 e 130, richiamati dall’art.
167 del codice, ai sensi dell’art. 162, comma 2-bis.

Inoltre, in tema di sanzioni amministrative, I’art. 8 della legge n. 689
del 1981 prevede che - salve le ipotesi di cui al secondo comma, in
materia di violazione delle norme previdenziali ed assistenziali - la
sanzione piu grave alimentata fino al triplo puo essere irrogata nei soli
casi di concorso formale, senza che possa ritenersi applicabile il
medesimo  meccanismo  sanzionatorio alla fattispecie della
continuazione di cui all’art. 81, secondo comma, cod. pen. (Cass., Sez.
I1, 8 agosto 2007, n. 17347; Cass., Sez. I, 4 marzo 2011, n. 5252).

4. - 1l nono mezzo lamenta erronea individuazione della disciplina
applicabile ratione temporis e di quantificazione della sanzione ai
sensi dell’art. 360, n. 3, cod. proc. civ. noncheé error in procedendo per
mancata pronuncia su un motivo di ricorso ai sensi dell’art. 360, nn. 4
e 5, cod. proc. civ., violazione di legge rispetto ai motivi di
impugnazione e mancata motivazione sul punto, ai sensi dell’art. 360,
nn. 3 e 5, cod. proc. civ. Si sostiene che il primo fax inviato da
Manage Consulting risalirebbe al dicembre 2007, quindi al fatto non
potrebbe ritenersi applicabile la disciplina sanzionatoria di cui all’art.
162, comma 2-bis, del codice, introdotto dall’art. 44 del decreto-legge
n. 207 del 2008, entrato in vigore solo nel 2008. Pertanto, ai fini
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dell’art. 167, sussisterebbero due violazioni e non tre ed erronea
sarebbe la contestazione iniziale. La pretesa (ed insussistente)
operazione di trattamento dati personali sarebbe avvenuta del pari nel
2005, e peraltro mediante utilizzo di dati pubblici dell’anno 1999-
2000; pertanto, anche la contestata violazione relativa non potrebbe
essere sanzionata dall’art. 162, comma 2-bis, del codice, entrato in
vigore successivamente.

4.1. - 1l motivo é infondato.

Esso innanzitutto e formulato in modo del tutto assertivo e aspecifico,
non indicando da quali risultanze probatorie risulterebbe I’anteriorita
dell’invio del primo fax rispetto alla data di entrata in vigore dell’art.
162, comma 2-bis, del codice.

In ogni caso, si tratta di censura astratta, perché, a prescindere dalla
data dell’invio del primo fax, la condotta illecita sarebbe in ogni caso
configurabile per P’invio degli altri due fax, avvenuto in epoca
successiva al 2008; e considerato che nella specie la violazione non ¢
stata contestata in riferimento ad ogni fax inviato, ma
complessivamente per i tre fax, applicandosi il minimo di legge.

5. - 1l decimo motivo € rubricato “errore scusabile sulla sussistenza di
illecito amministrativo, sul fatto e/o errore determinato dall’altrui
inganno; mancata applicazione degli artt. 49 e 50 del codice e 3 della
legge n. 689 del 1981; travisamento dei fatti ed erroneo supposto in
fatto ai sensi dell’art. 360, n. 3, cod. proc. civ., nonché error In
procedendo per mancata pronuncia su un motivo di ricorso ai sensi
dell’art. 360, nn. 4 e 5, cod. proc. civ. e violazione di legge rispetto ai
motivi di impugnazione e mancata motivazione sul punto, ai sensi
dell’art. 360, nn. 3 e 5, cod. proc.civ.”. Con esso si censura che la
sentenza impugnata non abbia preso in considerazione il motivo di
opposizione con il quale erano state illustrate le ragioni che facevano
propendere per ritenere in ogni caso scusabile 1’errore.

5.1. - La censura & inammissibile, non essendo indicate le risultanze
processuali - che il Tribunale non avrebbe valutato - dalle quali
emergerebbero gli elementi positivi, estranei all’autore, idonei ad
ingenerare in quest’ultimo I’incolpevole opinione di liceita del proprio
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agire. La doglianza si risolve nella richiesta di un accertamento di
fatto.

6. - Il quarto motivo lamenta violazione dell’art. 16 della legge 24
novembre 1981, n. 689, per non essere stata offerta all’autore
dell'illecito la possibilita di pagare in misura ridotta, con effetto
estintivo dell’obbligazione, entro il termine di sessanta giorni dalla
contestazione.

6.1. - La censura e infondata.

Prima dell’ordinanza-ingiunzione la societa Manage Consulting ha
ricevuto la notifica degli estremi della violazione ed e stata cosi messa
in condizione di avvalersi della facolta di estinguere I’illecito
mediante il pagamento in misura ridotta. Essendo il pagamento in
misura ridotta alternativo al ricorso in opposizione, la domanda di
rimessione in termini per effettuare detto pagamento non &
introducibile all’interno del giudizio di opposizione ad ordinanza-
ingiunzione (Cass., Sez. 1, 15 febbraio 2007, n. 3447).

7. - 1l dodicesimo motivo solleva, in via subordinata, questione di
legittimita costituzionale degli artt. 4, 13, 23, 130, 161 e 162 bis del
codice della privacy, in riferimento agli artt. 15, 41, 2 e 3 Cost. ed in
relazione agli artt. 10, 11, 16 e 52 della Convenzione Europea per la
salvaguardia dei diritti dell’uomo e delle liberta fondamentali.

7.1. - Il dubbio di legittimita costituzionale sollevato dalla ricorrente &
manifestamente infondato.

La disciplina delle comunicazioni indesiderate, infatti, nel richiedere
che, a fronte di un mezzo particolarmente invasivo per la riservatezza,
perché ad operativita automatica, il consenso dell’interessato sia
assistito dalle massime garanzie, e frutto di un ragionevole
bilanciamento dei vari interessi che vengono in gioco, il quale tiene
conto della valenza primaria che in materia riveste il diritto della
persona al rispetto della propria vita privata e alla protezione dei
propri dati personali.

8. - Il ricorso e rigettato.
Le spese del giudizio di cassazione, liquidate come da dispositivo,
seguono la soccombenza.
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P.Q.M.
La Corte rigetta, il ricorso e condanna la societa ricorrente al rimborso

delle spese processuali sostenute dal controricorrente, che liquida in
Euro 1.500 per compensi, oltre alle spese prenotate a debito.
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Giurisprudenza in breve

CoRTE DI CASSAZIONE, sez. Il civile, sentenza 6 giugno 2014, n.
12834

La pubblicazione su un quotidiano della foto di una persona, ritratta al
momento del suo arresto, € legittima se sia rispettosa, oltre ai limiti di
essenzialita per illustrare il contenuto della notizia e quelli
dell’esercizio del diritto di cronaca, anche delle particolare cautele
imposte a tutela della dignita della persona dal codice deontologico
dei giornalisti.

CORTE DI CASSAZIONE, sez. llI civile — sentenza 4 aprile 2014, n. 7783

La legislazione in tema di privacy (segnatamente I’art. 24 d.lgs. n.
196/2003) permette di prescindere dal consenso dell’interessato
quando il trattamento dei dati sia necessario per far valere o difendere
un diritto in giudizio, pur se tali dati non riguardino una parte del
giudizio in cui la produzione viene eseguita. Unica condizione
richiesta & che la produzione sia pertinente alla tesi difensiva e non
eccedente le sue finalitd; che sia cioé utilizzata esclusivamente nei
limiti di quanto necessario al legittimo ed equilibrato esercizio della
propria difesa.
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