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La tutela dei dati personali attraverso strumenti d diritto morbido (soft law)

Premessa

“Viviamo ormai in unaaw-saturated societyin una societa strapiena di diritto, di regolergiiche
dalle provenienze piu diverse’Lo stesso Rodotad (quando ancora indossava le wdésBresidente
dell’Autorita garante per la tutela dei dati persignsottolineo I'inarrestabile moltiplicarsi di fiemeni di
redistribuzione dei poteri normativi durante unauridne interistituzionale sulla legislazione presso
I'Organo Parlamentare competéntin tale sede individud almeno otto livelli di fomormative: accordi
internazionali, atti del’Unione europea, legistam nazionale, legislazione regionale, regolamentarie
fonti di decretazione;odici di autoregolamentazionestandard internazionali e standard tecnici

Le ultime tre categorie rientrano in quello chengalefinitodiritto morbido (soft law)un sistema
normativo che congiunge e completa i sistemi normiai classici. Il diritto morbidocomprende infatti un
complesso di fonti di naturatipica che le istituzioni statali, comunitarie e interrmmli hanno iniziato ad
impiegare in un momento storico contrassegnat@adalbnica carenza dimostrata dagli strumenti tidici
produzione giuridica. Se € pur vero che il persigteicorso alle autoregolamentazioni pud essete come
un mezzo per sottrarre al Parlamento la propriagtétiegislativa, nel campo della tutela dei detspnali il
diritto morbido rappresenta una buona opportunita per cercarerdiotlare l'inarrestabile accelerazione
indotta a livello mondiale dal progresso scientifie tecnologico in atto. La globalizzazione ecoruami
oltrepassando i confini nazionali, rende progressente piu critica la tradizionale dimensione spazi
temporale con la quale i popoli sono sempre statuati a confrontarsi. Questo fenomeno € ancota pi
evidente se si esamina I'ambito concernente ldatudei dati personali abbinato all’utilizzo dellate
internet, che di fatto annulla qualsiasi tipo dirftiera.

Linee guida

Dal punto di vista nazionale nell'anno in corscsegnala I'approvazione da parte dell’Autorita di
protezione dei dati di Linee guida in materia Rapporto di lavoro in ambito pubblico”, "Rapporti con
la clientela in ambito bancarid', "Pubblicazione e diffusione di atti e documenti dimti locali", "Linee
guida in materia di trattamento di dati personali da parte dei consulenti tecnici e dei periti ausilia del
giudice e del pubblico ministerd e da ultimo Trattamento dati nellambito delle sperimentazioni
cliniche di medicinali" che seguono quelle pubblicate diversi mesi faldie 'Guida pratica e misure di
semplificazione per le piccole imprese "Linea guida sul rapporto di lavoro privato”, "Linee Guida
sull'utilizzo di Internet e della Posta elettronicd. Soprattutto quest’ultime hanno introdotto il cetto di
“Policy aziendall' (mutuato da paesi di matrice anglosassone irrisulta molto in voga in entita di una
certa dimensione), che solo apparentemente risattaneo al nostro ordinamento. A ben vedere irdiit
'Art. 12 che l'art. 111 D.Lgs. 196/03 (Codici dedntologia e di buona condotta) evidenzino comiepletto
delle disposizioni contenute in tali codici codsttano condizione essenziale per la liceita e terea del
trattamento dei dati personali. Senza peraltro difo@re le norme che in via generale regolamentano
obbligazioni ed i contratti nel codice civile (At175 “Comportamento secondo correttezza” e Art513
“Esecuzione di buona fede”) e le norme specificameifierite al rapporto di lavoro (Art. 2104 “Dikgza
del prestatore di lavoro” e Art. 2106 “Sanzioniaijdinari” e L. 300/70 recante lo Statuto dei laaari, su
tutti). Particolarmente attuale € infine la res@hilita “amministrativa” delle persone giuridicheepcritta

ls, Rodota, La Vita e le Regole. Tra diritto e non diritto.
% http://leg13.camera.it/organiparlamentarism/247/14106/15586/15639/documentotesto.asp (sito consultato, e
documentato verificato il 25 settembre 2008)




" IsTITUTO ITALIANO PRIVACY

dal D.Lgs. 231/01. Seppure quindi dall'onere dbelare Policy aziendali” (diritto morbido)on discenda
una norma prescrittiva sanzionatoria specificaaisocdi mancata applicazione da parte del datdiavdio,

si devono comunque valutare i singoli aspetti atgrsiti dal “mosaico” di riferimenti normativi sopra
elencati, da cui scaturiscono precise responsabgitiridiche. Anche l'attuale Presidente dell’ Autisr
Garante, Francesco Pizzetti, ha dichiarato durirdiscorso di presentazione della Relazione 20fie
l'obiettivo delle Linee guida e quello ftirnire una risposta ai principali interrogativi di ciascun settore
favorendo le pratiche virtuosee segnalando gli errori piu frequenti sottolineana predilezione di un
approccio preventivo piuttosto che sanzionatorio.

Standard I nternazionali

Uscendo dall’lambito nazionale, dopo un prolungawiqdo di diffidenza, si sta estendendo
l'esigenza di adottare degli standard riconos@ulivello internazionale. Non & pertanto da corukve
l'interpretazione di quanti escludono dal noverbdigtto morbido gli strumenti d’elaborazione di standard
o di redazione di codici di pratica, ma al contragi ritiene appropriato segnalare I'importanzardllienza
nei rapporti di forza tra gli operatori economidiecgiocano gli organismi comel$0. L'ISO, ovvero
l'organizzazione internazionale di normazione, easin la finalita di fornire delleorme non giuridiche
che, stabilendo degli standard riconosciuti a liveinternazionale, inducano le organizzazioni al
miglioramento continuo consentendo a queste di rispondere in manierappata alle sfide dei nostri anni
e di quelli a venire: sicurezza e globalizzaziorischi e nuove tecnologie. Oggi le norme ISO sono
riconosciute in ben 157 Paesi. Tra la normaziooeita e la legislazione esiste peraltro un rappsiretto e
complesso. Se infatti I'applicazione delle normentehe non e di regola obbligatoridiritto morbidg),
quando queste vengono richiamate nei provvedimlegislativi puo intervenire un livello di cogenza,
delimitato pur sempre al contesto di riferimentotalfine &€ possibile effettuare una ricerca alémmo delle
banche dati sul sito dellEnte Nazionale Italian®Jdificazione (consultazioni possibili rispettivamte sulla
Gazzetta Ufficiale dell’Unione Europta sulla Gazzetta Ufficiale della Repubblica Itat.

Anche i Garanti del mondo sono alla ricerca di tegoomuni: tra le risoluzioni approvate a
Montreal nelsettembre 2007n occasione della 29esimiternational Conference of Data Protection and
Privacy Commissionetssi segnala anche quella sultecessita di tradurre in standard tecnologici i
principi di protezione dei dati®. “La seconda risoluzione affronta il problema dalefinizione di standard
universali in materia dPrivacy in collaborazione con I''SO (I'organismo intermemle che si occupa di
fissare standard tecnologici e di processo). Itawo di tradurre i principi di protezione dati negole
tecnologicamente efficaci merita di essere sosteraniche se attualmente in ambito ISO cio avviare ¢
riguardo soprattutto alle tematiche della sicuredea sistemi informativi piu che alle metodologierp
garantire il rispetto dell®rivacy. La Conferenza di Montreal invita tutte le Autaritli protezione dati a
partecipare attivamente al processo di definizialie tali standard anche attraverso un migliore
coordinamento delle iniziative nazionali ed il cadtgimento diffuso del mondo scientifico e delleenica”.

In Italia lo standardSO/IEC 27001:2005 relativo aiSistemi di gestione per la Sicurezza delle
Informazionj sta contribuendo allo sviluppo ed alla diffusiatedla cultura della sicurezza in un contesto
certamente non facile. Il numero di societa actagglié relativamente basso (si contano circa 1kEhde
certificaté) anche se si attendono sviluppi futuri significati Cid sottolinea il problema della
consapevolezza delle organizzazioni in ordine aBaurity come elemento rafforzante nel sistema di
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gestione dei rischi aziendali. Non & ancora adeguente percepito dahanagementome strategico per il
corretto funzionamento dblsines@ziendale ma anzi viene percepito come un costtopto che come una
risorsa da sfruttare come vantaggio competitivo.standard si focalizzata sui requisiti di riserzate
integrita e disponibilita dei dati e sebbene nandirettamente riferito all®rivacy & possibile “mappare”
nelle numerose contromisure previste dallo stantdtdrequisiti rilevanti normati del D.Lgs. 19&® dal
disciplinare tecnico allegato (Misure di sicurezfisiche, logiche ed organizzative) ottenendo una
Compliancegestibile soprattutto per organizzazioni particmente complesse.

Tra gli standard ISO con focus specifico suMavacy attualmente pubblicato (60/60) si segnala
I'ISO 22307:2008 Financial services - Privacy impagissessmenthe riconosce come una valutazione
d'impatto sulla privacy € uno strumento di gestiomgortante per i servizi finanziari e bancari per
individuare e attenuare le questioni della privacgei rischi connessi con l'elaborazione automaiizrei
dati dei consumatori.

Al momento in “fase di richiesta” (40/60) d30/DIS 24100 Privacy - The basic principles for
probe personal data protection che individua i principi di base di protezione d#ati personali
(terminologie principi e caratteristiche comunisdeézione degli aspetti relativi alRrivacy contenuti nelle
Linee guida di sicurezza)

Sono in fase preparatoria (20/60)SIO/IEC WD 29100 A Privacy framework che definisce i
requisiti posti a salvaguardia deRaivacy in relazione ai processi dei sistemi ITC KO/IEC WD 29101
A Privacy reference architecturechedescrive le migliori pratiche da adottare per I'lempentazione dei
requisiti tecnici richiesti dall&rivacy in relazione alle architetture dei sistemi ITCfidigione delle varie
fasi del ciclo di vita nella gestione dei dati, idedfione di ruoli e responsabilita di tutte le panteressate,
presentazione di un target di architettura, defame di una guida per la pianificazione e la caste di
architetture di sistema, strumenti di facilitaziqrex il corretto trattamento dei dati attraversikgtaforme
di sistema).

Conclusioni

Sostanzialmente il dinamico incremento a cui sisgssli strumenti alternativi alle fonti tradizidha
e determinato dalla funzione estremamente positiva essi svolgono. tiritto morbido attraversolLinee
Guida e Standard Internazionali puo indubbiameniginare I'aspettativa che la condotta di Stati,
organizzazioni internazionali ed i singoli si comferanno alle regole di condotta, seppure non ancor
vincolanti, in essi contenuti. Per mezzo difitto morbido € possibile ricorrere a processi regolativi
determinati, soprattutto nei settori economicicimi vari attori in gioco intendono porsi obiettsomuni. In
tal senso ikoft lawanticipa le conseguenze di obblighi futuri e pusees impiegato come base di partenza
(attraverso la costituzione di tavoli di discussiahe ne definiscano i “contorni” legislativi) pelaborare
successivamente norme nazionali cogenti. Si pescepiesigenza di fonti di diritto non calate dallb, ma
piuttosto di modalita giuridiche innovative che viecanno sempre piu spazi di intervento in futuro,
soprattutto in tematiche legate al trattamentaddéipersonali.
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